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Qu'est-ce que le cloud computing ?
Question a 1 million

e Réponses potentielles :
— Un hype passager
— Une réelle innovation
— Un danger pour la sécurité
— Un concept intéressant
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Qu'est-ce que le cloud computing ?
Un concept flou ?

e Cloud computing = probablement le plus grand hype
de I'année 2010

e Omniprésent dans la presse informatique
e Pas toujours tres clair

= Types de cloud : public/private/hybrid/virtual private

e Types de technologies orientées cloud :
IAAS/PAAS/SAAS

= Buzz marketing ou concept intéressant ?

. Qu'est-ce que le cloud computing 5
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Qu'est-ce que le cloud computing ?
Définition(s)

e A style of computing where massively
scalable IT-related capabilities are
provided ‘as a service’ across the Internet
to multiple external customers.

Gartner 2008.

e A style of computing in which scalable and
elastic IT-enabled capabilities are
delivered as a service to external
customers using Internet technologies.
Gartner 2009

e Nombreuses définitions : signe de manque
de maturite

e Définition plus simple :
— Delivering services through the internet

Qu'est-ce que le cloud computing 6



-~ Smals Juin 2010

ICT for society

Qu'est-ce que le cloud computing ?
Caractéristiques du cloud

Sorte de supermarché
de I'IT.

e Acces instantané

e Self service

e Elasticité

e Paiement a la carte

e Abstraction de la
localisation physique
des ressources
consommeées

=» Changements organisationnels énormes

Qu'est-ce que le cloud computing 7
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Qu'est-ce que le cloud computing ?
Le cloud pour faire quoi ?

e Quels services peuvent étre fournis par le cloud
computing ?

e Un peu de tout :
— Boites mails
— Backup
— Serveurs virtuels
— CRM
— Applications maisons
— Traitement de vidéos

»  Qu'est-ce que le cloud computing 8
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Qu'est-ce que le cloud computing ?
Point de vue technigue

Point de vue technique, deux grands concepts:

— Virtualisation
— Mutualisation

. Qu'est-ce que le cloud computing 9
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Qu'est-ce que le cloud computing ?
Point de vue technique : Virtualisation

Virtualisation

e Possibilité d'executer
plusieurs systemes
d'exploitation simultanément

e Possibilité de migrer une
machine virtuelle d'un
serveur physique vers un
autre sans interruption de
service

e Relative tolérance aux
pannes materielles

e Ameélioration de la
disponibilité et de la
scalabitilité

Hyperviseur Hyperviseur

Qu'est-ce que le cloud computing 10
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Qu'est-ce que le cloud computing ?
Point de vue technique : Mutualisation

Mutualisation
e Création d'un service

de base standard ' e

= Déploiement de ce [: .” @ EX e
service sur un pool Megl il
de machines

e Tolérance aux

pannes -
Serveurs : B
Web

g G <0 @

Qu'est-ce que le cloud computing 11
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Qu'est-ce que le cloud computing ?
Point de vue technique : Mutualisation

Exemple d'interface Utilisateur (cPanel)

General account information:

Hosting package
Subdormnains

Parked Domainsz
Addon Domains
Mu=ql Databases
Dizk u=age

SOL Disk uzage
Dizk space available

Bandwidth uzage
[current month)

Ernail Accounts
Ermail Farwarders

Autoresponders

B —ilim a1 imdn

1-5Ghb

24 50

o =20

o/ 20

N i

51.89 Megabytesz
2,19 Megabytesz

22,11 Megabytesz
167,00 Magabytes

1/ 50
4

2

1 4 2n

Qu'est-ce que le cloud computing

M ail

Errar pages

%

Redirecks

B #

Wabmail Change
Password
[ f
[ ';,—.;}d
File Dizk uszage
Manager
'ﬁ Ml-_-l-':ii\'\-{
Subdormains MuSiL
Databases
"
55 "
Frontpsa®  yweb/FTR

Parked Addaon
Cornains Cormains
Backup Paszward
Protect
Directories
L

F.aw Access F.aw Log
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Types de cloud
Organisationnel

1. Public

2. Private

3. Virtual Private
4

(Amazon)

(Eucalyptus / Abicloud)
(Fujitsu / Amazon)
(Eucalyptus + Amazon)

} Community
cloud

Hybrid
e 1+2
e 2+3
o Amzon Smals kel Amazon
FEE Ay FEEAaY e Iy
FEE A3 Client FEERTY R 333 Client
ERRE 33 Client Client " - < FEE 333 Client  Client
FEE 233 Client cjjgnt ) FEE 393 Client cjient
Tk | | ERE TR
FEE g (T R Rk
1 —pn 3

Ici, Smals = Smals + I'ensemble de la sécurité sociale

Types de cloud 14
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Types de cloud
Organisationnel: private vs. public

Private Both Public
Single tenant Efficient Multiple tenant
Minimal : : Minimal
Total Cost nlEnIE7AvETlEtllE Upfront Cost
Many contractual : Limited
: Elastic )
constraints variety

Types de cloud 15
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Types de cloud

Niveaux d'abstraction:

XaaS

Juin 2010

Databases
Middleware
JVM
Devel

Serveurs
Réseau
Storage

Data Data

Application Logic Application Logic

Dev’'t/Runtime Dev’t/Runtime

Infrastructure Infrastructure

Obstacles — Recommandations — Quel modele choisir - Conclusion

Application Logic

Dev't/Runtime

Infrastructure

Qu'est-ce que le cloud computing — Types de cloud — Apercu du marché — Qui utilise le cloud computing
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Types de cloud
Everything-as-a-Service

Security

Communication
Payment
Collaboration

Information

Backup

r
challenge P ds est
r S
foufﬂ\_ Acono

Types de cloud

17
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Types de cloud
Traditionnellement: des silos!!

Application A

Application B

Juin 2010

Application Z

[EStEtEtE))

Data Data Data

Application Logic Application Logic Application Logic

Dev’'t/Runtime Dev’t/Runtime Dev’'t/Runtime

Infrastructure Infrastructure Infrastructure

Types de cloud 18




v Smals Juin 2010

ICT for society

Sommaire

e Qu'est-ce que le cloud computing
e Types de cloud

e Apercu du marché

e Qui utilise le cloud computing ?

e Obstacles

e Recommandations

e Quel modele choisir

e Conclusion

19



Juin 2010

QSmaIs

ICT for society

Apercu du marché
Beaucoup de solutions, mais...

Cloud Software

Storage Compute Services Management Data Compute  Cloud Management
Amarom 53 + Asmpion EC2 — RightSale 10Gan Mangati — Glabws Toolkit | FTern App Loghs -
Amaron EBS - Garve Path GoGrid — BESiTauE firecie Coborence -| Keroond — OpenMebula |
CTERA Portal - Elastre [~ Sl Gamstenn Gamiire - Bemwulf | Open, Controd Tiar -
Monsn Cloud Files I~ Mosio Choud Serven ~ Cobesivel T Apache Cowchld .| Swen Grid Engine - Enomaly Emomabem
farvanix = Joyent Accolerators = Kaava Apscte Hillase - Hagoap - Amee Notworks -

- AppSess - CloudStatus Hypatabin _ DpenCiood —| VHware vSghere —
- Flaniscabe — Viestic TestaCotts — Gigmpaes -| GnfathTech
- Elastichosts - Dymoct Tokys Cabinat DataSynapse -|  CohestveFT VN Cubed —
I Hosting com OoudMine i~ CloudFoundry Cassandrs - Keround - Hypetrie —
- TeiTiinark — Mawilelic Ty ] — Eucbyplus -|
- Gridiayer L Cloute2 File StOra08 oouiivn Lo Puppes -
L srrscity EMC ALmos — OpengHM _|
L LapsredTich Pinglaentity Farafitale - Apnistry -

Symplified Imamels —

rPath CTEA <

CLOUD =

Desktop
General Business Development & Billing  Financials Legal Sales
Purpose Intelligence  Integration Tesstinig i il DL e i
=P Astar DO - Aamion 505 - Eaynats Sysems oVapt Horn|  Advalogis LisciclEra — HIM Lot Liva
- Flalie - Quantivo - MulnScurce Mibe L Hertury OpSouce Workay Fiod -|  StrestSmarts |  Googée hpps
- Longlump - Clowdt Amalyties | Onfemand L SOASTA Rl Beamad Sertin Success Iresktoptwa
- Apiet [ Btink Logle [ - ShyTag Tuom Metrics Paraliaks -
| Rotibass - K2 Analytics [ Enmplgic - Aptana ChisterSeven
| Manges Labs Coanect |- LegidML = OpSourcs Cohnect - LoadBnam
|- Google App Engine 1 Do :':'“1"““ - Coltabinet Human Content Backup & CRM Document
- Engine Yard - Panurama oot BUTHIN L pynamsntt Resources  Management Recovery  mesute| Management
- Catple - PreaitLink L gnip Taleo Chonatility Jungiedik Parature | metDocuments
= I Sy - Snaplagic Sses  Database Mesnny m] Hary Raspoasys - GQuestys
—mm —ColdLight Weuron | Sohetion Packs. - Gesiie BigTabia ICIM5 CrownPot Imands Cloud Reghtncm DocLanding -
- osso Ol Sen [ TROEOME Appian Anywhers Ly ia s Simple0l Backup | Gatesforce.com Acsmes
= Verticn - HubSpan LR o8 Social  OwenksM LiveChps Hythos
— - Micrasat 505 Collaboration ~ Networks ~ Sriefv=  mSoymamicio  xnowieage
Oracle On
" Bak.net ll"] Darmarnd SpeingCM
Cad) OpenCrowd e

Ugaais= wy &f May 8, TR
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Apercu du marché
... Volatiles

"Il est plus facile de s'inscrire a un service de type cloud
que de l'utiliser™

e

The Xdrive service is closed.

Thank you for having been an Xdrive user.

Cantinus your onling
storage service with Box.net SIMPLE and SECURE

ONUNE | 1F
‘» STORAGE :

e R CLICH miii
T Sy b LS T BT
Qu'est-ce que le cloud computing — Types de cloud — Apercu du marché — Qui utilise le cloud computing 21
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Apercu du marché
Parlons du marcheée ...

Intalio Cloud Appliance = marketing

[ om | om [ oo JF wet J owoz [l s §omns [ s Jowes § o [ FMTRTTET
Packaged Applications Custom Applications by =y =

Corporate Application Exchange

I e

(I

U |

Authentication & Authorization BAM/Reporting Engine BPM Engine

CMS/DMS Engine Data Object Engine For Architects | | For Developers || For End Users
L an in sed an

User & Organization Management
o

i

| Application Server (Jetty) | Application Server (Jetty) |
| Database (MySQL) I Database (PostgreSQL) |
‘ Operating System (Ubuntu Server Edition JeOS) ‘ ‘ Operating System (RedHat Enterprise Linux) ‘
| Hypervisor (Hyper-V, KVM, VMWare, or Xer) I Virtual SMP Firmware (ScaleMP vSMP Foundation) |
D Infrastructure as a Service . Platform as a Service . Software as 2 Service Any Commodity Hardware

Apercu du marché 22
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Apercu du marché
Peu de solutions tres matures

Juin 2010

Public Private
Amazon EC2 —
IAAS Rackspace EMCJV .
GoGrid -Plex
force.com _
PAAS Microsoft Azure Oracle Fusion
- IBM CloudBurst
Google App Engine
Google Apps
SAAS Salesforce Development for the cloud
NetSuite

Solutions Open source pas encore matures...

Apercu du marché

23
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Apercu du marche (1AAS) amazon
Public Cloud oS
e EC2
_ — Creation de machines virtuelles en quelques minutes

™ — Pilotage au moyen de services web
PAAS — Pay-per-use: 0.07€/hour
SAAS Utilisé par d'autres

fournisseurs de
e S3 "services cloud" !

— Online persistent storage
— 99.9% SLA
— Pay-per-use: 0.12€/GB/month + bandwidth

— démonstration : Amazon

Apercu du marché 24
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Apercu du marché (1AAS) N
Private cloud FUJITSU

Cloudd2go Cloudd2go
development system productive system
|DefaultChannel DefaultChannel

-~ e| [ e 1 e| [ e
Public | Private Poital Agm ,.--"'r’ Deployer -“H"'"-Pnﬂillth'rlllilm
IAAS X / 1 \
~
%/ . @

PAAS Principsl Subscriber

4 £
SAAS . [l
Customars a ! Channal
- i / ! partners
I - J ' 'l‘.
&

X
N
&

I
iﬁg
3
e

| @

EhannelManager
[Ehannel Pastner)

Apercu du marché 25
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Apercu du marché (1AAS) N
Private cloud FUJITSU

Partner
Channel
Public | Private .
IAAS X . . - - .
Service Console: Operating and Monitoring myServiceExample
PAAS
SAAS Services you have subscribed to:

Access to infrastructure service myServiceExample Charging for myServiceExample in 20098 REH =1

Qu'est-ce que le cloud computing — Types de cloud — Apergu du marché — Qui utilise le cloud computing 26
Obstacles — Recommandations — Quel modele choisir - Conclusion
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Apercu du marché (1AAS)
Solutions Open source

e Diverses initiatives
— Eucalyptus (utilisé par la NASA)

Public | Private
X — OpenNebula
SAAS — AblCIOUd

e Souvent iImmature mais nombreuses initiatives
conséquentes (ex : IBM Cloud Labs)

— démonstration Abicloud !

Apercu du marché 27
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Apercu du marcheée (PAAS) Gole
Public cloud ’

e Plate forme pour le développement d'applications web
e Python / Java dans un environnement Eclipse

Public | Private
AnS e Aspects scalabilité & virtualisation automatiquement
PAAS X gré.ce é. :
R — API limitées et standardisées

— GQL au lieu de SQL
— Acces aux fichiers en lecture seule

— démonstration

Mais aussi ... ree.cony

platform as a service

@ Windows Azure

Apercu du marché 28
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Apercu du marchée (PAAS)
Private cloud ORACLE

"PaasS is natural strategy for Private Cloud" (Oracle)

3. Use App

4. Scale up/down
> - Adjust capacity
= based on policies
- Monitor via seli-

Public | Private

AAS 2. Build App

PAAS X =
SAAS - Assemble app % IS

App Users service
g?;::;;d App Developer w
- Deploy through App owner 5. Chargeback

self-service \ App - Meter usage
e e

1. Set Up Cloud | sﬂatgd gcm nﬂ‘& nts l l Il Self-Service Interface l

s PaaS Foundation

= Set up shared

e
service portal

Apercu du marché 29
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Apercu du marcheée (SAAS) Iz = X
Public cloud ‘Goggle

e Google Apps
— Suite bureautique en ligne intégrée

Public | Private
\AAS — Traitement de texte, tableur, calendrier, mail, ...
PARS = 25 Gb mail
SAAS X

= 99.9% SLA
= Support telephonique 24/7
— 40€ annuels par utilisateur

— démonstration google docs

Apercu du marché 30
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Apercu du marché (SAAS)
Développer pour le cloud

Elasticité et haute disponibilité
Besoin d'un nouveau "design technique"

- - Amdahl's Law
Public | Private
20.00 —
IAAS L]
18.00 ;_x
PAAS / Parallel Portion
16.00 ra 50%
SAAS X / — T,
14.00 90%
/ —— 95%
12.00 /"
L
E. 10.00 /rr - —
B.00 / -
&.00 /"

8 8 8

BN
R
\\

F m B N [ " I S - |
Aa F e b g §F 8 2 4 3 2 R O & 0
- N oWy o o & A @ = g

MNumber of Processors

Apercu du marché 31
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Apercu du marché (SAAS)
Scale-out vs. Scale-up

e Scale up
— Verticale
——— — SMP hardware
S — Limité
— — Coulte cher

SAAS X

e Scale out
— Horizontale

— Commodity hardware w — w w w w
— Hlimité ' - - -

— Bon marché

Apercu du marché 32
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Apercu du marché (SAAS)
Framework MapReduce

Framework pour le traitement parallele

User
Public | Private Program

fork . T
IAAS WoR w0k
PAAS . :
SAAS X . _ @
@ assign

n sisign reduce.
et ap —

split0 (%) write t

outpu
Pl (5 remote rend Worker file 0
split 2 (31 read o {4) kocal write

- output
split 4

Input Intermediate files tput
files map (on local disks) reduce files

Apercu du marché 33
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Apercu du marché (SAAS)
Framework MapReduce

Data Mining
Mapreducer Name
word Count Map Input
ling
Public | Private Mapreducer Purpose the dog
IAAS counts
inte diat
SAAS X keys rmadiats kz#duce |l::|3:s Raduct?“zutput
Map Input the 1 - —
line house | 4 dog 1 og,
the house .
Map Output
intermediat
keys (g
Map Input the |1 Reduce Input Reduce Output
line dog 1 key values lines
e gty 1 houge. 1
house
the clog
Map Output

keys intevn;ﬁ:lz?te

Apercu du marché 34
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Apercu du marché (SAAS)
Framework MapReduce

Exemples: comptage de mots dans un grand nombre de
documents (dans cet exemple : seulement 1 GB de

données)
Public | Private Execution time
IAAS a0 A
PAAS 80 1 M
SARS x Ly _-parallelis ation performance penalty
B0 -

E 50

z \

E 40 ‘\

| ; i i i i .

0 5 10 15 20

# nodes

|+ MapReduce —8—0ne node execution |

Apercu du marché 35
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Apercu du marché
SSO (Single Sign-0n)

Juin 2010

@- 1yOnel:

Home  Add Liser l:i' n Gething Started ¥

Batup Systam Log - Help Logout ‘@’thamgtw — Mw_ﬁ

e myOnelLogin

A TriCipher Service

Gougleasss  Disable Edit  Change Password I
Bl force Disable  Edil -j
[_ i :{L_' ..... (‘H
First name: Bob Last nama Smith
Usemame: Bob Smith Change Password: » o
Admin: « Agreed To Terms:! « pacus
Nicknames:
B fors
Firel Mame: Bob Last Name: Smith ’
Usernamo: bob@yourcompany.com Alias: Bob . ’ Clo ud
£-mal: bob@yourcompany.com Fax; . . ()
Phong: Cell; .
Company Name: YourCompany Diision: 208000000000000 . e r a S
Department: Tite: .
Streal:
City: ZipPostal Code: 94401
State/Province: CA Country: US
Language: en_US Locale: en_US
Time Zone: AmericalLos_Angeles
Profile I0: Standard SS0 User
Qu'est-ce que le cloud computing — Types de cloud — Apercu du marché — Qui utilise le cloud computing 36
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Qui utilise le cloud computing ?
Ca vient, surtout grace au SAAS

e 68% des DSI ont des inquiétudes en matiere de
securité qui les dissuadent d'adopter le Cloud
Computing (Portio Research, decembre 2009)

e Fin 2009, 12% des entreprises privées en France
exploitaient au moins un service a la demande, le taux
devrait passer a 24% en 2010 (Markess International,
mai 2010)

e La progression du Cloud Computing est principalement
due au SAAS...

... c'est-a-dire le modele ou le niveau de confiance
requis envers le fournisseur est le plus elevé.

Qui utilise le cloud computing 38
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Qui utilise le cloud computing ?
Pour les petits ...

e Animoto (montage vidéo) : 750 000 inscriptions en 3
jours, pic de 25 000 utilisateurs par heure

e NY Times : Utilisation d'AWS pour stocker des scans
d'archives de plus de 100 ans :

— 405 000 Tiff volumineux convertis en 810 000 PNG
(images full size + miniatures)

— 3.3 millions d'articles au format SGML

— 405 000 fichiers javascripts (infos sur des
localisation d'articles au sein des images)

— Utilisation d'une centaine d'instances
— Traitement réalisé en moins de 36 heures

Qui utilise le cloud computing 39
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Qui utilise le cloud computing ?
... et aussi les grands

e Valéo (electro mécanique pour industrie automobile,
193 entités dans 27 pays) : 30 000 postes migreés
vers Google Apps

— Objectif : améliorer la collaboration

— Mais... difficile d'avoir des informations sur le colt
de migration

Qui utilise le cloud computing 40
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Qui utilise le cloud computing ?
Pour les gouvernements (G-Cloud)

e Royaume-Uni
— Objectifs :
= Réduction des dépenses de 20% en 3 ans ( +- 8
milliards d'euros)
= Réduction du nombre de data centers (120 -> 12-13)
= Création d'un magasin applications
e Coreée du sud
— Objectifs :
= Créer une grande ressource utilisée a la fois par le
gouvernement et aussi par les entreprises IT du pays

= Pouvoir fournir des services a base de cloud en
dehors de la Corée

— Colt estimé du projet : 500 millions de $

Qui utilise le cloud computing 41
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Obstacles

e 2 guestions reviennent souvent :

— Seécurité : est-ce que mes données sont en lieu
sar ?

— Privacy : qui a acces a mes données et que vont-ils
en faire ?

e Pour le secteur public, un point supplémentaire :
— Ou sont mes données (physiguement) ?

— Aspects juridiques

e |e facteur humain

44
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Obstacles
Sécurité

Sécurité

Point crucial pour :

— Les fournisseurs : un grave probleme lié a la
securité pourrait entrainer une perte de confiance
irréversible

— Les clients : une perte ou un vol de données peut
codter tres cher

45
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Obstacles
Sécurité

e Les géants de l'informatique ont les moyens humains
et financiers pour protéger les données, mais est-ce
suffisant ?

e Mises a jour "surprises” : attention aux partages
Involontaires de données

e Feévrier 2010 : fin de support d'IE6 pour Google Apps
= mise a jour forcée pour les utilisateurs

46
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Obstacles
Sécurité : Attagues externes

e Cloud Computing = ressources PARTAGEES
e Le cloud est tres intéressant... pour les pirates

- Enorme masse d'utilisateurs utilisant un méme produit (une
seule "configuration™)

e 1 faille exploitée peut impacter
des millions d'utilisateurs
(ex : piratage de 1,5 millions de
comptes Facebook par le hacker
"Kkirllos" )

e Comment se rendre compte
d'un acces non autorisé ?

| %

47

Obstacles



-~ Smals Juin 2010

ICT for society

Obstacles
Sécurité : Attagues externes

e Que se passe-t-il en cas d'attaque de I'hyperviseur ?

e Exemple :
— Attaque d'un hyperviseur réussie sur vaserv.com
= 100 00O sites effacés d'un seul coup
= Suicide du directeur de LXLabs

= Ne pas placer données et backups chez un seul et
méme fournisseur

48
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Obstacles
Sécurité : Attagues internes

e Qui a acces a vos données ?

e Les administrateurs systemes peuvent-ils en voir le
contenu ?

e Quel usage sera fait de vos donnees ?

Obstacles
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Obstacles
Sécurité : Attaques internes

e Ex : Récupération d'un mot de passe TrueCrypt d'une machine
virtuelle (cas de figure possible pour une utilisation d'Amazon)

e Dans le cas présent, vérifier au démarrage que l'amorce du
systeme n'a pas été modifiée

- —
3 S
» ) -
B TrueCrypt
Wolumes  System  Keyfiles Tools  Settings  Help Homepage

®

§ Copyright (C) 1994-2889 H. Peter Anvin et al
take up to a minute...

L1114
o+

JJgeaadJec
£

[[L=F-"-1"~]
In

Drive | Yolume Size | Encryption algorithm | Type ~
) System drive 6.0GE  AES System

Se*E!

it

S G

S H:

[£E1hell, [Rlekoot

r detected
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Obstacles
Securité : le danger "made in USA"

Et si le danger venait d'ailleurs ?
e Patriot Act : les sociétés établies aux USA ne peuvent s'y soustraire
e Securité des connexions :

— Le gouvernement américain peut-il faire signer de faux certificats
SSL ?

Conséquences :

- Patriot Act : difficile pour les fournisseurs de garantir la
confidentialité des données

e Faux certificats SSL : difficile d'étre certain que personne ne surveille
les échanges de données

|@ There is a problem with this website's security certificate.

The security certificate presented by this website was issued for a different website's address.

Security certificate problems may indicate an attempt to fool you or intercept any data you
send to the server.

We recommend that you close this webpage and do not continue to this website.
@ click here to close this webpage.

& Continue to this website (not recommended).

& More information
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Obstacles
Sécurité

e Rapports parfois "effrayants"” : Cloud Computing,
Benefits, risks and recommendations for information

security Cloud Computing
Enisa (European Network and Information Security

Agency )

e Rapport (35 risques identifiés) :
http://www.enisa.europa.eu/act/rm/files/deliverables/
cloud-computing-risk-
assessment/at_download/fullReport
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Obstacles
Sécurité

e Les risques cités sont-ils reels ?

e Qul, ils existent en théorie, mais relativisons.
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Sécurité

e Les fournisseurs sont conscients de ces problemes et
proposent de choisir le lieu d'hébergement des données (ou
du moins, le continent)

— Actuellement, utilisation d'Amazon ou Rackspace : 93%
US, 6% Europe, 1% Asie

e Méme les géants de l'informatique ont leurs limites. Ex :
"Some of our systems are not fully redundant, and our
disaster recovery planning cannot account for all
eventualities." (Google, Form 10Q, page 47)

e L'hyperviseur n'est pas le composant le plus facile a
attaquer

Obstacles

Juin 2010
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Obstacles
Sécurité

Chiffrement homomorphique (divers travaux en cours,
notamment chez I1BM)

e Soit:
— m = message clair
— c¢(m) = message chiffré
e Chiffrement homomorphique si
— ¢(mM1Im2) = c(ml)c(m?2)
— ¢(ml + m2) = c(ml) + c(m2)

= De maniere plus simple : possibilitée d'effectuer des
opérations sur des données chiffrees

= Impossible pour le fournisseur de "services cloud”
d'avoir accés a nos données en clair, méme en cours de
traitement
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Sécurité

 Normes :
— ICCA 5970 (Institut canadien des comptables agrées)

— SAS 70 (Statement on Auditing Standards no.70) type
I

e Aspects concernes : )
— Administration et organisation ﬂ_IIIE!_I,ﬂ“.GGm
— Installations (physiques) |
— Acces logique
— Seécurité des réseau

— Opération informatiques GO Ugle

— Sauvegarde et récupération
Microsoft

— Gestion du changement
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Obstacles
Sécurité

e Best practices ?

e AU niveau des connexions :
— Privilégier les connexions chiffrées
— Veérifier la validité du certificat

e Ne pas placer tous ses ceufs dans le méme panier
(séparation hébergement donnees/backup)

e Au niveau des applications/services :

— Comprendre comment fonctionne la solution et
ensuite ... au cas par cas
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Obstacles
Sécurité

 |IAAS :

— "Ne pas faire confiance"” aux appliances fournies
(quid de leur sécurité, backdoor, ...)

— Chiffrer ses disques virtuels
— Verifier que I'amorce du systeme n'a pas éeté
modifiée depuis le dernier démarrage
e PAAS :

— +- méme recommandations que pour les
applications home made (ex : surveiller les entrées
de l'utilisateur )

e SAAS :

— Nécessite une certaine confiance envers le
fournisseur : l'utilisateur doit se contenter de
paramétrer au mieux l'application qu'il utilise

58

Obstacles



-~ Smals Juin 2010

ICT for society

Obstacles
Aspects juridiques

Aspects juridiques et public cloud :

e (Certaines données de I'état ne peuvent sortir du
territoire =» tres restrictif dans le cas du cloud

e Loi des marcheés publics = aspect "on demand"”
difficile a obtenir

e Dans le secteur public, tout le monde ne peut pas
signer de cheque = aspect "self service" difficile a
exploiter
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Obstacles
Facteur humain

e Reéticences parfois fortes
e Crainte de perte d'emploi
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Recommandations ?
Cloud vs. Earth (dreamers vs. cynics)

e Déploiement rapide e Seécurite

e Disponibilité élevée e Qualité de service

e QOrienté service e |Intégration

e Agile & élastique e Compliance

e Efficace, Low cost e Deépendance vis-a-Vvis

e Peu d'obstacles pour d'un fournisseur
['adoption e Réseau

e Pas de Capex
\

S
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Recommandations ?
Datacenter traditionnel vs in the cloud

e Confiance e Dynamique
e Controle e Bon rapport qualité/prix
e Fiabilite e On-demand
e Seécurite e Flexible
N _
YT

Points de vue fondamentalement différents !
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Recommandations ?
Quand le cloud est-il intéressant ?

e Bonne gouvernance requise pour en exploiter le potentiel

e Lorsque la flexibilité et la rapidité (d'accés aux ressources)
sont importante

e Lorsque I'on n'a pas les ressources en interne (pour les petites
societeés)

e Pour les commodités (applications standards)

e Peu d'interactions avec le Back Office

e Besoins urgents et/ou ponctuels
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Recommandations
Le Cloud : pourquoi maintenant ?

e Internet
— Nouvelle maniere de fournir des services

— Web 2.0: Tres grande quantité de donnéees
e Industrialisation de I'lT
e Monde orienté service
e Virtualisation

e Contexte de crise économique
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Recommandations
Checklist

e Business case
— Delivery model approprié ?
— Répartition des codts ?

— Correspondance entre la roadmap du fournisseur
de cloud et la votre ?

e Compliance
— Intégrité et sécurité garanties ?
— Fournisseur accredité ?

— Ou sont les données ?
— A-t-on un controéle suffisant sur nos données ?
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Recommandations
Checklist

e Aspects économiques

— Stratégie de sortie : colt, exportation de
données ?

— Lié a un fournisseur ?

— Stabilité du marche, impact en cas de faillite du
fournisseur ?

— Know-how disponible (en cas de migration par
exemple) ?

— Reéputation (continuite, // avec Open Source)

e Business processes
— Intégration avec un User Access Management ?
— Contrats/SLA standards (pas de négotiation)
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Recommandations
Checklist

e Aspects techniques
— Migration de données
— Mises a jour transparentes ?
— Impact sur le réseau ?
— Scalabilité souhaitee possible ?

— Latence faible et bande passante du réseau
suffisante ?

— Quantiteé, taille et fréqguence d'acces des fichiers
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Recommandations
Checklist

e Seécurité
— Endpoint dataloss prevention (EDLP)
— Chiffrement des backups
— Access management

— Hébergements distincts pour les donneées et les
backups

— Suppression des données
e Aspects organisationnels
— Eviter la surconsommation de ressources
— Reporting possible ?
— EXxpérience dans les aspects legaux des
contrats ?
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Quel modele choisir ?
Quelgues exemples

Public Private
Faibles colts (au Colt d'entree éleve
départ)
Besoin rapide et Mutualisation de serveurs de
IAAS ponctuel de serveurs test
(ex : pour faire des Mutualisation du stockage
tests)
Besoins élémentaires Plate forme de
PAAS | (ex : web hosting 50- dévelonpement
200€/an) PP
Besoins standardisés
SAAS | (ex : SurveyMonkey "Services spécifiqgues"
200€/an)

Quel modele choisir
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Quel modele choisir ?
Utilisations potentielles

- Exploitation de I'espace inutilisé de certains disques : création d'un
grand espace de stockage redondant au moyen de HDFS (Hadoop)

Qu'est-ce que le cloud computing — Types de cloud — Apercu du marché — Qui utilise le cloud computing
Obstacles — Recommandations — Quel modele choisir - Conclusion
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Quel modele choisir ?
Réduction des codts ?
Amazon Hostway Combell
Location| USA/Europe USA Belgium
Availability 99.9% 99.9% 99.9%
Traffic 4 Tb 4 Tb 1Thb
Delivery Minutes Hours 24 hours
time
Price| €660 / month | €280/ month | €369 / month
Agility Performance Belgium

L'essentiel des bénéfices proviennent de

La flexibilité et du provisionnement

Quel modele choisir
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Quel modele choisir ?
Réduction des colts ?

Capacity

Resources

Demand

1 | T }'
1 2 3

Time (days)
L'essentiel des bénéfices proviennent de

La flexibilité et du provisionnement
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Conclusion
Récapitulatif

e Le cloud computing est actuellement un hype qui n'est
pas prét a disparaitre

e || existe plusieurs formes de cloud computing :
— 1AAS, PAAS, SAAS

— Public, private, hybrid, virtual private

e SAAS plus populaire que PAAS et IAAS
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Conclusion
Récapitulatif

e Etats-Unis = principaux acteurs et consommateurs de
cloud

e Offre tres riche, mais également volatile =
précautions requises lors d'un choix

e Secteur public intéressé par cloud prive

77
Conclusion



-~ Smals Juin 2010

ICT for society

Conclusion
Récapitulatif

e Craintes legitimes, mais parfois mal ciblées et parfois
amplifiées (ex : les fournisseurs sont malintentionnés)

e |Les fournisseurs conscients des réticences

e Seécurité, garanties parfois insuffisantes
(ou du moins, peu d'informations)

e Facteur humain = frein principal
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Conclusion
Récapitulatif

e "On demand" possible, mais préparation souhaitable

e Pour le secteur public, private cloud plus seduisant,
mais moins intéressant financierement : la rentabilité
Impligue une masse critigue relativement élevee
(milliers d'utilisateurs ou plus)

e Le modele britannique est intéressant
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Conclusion
Par ou commencer

e Quelgues opportunités :
— Court terme : Public cloud
= Plus facile pour débuter, comprendre et ensuite
s'inspirer
= Peut offrir des solutions simples en particulier
pour les petites institutions

— Moyen terme : Private cloud

= Meilleur contréle, offre plus personnalisée et
plus adaptée
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Conclusion
Par ou commencer

e A long terme, s'inspirer du modele britannique ?

Répertorier les applications en usage

Repérer les besoins communs (mail, intranet, ...)
Voir ce qui pourrait étre mutualise

Plate forme de développement type PAAS

Créer un catalogue d'applications pour I'ensemble
de la sécurité sociale... et peut étre méme pour
toute la fonction publique belge ?

Conclusion
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