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Privacy vs. Analytics 

Kristof Verslype, Smals Research April 2016 
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Data Explosie 
Digital information created 
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Data Explosie 

Collectie 

Opslag 

Rekenkracht 

ÅSensoren 
Smartphone, wagens, woning, smartwatch, IoT 
ÅOnline 

Sociale media, shopping sites, zoekrobotten, 
MOOCsΣ Χ 
ÅOffline Gedrag 

Koopgedrag, Telefoongesprekken, CERN, beurs 
ÅOffline Processen 

Sociale zekerheid, welzijnszorg, bibliothekenΧ 
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Data Explosie 

Collectie 

Opslag 

Rekenkracht 

ÅGoedkoper 
ÅWet van KryderΥ άmagnetic disk storage density 

doubles approximately every 18 monthsέ 
ÅIncentive om meer en langer op te slaan 
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Data Explosie 

Collectie 

Opslag 

Rekenkracht 

ÅWet van Moore:   άComputing power doubles 
every two yearsέ 
ÅGoedkopere computerkracht (cloud) 
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Data  

Complexe queries , 
Statistiek,  
Modelleren,  
Machine learning , é 

Analytics  

Analytics 

Fraudedetectie 
Wetenschappelijk 

onderzoek 
Medische 
analyses 

Rechten / premies 
burger 

Beleids-
ondersteuning 

Χ 

Descriptive analytics 

Predictive analytics 

Prescriptive analytics 
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Lƴ ƎŜǾŀƭ Ǿŀƴ ǇŜǊǎƻƻƴǎƎŜƎŜǾŜƴǎ ƛǎ ŜǊΧ 

De privacywet 
(aka Wet tot bescherming van de persoonlijke levensfeer  

ten opzichte van de verwerking van persoonsgegevens (8/12/1992 ) 

[B92] 
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Privacywet 

Waarschijnlijkheid op identificatie 

Anonieme gegevens 
Onidentificeerbaar 

Persoonsgegevens 
Identificeerbaar/ 
Geïdentificeerd 

Recht toegang & 
correctie 

Expliciete toelating 

Information security 
practices 

Data kwaliteit 

Transparantie 

Proportionaliteit 

Finaliteit 

Privacywet niet  
van toepassing 
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Privacywet 

Waarschijnlijkheid op identificatie 

Anonieme gegevens 
Onidentificeerbaar 

Persoonsgegevens 
Identificeerbaar/ 
Geïdentificeerd 

Recht toegang & 
correctie 

Expliciete toelating 

Information security 
practices 

Data kwaliteit 

Transparantie 

Proportionaliteit 

Finaliteit 
Privacywet niet  
van toepassing 

Identificeerbaar:  
- Direct: identificatienummer  

vb. INSZ-nummer 
- Indirect: a.d.h.v. één of meer specifieke elementen die 

kenmerkend zijn  
vb. geslacht, postcode  en geboortedatum 
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Kruisen van Persoonsgegevens 

Een onderzoeksteam wil medische, 
financiële en demografische 

persoonsgegevens analyseren van 
alle burgers die na 1990 geboren 
zijn, die zelfstandige in bijberoep 
zijn met een loon van minstens  

ϵ 50 000.  
 

Deze gegevens worden echter 
beheerd door verschillende 

overheidsbedrijven en moeten dus 
gekruist worden. 

Een fictief voorbeeld 

Kan technologie steeds 
persoonsgegevens 

converteren naar anonieme 
gegevens die vervolgens 

geanalyseerd kunnen worden? 

Wat is er technisch mogelijk  
binnen het wettelijke kader? 

Nee L 
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Conclusies 

Technieken Anonimisatie 

Wat 

Beperkingen 

Data Archipel 

Een beetje crypto 

Concept 

Deanonimisatie 

Introductie 

Sleutelbeheer 

A
G

E
N

D
A

 

Transparantie 

Small cells 

Proof of concept 
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Anonimisatie- 
technieken 

Wat? γ Beperkingen 
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Anonimisatietechnieken 

Persoonsgegevens 
Anonieme 
gegevens 

Persoons- 
gegevens 

Anonimisatietechnieken 

Transformeren van persoonsgegevens  
zodat identificatie moeilijker wordt 

Weglaten, 
Generaliseren 
Ruis 
Aggregeren 

Verlies  
informatie 

Toepassen anonimisatietechnieken ᵹ juridisch anonieme gegevens 
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Verwijderen IDs 

Naam RRN DoB Sex ZIP Problem 

Kristof Verslype 84052010955 20/05/1984 M 3211 Antisocial 
personality disorder 

Jan Vandesmals 76011320675 13/01/1976 M 9300 Schizofrenie 

Paola Ruffo di Calabria 37091100247 11/09/1937 F 1060 Perfect gezond 

Dick Tatuur 50111221385 12/11/1950 M 4000 Megalomanie 

Naam RRN DoB Sex ZIP Problem 

Kristof Verslype 84052010955 20/05/1984 M 3211 Antisocial 
personality disorder 

Jan Vandesmals 76011320675 13/01/1976 M 9300 Schizofrenie 

Paola Ruffo di Calabria 37091100247 11/09/1937 F 1060 Perfect gezond 

Dick Tatuur 50111221385 12/11/1950 M 4000 Megalomanie 
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Coderen IDs 

Naam RRN DoB Sex ZIP Problem 

Kristof Verslype 84052010955 20/05/1984 M 3211 Antisocial 
personality disorder 

Jan Vandesmals 76011320675 13/01/1976 M 9300 Schizofrenie 

Paola Ruffo di Calabria 37091100247 11/09/1937 F 1060 Perfect gezond 

Dick Tatuur 50111221385 12/11/1950 M 4000 Megalomanie 

Naam RRN DoB Sex ZIP Problem 

Kristof Verslype 84052010955 20/05/1984 M 3211 Antisocial 
personality disorder 

Jan Vandesmals 76011320675 13/01/1976 M 9300 Schizofrenie 

Paola Ruffo di Calabria 37091100247 11/09/1937 F 1060 Perfect gezond 

Dick Tatuur 50111221385 12/11/1950 M 4000 Megalomanie 

X38LS45 

X38DI56 

X38XD12 

X38MP68 

Codage mogelijk 

RRN Code 

84052010955 X38LS45 

76011320675 X38DI56 

37091100247 X38XD12 

50111221385 X38MP68 
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Verwijderen Quasi IDs 

Naam RRN DoB Sex ZIP Problem 

Kristof Verslype 84052010955 20/05/1984 M 3211 Antisocial 
personality disorder 

Jan Vandesmals 76011320675 13/01/1976 M 9300 Schizofrenie 

Paola Ruffo di Calabria 37091100247 11/09/1937 F 1060 Perfect gezond 

Dick Tatuur 50111221385 12/11/1950 M 4000 Megalomanie 

Naam RRN DoB Sex ZIP Problem 

Kristof Verslype 84052010955 20/05/1984 M 3211 Antisocial 
personality disorder 

Jan Vandesmals 76011320675 13/01/1976 M 9300 Schizofrenie 

Paola Ruffo di Calabria 37091100247 11/09/1937 F 1060 Perfect gezond 

Dick Tatuur 50111221385 12/11/1950 M 4000 Megalomanie 

X38LS45 

X38DI56 

X38XD12 

X38MP68 

X38DI56 

X38XD12 

X38MP68 

X38LS45 
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Vervagen 

Naam RRN DoB Sex ZIP Problem 

Kristof Verslype 84052010955 20/05/1984 M 3211 Antisocial 
personality disorder 

Jan Vandesmals 76011320675 13/01/1976 M 9300 Schizofrenie 

Paola Ruffo di Calabria 37091100247 11/09/1937 F 1060 Perfect gezond 

Dick Tatuur 50111221385 12/11/1950 M 4000 Megalomanie 

Naam RRN Age Sex Loc Problem 

Kristof Verslype 84052010955 20/05/1984 M 3211 Antisocial 
personality disorder 

Jan Vandesmals 76011320675 13/01/1976 M 9300 Schizofrenie 

Paola Ruffo di Calabria 37091100247 11/09/1937 F 1060 Perfect gezond 

Dick Tatuur 50111221385 12/11/1950 M 4000 Megalomanie 

X38LS45 

X38DI56 

X38XD12 

X38MP68 

X38DI56 

X38XD12 

X38MP68 

Vl-B 

O-Vl 

BXL 

LUIK 

32 

39 

64 

77 

X38LS45 
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Ruis toevoegen 

Naam RRN DoB Sex ZIP Problem 

Kristof Verslype 84052010955 20/05/1984 M 3211 Antisocial 
personality disorder 

Jan Vandesmals 76011320675 13/01/1976 M 9300 Schizofrenie 

Paola Ruffo di Calabria 37091100247 11/09/1937 F 1060 Perfect gezond 

Dick Tatuur 50111221385 12/11/1950 M 4000 Megalomanie 

Naam RRN DoB Sex ZIP Problem 

Kristof Verslype 84052010955 07/07/1984 M 3211 Antisocial 
personality disorder 

Jan Vandesmals 76011320675 28/12/1975 M 9300 Schizofrenie 

Paola Ruffo di Calabria 37091100247 29/09/1937 F 1060 Perfect gezond 

Dick Tatuur 50111221385 07/12/1950 M 4000 Megalomanie 

X38LS45 

X38DI56 

X38XD12 

X38MP68 

X38DI56 

X38XD12 

X38MP68 

X38LS45 
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Aggregeren 

Naam RRN DoB Sex ZIP Problem 

Kristof Verslype 84052010955 20/05/1984 M 3211 Antisocial 
personality disorder 

Jan Vandesmals 76011320675 13/01/1976 M 9300 Schizofrenie 

Paola Ruffo di Calabria 37091100247 11/09/1937 F 1060 Perfect gezond 

Dick Tatuur 50111221385 12/11/1950 M 4000 Megalomanie 

DoB Sex ZIP Problem 

җ мфтл Χ Χ Antisocial personality disorder, 
Schizofrenie 

< 1970 Χ Χ Megalomanie, Perfect gezond 

X38DI56 

X38XD12 

X38MP68 

X38LS45 
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Geavanceerdere aanpakken 
Åὰ-diversity 
Åὸ-closeness 

Hogere Ὧ-waarde =>  
meer privacy en  
meer verlies van data  

▓-anonymity 

[L02] 
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Anonimisatietechnieken 

Data Privacy 

Less  
anonimisation 

More 
Anonimisation 

5Ŝ ǿŜǊƪŜƭƛƧƪƘŜƛŘ ƛǎ ƛŜǘǎ ŎƻƳǇƭŜȄŜǊΧ 
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Å2007: Publicatie geanonimiseerde records 
met filmratings 500.000 gebruikers 

Å Identificatie gebruikers in combinatie met 
publieke IMDB data 

ÅVoor de rechter door gebruikers 

Å2006: publicatie 20 miljoen geanonimiseerde 
zoekopdrachten (650.000 users, 3 maand).  
ÅThe New York Times achterhaalde identiteit van 

meerdere gebruikers 
ÅOntslag CTO, #57 in /bbǎ ά101 Dumbest 

Moments in Businessέ  

[AV07], (NYT06, CNN07)  

Gefaalde anonimisatie 
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ά5Ŝ ǊƻōǳǳǎǘŜ ŀƴƻƴƛƳƛǎŀǘƛŜ-
veronderstelling is niet fundamenteel 
ŦƻǳǘƛŜŦΣ ƳŀŀǊ ǿŜƭ ŘƛŜǇ ƎŜōǊŜƪƪƛƎΦέ 

Paul Ohm 

Broken Promises of Privacy 

ά²Ŝ ƪǳƴƴŜƴ ƴƛŜǘ ǾƻƻǊǎǇŜƭƭŜƴ ǘƻǘ ǿŜƭƪŜ 
en tot hoeveel externe informatie de 
ŀŀƴǾŀƭƭŜǊ ǘƻŜƎŀƴƎ ƘŜŜŦǘέ 

άtŜǊǎƻƻƴǎƎŜƎŜǾŜƴǎ ȊƛƧƴ ŜŜƴ ǎǘŜŜŘǎ 
groeiende categorie. Tien jaar terug 
beschouwde bijna niemand 
ŦƛƭƳōŜƻƻǊŘŜƭƛƴƎŜƴ ŀƭǎ ǇŜǊǎƻƻƴǎƎŜƎŜǾŜƴǎΦέ 

άIŜǘ ŀŀƴǿŀǎǇǊƻōƭŜŜƳΥ 9ŞƴƳŀŀƭ ŜŜƴ ŀŀƴǾŀƭƭŜǊ ǘǿŜŜ 
ΨƎŜŀƴƻƴƛƳƛǎŜŜǊŘŜΩ ŘŀǘŀōŀǎŜǎ ŀŀƴ ŜƭƪŀŀǊ ƎŜƭƛƴƪǘ ƘŜŜŦǘΣ ƪŀƴ ŜǊ 
makkelijker andere informatie aan gelinkt worden, wat kan 
ƘŜƭǇŜƴ ōƛƧ ŘŜŀƴƻƴƛƳƛǎŀǘƛŜΦέ 

[O09]  
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Whitehouse.org 

ά!ƴƻƴƛƳƛǎŀǘƛŜ van een data record lijkt misschien 
makkelijk te implementeren. Helaas is het steeds 
makkelijker om anonimisatie teniet te doen met 
behulp van de technieken die ontwikkeld worden 
voor legitieme toepassingen van big ŘŀǘŀΦέ 

ά{ƻƳƳƛƎŜ ƻǳŘŜǊŜ ǘŜŎƘƴƻƭƻƎƛŜšƴΣ Ȋƻŀƭǎ 
anonimisatietechieken, hebben maar een 
beperkt toekomstig potentieel, hoewel ze in 
ƘŜǘ ǾŜǊƭŜŘŜƴ ǿŜƭ ǿŀŀǊŘŜǾƻƭ ǿŀǊŜƴΦέ 

[PCAST14] 
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In de persΧ 

(DN15) 
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Verenigd Koninkrijk 
Uitgebreide documentatie 

http://ukanon.net/  

άHet is opgezet als een middel om best 
practices in anonimisatie toe te 
passen. Het biedt praktisch advies en 
en informatie.έ 

UK Anonymisation Network (UKAN) 

[I11, I12, I14], (UKANON)  
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ά.ƛƎ Řŀǘŀ ƛǎ geen spel dat met 
ŀƴŘŜǊŜ ǊŜƎŜƭǎ ƎŜǎǇŜŜƭŘ ǿƻǊŘǘΦέ 

άAnonimisatie stelt organisaties in staat om 
zekerheid te geven aan de personen over wie 
het data verzamelde; [zekerheid] dat voor big 
data analyse geen data gebruikt wordt die 
ƘŜƴ ƪŀƴ ƛŘŜƴǘƛŦƛŎŜǊŜƴΦέ 

ά5Ŝ ǊŜŜƪǎ ōŜǎŎƘƛƪōŀǊŜ Řŀǘŀ ǎŜǘǎ Ŝƴ ŘŜ ƪǊŀŎƘǘ Ǿŀƴ ōƛƎ Řŀǘŀ 
analytics maken anonimisatie moeilijker [..] maar dit 
betekent niet dat anonimisatie onmogelijk is of dat het 
geen effectieve tool is.έ 

Verenigd Koninkrijk 

[I14]  
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Ann Cavoukian 

Big Data and Innovation, Setting 
the Record Straight: De-
identification Does work 

ά9Ǌ ƛǎ ŜŜƴ ƴŜƛƎƛƴƎ ōƛƧ ŜŜƴ ŘŜŜƭ 
van de commentatoren om de 
ōŜǾƛƴŘƛƴƎŜƴ ǘŜ ƻǾŜǊŘǊƛƧǾŜƴΦέ 

ά9Ǌ Řǳƛƪǘ ƭƛǘŜǊŀǘǳǳǊ ƻǇ ŘƛŜ ŘŜ ƴŀǳǿƪŜǳǊƛƎƘŜƛŘ 
en legitimiteit van gepubliceerde re-
ƛŘŜƴǘƛŦƛŎŀǘƛŜŀŀƴǾŀƭƭŜƴ ƛƴ ǾǊŀŀƎ ǎǘŜƭǘ ά 

άOrganisaties moeten een risicobeoordling 
doen, die rekening houdt met de huidige state 
of the art in de-identificatie technieken en re-
ƛŘŜƴǘƛŦƛŎŀǘƛŜ ŀŀƴǾŀƭƭŜƴΦέ 

[C14] 


