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Data Explosie

ORekenkracht

C>O nslag

ASensoren

Smartphone, wagens, woningimartwatch loT
O : / AOnline
Collectie

Sociale mediashoppingsites, zoekrobotten,
MOOC& X
A Offline Gedrag
Koopgedrag, Telefoongesprekken, CERN, b¢ur:
A Offline Processen

Sociale zekerheid, welzijnszorg, bibliotheien
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Data Explosie

ORekenkracht
C>Opslag
“Collectie AT

AWet vanKrydery magnetic disk storage density
doubles approximately every 18 months
Alncentive om meer en langer op te slaan
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DataExplosie

QRekenkracht

OOpsIag

AWet van Moore: dComputingpower doubles
O _ every twoyears
Collectie A Goedkopere computerkracht (cloud)
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DescriptiveanalyticS€J

Predictiveanalytics

Prescriptiveanalytics
Data Analytlcs

Complexe queries ,
Statistiek,
Modelleren,
Machine learning , &

Fraudedetectie UEEEREl )
onderzoek

Medische
analyses

X

Beleids Rechten / premies
ondersteuning burger
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De privacywet

(akaWet tot bescherming van de persoonlijle/ensfeer
ten opzichte van de verwerking vaaersoonsgegevens (8/12/1992 )

[B92] 7/138



Privacywet

Anonieme gegevens Persoonsgegevens

Onidentificeerbaar |dentificeerbaar/
Geidentificeerd

Finaliteit
Proportionaliteit

Privacywet niet

van toepassing Information security

practices

1

1

1

1

1

1

1

1

:

. 1
Transparantie ;
1

1

1

1

1

1

1

:

[ e e

Rechttoegang &
correctie

Expliciete toelating

Data kwaliteit

—

Waarschijnlijkheid op identificatie
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Privacywet

Anonieme gegevens Persoonsgegevens

Onidentificeerbaar |dentificeerbaar/
Geidentificeerd

|dentificeerbaar:
- Direct identificatienummer

vb. INSAummer

Indirect a.d.h.v. eérmf meer specifieke elementen die

kenmerkend zijn
vb. geslacht, postcode en geboortedatum

Waarschijnlijkheid op identificatie
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Kruisen van Persoonsgegevens

Een fictief voorbeeld

Een onderzoeksteam wil medische,
financiéle en demografische Kan technologisteeds

persoonsgegevens analyseren Va persoonsgegevens

alle burgersdie nal1990geboren converteren naar anonieme
zijn, die zelfstandige in bijberoep gegevens die vervolgens
zijn meteen loon van minstens  [s[=EipE i =tie 1Tl 6] o=

€ 50 000. lNeeL

Dezegegevens worden echter
beheerd door verschillende | WE S clecieqialisionl falele =1«
overheidsbedrijven en moeten duf &/lalal= i flsm S THEn e e el

gekruistworden.
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Introductie

\

Technieken Anonimisatie

a
Beperkingen

Data Archipel
Concept

Proofof concept
Een beetje crypto
Deanonimisatie
Sleutelbeheer
Transparantie
Smallcells

Conclusies
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Anonimisatietechnieken

Transformeren van persoonsgegevens
zodat identificatie moeilijker wordt

Persoons Anonimisatietechnieken
gegevens Generaliseren|  Verlies

Ruis informatie
Aggregeren

—

Anonieme
gegevens

Persoonsgegeveny

Toepassemnonimisatietechniekeg juridisch anonieme gegeve



VerwijderenIDs

N e e selze looven

KristofVerslype 84052010955 20/05/1984
JanVandesmals 76011320675 13/01/1976
PaolaRuffodi Calabria 37091100247 11/09/1937
DickTatuur 50111221385 12/11/1950

) 4

M
F
M

3211

9300
1060
4000

Antisocial
personalitydisorder

Schizofrenie
Perfect gezond
Megalomanie

Nam e e lselze leoven

I I 20/05/1984

] BN 13/01/1976
I N/ 11/09/1937
I - 10/11/1950

M
F
M

3211

9300
1060
4000

Antisocial
personalitydisorder

Schizofrenie
Perfect gezond
Megalomanie
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C O d e re nl D S 84050955 X35

76011320675 X38DI56
37091100247 X38XD12

__E 50111221385 X3smPes |

KristofVerslype 84052010955 20/05/1984 3211 Antisocial
personalitydisorder

JanVandesmals 76011320675 13/01/1976 M 9300 Schizofrenie

PaolaRuffodi Calabria 37091100247 11/09/1937 F 1060 Perfect gezond

DickTatuur 50111221385 12/11/1950 M 4000 Megalomanie

) 4

N e oLz looven

X38LS45 5 20/05/1984 3211 Antisocial
personalitydisorder

X38DI56 5 13/01/1976 M 9300 Schizofrenie

X38XD12 7 11/09/1937 F 1060 Perfect gezond

X38MP68 5 12/11/1950 M 4000 Megalomanie
Codageamogelijk, 35



Verwijderen QuasiDs

D N 1 T T

X381.S45 5 20/05/1984 3211
X38DI56 5 13/01/1976 M 9300
X38XD12 7 11/09/1937 F 1060
X38MP68 - 512/11/1950 M 4000

) 4

Antisocial
personalitydisorder

Schizofrenie
Perfect gezond
Megalomanie

Nean ——JRRN Dok [Sedzp |problem

X38LS45 ST Vv 3211

X38DI56 @ S5 HEEE M 9300
X38XD12 7B - 1060

X38MP68 ST V 4000

Antisocial
personalitydisorder

Schizofrenie
Perfect gezond
Megalomanie
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Vervagen

D N 1 T T

X38LS45 5 20/05/1984 3211 Antisocial
personalitydisorder

X38DI156 5 13/01/1976 M 9300 Schizofrenie

X38XD12 7 11/09/1937 F 1060 Perfect gezond

X38MP68 - 512/11/1950 M 4000 Megalomanie

) 4

O S 7 0

X38LS45 VIB Antisocial
personalitydisorder

X38DI56 @ 5 39 M 0OVl Schizofrenie

X38XD12 7 77 F BXL Perfect gezond

X38MP68 5 64 M LUIK Megalomanie
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Ruis toevoegen

D N 1 T T

X38LS45 5 20/05/1984
X38DI56 5 13/01/1976
X38XD12 7 11/09/1937
X38MP68 -5 12/11/1950

) 4

T

3211

9300
1060
4000

Antisocial
personalitydisorder

Schizofrenie
Perfect gezond
Megalomanie

N N N 1 T

X38LS45 5 07/07/1984
X38DI56 5 28/12/1975
X38XD12 7 29/09/1937
X38MP68 5 07/12/1950

T

3211

9300
1060
4000

Antisocial
personalitydisorder

Schizofrenie
Perfect gezond
Megalomanie
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Aggregeren

D N 1 T T

X38LS45 5 20/05/1984 3211 Antisocial
personalitydisorder

X38DI156 5 13/01/1976 M 9300 Schizofrenie

X38XD12 7 11/09/1937 F 1060 Perfect gezond

X38MP68 - 512/11/1950 M 4000 Megalomanie

v
o I L i —

MAQT N Antisocialpersonalitydisorder,
Schizofrenie

<1970 X X MegalomaniePerfect gezond
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SSN Race |BirthDate |Gender |[ZIP |Problem
021-57-1445 |black 9/20/1965|male 02141 |short of breath
021-77-8034 |black 2/14/1965|male 02141 [chest pain
107-21-0876 |black | 10/23/1965|female [02138 |painful eye
021-37-1573 |black 8/24/19695|female 102138 |[wheezing
021-54-4229 |black 11/7/1964 |female 02138 |obesity
117-26-3042 |black 12/1/1964 [female |02138 |chest pain |
127-91-4819 |white | 10/23/1964|male 02138 |short of breath |
270-89-1234 |white 3/15/1965female 02139 |hypertension
021-45-7854 |white 8/13/1964 |male 02139 |obesity
021-08-2839 |[white 9/5/1964 |male 02139 |fever
117-61-0504 |white 2/13/1967 |male 02138 |vomiting
021-668-9440 |white 3/21/1967 |male 02138 |back pain
Race |BirthDate |Gender |ZIP |Problem
- black 1965 male 02141 |short of breath
Hogere Qwaarde => black [1965 male  |02141 |chest pain
i person| 1965 female 0213* |[painful eye
meer prlvgcy en person|1965 female |0213* |wheezing
meer verlies van data black |1964 female 02138 |obesity
black 1964 female 02138 |chest pain
white |1964 male 0213* |short of breath
Geavanceerdere aanpakke erson| 1965 female 0213* |hypertension
A odiversity white |1964 male  [0213* [obesity
) white |1964 male 0213* |fever
A O-closeness white 1967 male 02138 [vomiting
[LO2] white |1967 male 02138 |back pain




Anonimisatietechnieken

Data Privacy

More
Anonimisation

Less
anonimisation

5S 6SNJ] SftA21KSAR
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Gefaalde anonimisatie

A 2006: publicatie 20 miljoen geanonimiseerde
zoekopdrachten (650.000 users, 3 maand).

A The New York Times achterhaalde identiteit va
meerdere gebruikers

A Ontslag CTO, #57 inb b #01 Bumbest
Moments in Business

A 2007: Publicatie geanonimiseerde records
met filmratings 500.000 gebruikers
N E T |: I_ | x A ldentificatie gebruikers in combinatie met
publieke IMDB data
A Voor de rechter door gebruikers

[AV07], (NYT06, CNNO7)



PaulOhm

BrokenPromises of Privac
G5S NROdzdzA 0SS | y 2
veronderstelling is niet fundamentesg
FT2dz0ASTFZ YIF I NI 6S

G2 S 1dzyyéy y')\S[']
en tot hoeveel externe mformatle de
Iy @ttt SN/

atSthzyéaéaéééyé
groeiende categorie. Tien jaar terug
beschouwde bijna niemand
TAfYOS22NRSEAVISY
al S -|yé|“Lm£otSSYY 9SY Yl |
WIS Y2YAYAASSNRSQ RFEGOlFol asSa
makkelijker andere informatie aan gelinkt worden, wat kan
KSf LISYy o0A2 RSIFIY2YAYAAl OGAS PE




Whitehouse.org

G! v 2y A Yah éeh data &cord lijkhisschien
makkelijk te implementeren. Helaas is het steed
makkelijker om anonimisatie teniet hoen met
behulp van de technieken die ontwikkeld worde
voor legitiemetoepassingen vahigR I (i I ®§

G{2YYA3IS 2dzRSNB GSOE
anonimisatietechieken, hebben maar een

beperkt toekomstig potentieel, hoewel ze In
KSiG OSNI SRSYy ¢St gl |
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In depersX

TECRANOLOGY B REST FRACTACE EN BUSIWESS

datanews

MNieuws= wvan 23 maart 2015 |‘L
-

Ik ben bezorgd om security en
privacy. En dat is waarom ik mezelf
niet langer moet wijsmaken dat ik tot
Generation ¥ behoor.

Anonimiteit bij big data-analyse
een illusie

Big data waar persoonsgegevens uit verwijderd zijn, lijken de privacy te
waarborgen. Maar er is maar weinig nodig om persoonlijke gegevens weer
aan de persoon te koppelen, blijkt uit onderzoek.

- = -
KEER GEDEELD
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Verenigd Koninkrijk 75

Uitgebreide documentatie

Big data and
data protection

managing data
protection risk

UKAnonymisationNetwork (UKAN)
cHetis opgezetals eenmiddelom best UKAN
practices In anonimisatie toe te UK ANONYMISATION
passen Het biedt praktischadviesen
eninformatie€

http://ukanon.net/

[111, 112, 114](UKANON) 26/138



. A 3 deknispel datdnet
ra and SNE NB3IST &

data protection

cAnonimisatie stelt organisaties in staat om
zekerheidte geven aan de personen over w
het data verzamelde; [zekerheid] dat voor &
data analyse geen data gebruikt wordt die
KSY 1IYy ARSYUAFTAOSN

G5S NBS14a4 0SaO0OKAT1O0IFNB RIQ
analyticsmaken anonimisatie moelilijker [njaar dit
betekent niet dat anonimisatie onmogelijk is of dat het
geen effectieve tool i
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Ann Cavoukian
Big Data and Innovation, Settir

the Record Straight: De
identification Does work

GO9NJ A& SSy VyS

van de commentatoren om de

OSOAYRAYIASY (¢
GO9NJ RdzZA 1 G £ A G SNI ( dzdz
en legitimiteit van gepubliceerde-re

ARSYGAFAOIGASEI YOI §

ocOrganisaties moeten een risicobeoordling
doen, die rekening houdt met de huidige ste
of the artin deidentificatie technieken en re
ARSYUATAOFUGAS || yOI f
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