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Abstract. Voor overheden wereldwijd stelt zich de vraag welke houding
aan te nemen tegenover het gebruik van de cloud. Vooral met betrekking
tot gevoelige gegevens kan dit vraagtekens oproepen. Deze research
note gaat in op de stategieén die buitenlandse overheden hierrond. Er
wordt niet enkel ingezoomd op Nederland, Frankrijk, Duitsland, het
Verenigd Koninkrijk en de Verenigde Staten, maar ook een aantal andere
landen komen korter ter sprake. De trend is dat overheden in de bekeken
landen gevoelige gegevens onder de eigen jurisdictie houden, wat zich
vertaalt in het houden van deze gegevens binnen de eigen landsgrenzen
en samenwerking met eigen, nationale spelers.

Résumé. Pour les administrations publiques a travers le monde, la
question est de savoir quelle attitude adopter face a I'utilisation du cloud.
Notamment en ce qui concerne les données sensibles, il y a matiere a
s’interroger. Cette research note est consacrée aux stratégies que les
administrations publiques étrangeres appliguent a cet égard. Non
seulement les Pays-Bas, la France, 'Allemagne, le Royaume-Uni et les
Etats-Unis sont passés en revue, mais aussi d’autres pays sont abordés.
La tendance est que les autorités des pays étudiés tiennent des données
sensibles de leur propre juridiction, de sorte qu’elles tiennent ces
données a l'intérieur de leurs frontiéres et qu’elles collaborent avec leurs
propres acteurs nationaux.
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1. Inleiding

De cloud eist een steeds prominentere rol op in het IT-landschap. Er kan relatief
snel gebruik van gemaakt worden, biedt een ongekende flexibiliteit en dit tegen
lage prijzen. Voor overheden stelt zich dan de vraag welke houding aan te nemen
tegenover het gebruik van de cloud. Vooral met betrekking tot gevoelige
gegevens kan dit vraagtekens oproepen. We onderzochten de situatie in een
aantal landen, zonder daarbij te claimen exhaustief te zijn.

2. Nederland

Nederland had een tweetal jaar terug beslist richting een gesloten overheidscloud
te gaan die in Nederland gelokaliseerd zou worden en die door de overheid zelf
beheerd zou worden, zoals blijkt uit onderstaande fragmenten uit een brief aan de
Kamer op 20 april 2011.

"Wat informatiebeveiliging betreft blijkt dat het via een ‘open’ cloud
uitbesteden van ICT-diensten, dan wel opslag van informatie buiten
Nederland, risico’s met zich meebrengt die nog niet voldoende kunnen
worden afgedekt."

"Het aantal leveranciers en cloud-diensten is vrij groot, maar slechts
een klein deel daarvan is bedrijffsmatig volwassen genoeg om
daadwerkelijk ingezet te kunnen worden voor de Nederlandse
overheid.”

"Het kabinet kiest er daarom voor om een gesloten Rijkscloud in eigen
beheer in te richten als een voorziening die generieke diensten
levert binnen de Rijksdienst. Deze voorziening wordt ingericht binnen
een eigen beveiligd netwerk en wordt beheerd door een eigen,
rijksbrede organisatie."

Helaas is het sindsdien wat stil geworden hierrond, en is het onduidelijk hoever dit
project momenteel staat. Een afgezwakte “Rijkscloud” is te vinden bij KPN en
twee “Rijksdatacenters” bij Equinix.

Het Nederlandse KPN heeft een volledig Nederlandse cloud opgezet onder de
naam CloudNL. De gegevens die daar verwerkt worden blijven dus in Nederland
en worden door een Nederlandse Telco beheerd. Momenteel worden Microsoft
Exchange Server, SharePoint en Lync Server aangeboden. KPN kondigde in
september 2012 aan dat de overheidsdienst UWV (Uitvoeringsinstituut
Werknemersverzekeringen) als eerste gebruik zou maken van CloudNL door
20.000 werkplekken er naartoe te brengen. Het UWV reageerde daarop door te
stellen dat CloudNL maar één van de bekeken opties was, wat door KPN
toegegeven moest worden. De potentiéle overname door het Mexicaanse
Ameérica Movil van KPN, dat vitale diensten levert aan de overheid, blijkt ook voor
enige ongerustheid te zorgen. Een puur Nederlands cloud in handen van
buitenlanders is allicht ook niet eenvoudig te verkopen.

Op 25 juni 2013, kort na de eerste onthullingen door Snowden, werd het
Rijksoverheid Datacenter geopend. Hierbij wordt gebruik gemaakt van een
afgescheiden omgeving in twee datacenters op Nederlandse bodem die
eigendom zijn van het Amerikaanse Equinix en gebruikt worden door negen
overheidsinstellingen. Dit stootte op kritiek van onder meer Chris Verhoef,
hoogleraar informatica aan de Vrije Universiteit Amsterdam, die stelt dat een
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http://www.rijksoverheid.nl/documenten-en-publicaties/kamerstukken/2011/04/20/kamerbrief-over-cloud-computing.html
http://blog.ev.nl/it/cloud-computing/wordt-het-nog-wat-met-de-overheidscloud
http://www.computable.nl/artikel/nieuws/infrastructuur/4564311/2379248/kpn-zet-volledig-nederlandse-cloud-op.html
http://www.kpn.com/itsolutions/themas/cloud/cloudnl.htm
http://www.computable.nl/artikel/nieuws/infrastructuur/4564540/2379248/uwv-kpn-gaat-te-snel-cloud-is-slechts-optie.html
http://www.computable.nl/artikel/nieuws/overheid/4874212/1277202/kabinet-borgt-publiek-belang-bij-overname-kpn.html
http://www.rijksoverheid.nl/nieuws/2013/06/26/opening-eerste-rijksoverheid-datacenter.html
http://www.bnr.nl/nieuws/tech/243810-1306/overheid-huurt-cloud-in-amsterdam
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datacenter in eigen beheer, zoals de overheidsinstelling AIVD doet, verstandiger
is. De keuze voor Equinix zou volgens Verhoef het gevolg kunnen zijn van een
gebrek een expertise binnen de Nederlandse overheid of van een Europese
aanbesteding die gewonnen is door een Amerikaans bedrijf. Bovenstaande past
in de consolidatie van de datacenters van de overheid van 64 naar 4, waarvan
twee in eigen beheer en twee extern.

De Nederlandse overheid heeft haar cloud-ambities dus wat moeten afzwakken
en zou eigenlijk nog maar in de kinderschoenen staan. De liberale VVD pleitte
recentlijk nog voor een Nederlands cloud waar Nederlands bedrijven hun
gevoelige gegevens kunnen bewaren en eerder uitte ook GroenLinks kritiek op
het gebruik van Yammer door een groeiende aantal overheden.

Net zoals in vele andere landen heeft ook Nederland een cloud-first strategie.

3. Frankrijk

In april en mei 2012 werd de vorming van twee consortia aangekondigd:
Cloudwatt en Numergy. Elk consortium staat in voor de bouw en het beheer van
zijn cloud. In beide pompte de regering 75 miljoen euro in ruil voor een belang van
1/3. De resterende 2/3 wordt bij Cloudwatt gevormd door Orange en Thales en bij
Numergy door SFR en Bull. Deze vier bedrijven zijn allen Frans.

Eerder had Dassault Systemes aangekondigd uit Cloudwatt te stappen aangezien
het niet langer geloofde dat het project voldoende competitief kon worden.
Orange en Thales benadrukten dan weer het extra vertrouwen in hun consortium
in vergelijking met de concurrentie.

De eerste toepassingen van Cloudwatt worden ondertussen ter ter beschikkking
gesteld. Sinds oktober wordt er naast opslagruimte in combinatie met de
Cloudwatt-box aangeboden, wat een file sync & share systeem is en dus toelaat
bestanden in de cloud te bewaren, te delen en te synchroniseren met lokale
toestellen. Weldra zouden ook virtuele machines aangeboden worden. Hun
nieuwe datacenter is tier 4 gecertificeerd, wat de hoogst mogelijke categorie is en
dus onder meer een beschikbaarheid van 99.995 % garandeert.

Numergy biedt reeds virtuele omgevingen aan, waarin virtuele machines
aangemaakt kunnen worden in een logisch geisoleerde omging. Firewalls, load
balancers, backup, monitoring zijn optioneel. Daarnaast kan het gewenste
datacenter uit een lijst van drie gekozen worden (Courbevoie, Vénissieux,
Trappes). De Numergy datacenters zijn tier 3+ gecertifieerd, wat een
beschikbaarheid garandeert van 99.982%.

Cloudwatt en Numergy richten zich zowel op ondernemingen als overheden.

4. Duitsland

In Duitsland verdedigde Hans-Peter Friedrich, de minister van Binnenlandse
Zaken, in december 2011 het gelijkaardige idee voor een ‘Bundescloud’ voor de
overheden. Deze zou aan strenge veiligheidsvereisten moeten voldoen. Er
zouden gesprekken geweest zijn tussen de regering, T-systems (een dochter van
Deutsche Telekom) en het BSI (Bundesambt fur Sicherheit in der
Informationstechnik, wat de nationale overheidsdienst voor informatieveiligheid
is). Daarnaast werd het idee gelanceerd om cloudaanbieders en hun producten te
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https://www.security.nl/posting/369910/
http://www.rtlnieuws.nl/economie/home/vvd-vertrouwelijke-info-nederlandse-cloud
http://webwereld.nl/cloud/57688-amerikanen-graaien-in-nederlands-overheidsplatform-update
http://www.challenges.fr/high-tech/20120421.ZDN6981/cloud-andromede-orange-et-thales-se-felicitent-et-se-disent-prets-a-demarrer.html
http://www.sfr.com/sites/default/files/20120510_cp_sfrbull_0.pdf
http://www.zdnet.fr/actualites/cloud-andromede-dassault-systemes-revient-avec-un-projet-concurrent-39767998.htm
http://www.zdnet.fr/actualites/le-modele-cloud-des-operateurs-telecoms-des-clients-captifs-39768119.htm
http://www.journaldunet.com/solutions/cloud-computing/comparatif-cloudwatt-numergy-clouds-souverains/cloudwatt.shtml
https://www.cloudwatt.com/stockage-et-sauvegarde/5-stockage.html
https://www.cloudwatt.com/cloudwatt-box/6-cloudwatt-box.html
https://www.cloudwatt.com/instances-et-serveurs
https://www.numergy.com/
http://www.wiwo.de/politik/deutschland/it-sicherheit-innenminister-friedrich-will-bundes-cloud-aufbauen/5965544.html
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certificeren om zo potentiéle afnemers van cloud-diensten te overtuigen de cloud
te gebruiken.

Een Bundescloud wordt momenteel gerealiseerd in twee initiatieven: de Deutsche
Wolke en de Trusted Cloud.

In 2005 werd door Duitse en internationale organisaties het initiatief “Deutsche
Wolke” gestart, dat als doel heeft de uitbouw van een “cloud made in Germany”;
een federale overheidscloud. Het initiatief vormt een werkgroep binnen de Open
Source Business Alliance. Het initiatief werd voor het eerst officieel voorgesteld
op CeBit 2011.

De Deutsche Wolke baseert zich op de Open Cloud Principles, waarbij er met
standaarden en open interfaces gewerkt wordt. Er wordt voor de hele cloud stack
uitsluitend gewerkt met open source software. De Deutsche Wolke bevindt zich
uitsluitend in Duitsland en enkel Duitse bedrijven kunnen bij het beheer en de
uitbating betrokken worden. Er wordt gebruikgemaakt van (bestaande)
datacenters verspreid over het land waarbij de gegevens geografisch ontdubbeld
worden. De Deutsche Wolke wil voldoen aan de strengste veiligheidsrichtlijnen en
wil transparant en betrouwbaar zijn.

Momenteel biedt de Deutsche Wolke via haar resellers onder meer volgende
diensten aan:

e laaS (Infrastructure as a Service), gebruikmakend van Het Duitse
Univention, Het Duitse SuSe en het Amerikaanse RedHat.

e DMS (Document Management System), gebruikmakend van Het Duitse
Agorum.

e Groupware, gebruikmakend van de Europese Zarafa-applicatie.

e CRM (Customer Relationship Management), gebruikmakend van het
Duitse Information Desire.

e ERP (Enterprise Resource Planning), gebruikmakend van het
Oostenrijkse HeliumV.

e MediaWiki via het Duitse BlueSpice.

In de toekomst zou het aanbod verder uitgebreid worden met sociale media,
business continuity services en virtuele desktops.

Het door de Duitse overheid in 2011 gestarte technologieprogramma ‘Trusted
Cloud’ heeft als doel het ontwikkelen en testen van innovatieve, veilige en
rechtsconforme cloudcomputing-oplossingen en ontvangt 50 miljoen euro aan
overheidssteun en nog eens ongeveer 50 miljoen van de privépartners. De
Trusted Cloud richt zich niet alleen op KMO’s, maar ook op de gezondheidszorg
en publieke sector. Van de 14 projecten richten er zich vier op de publieke
diensten of de gezondheidszorg (Cloud4health, GeneCloud, TRESOR,
CloudCycle en goBerlin). Er wordt overwegend samengewerkt met Duitse
bedrijven en Duitse universiteiten, maar ook met een aantal buitenlandse
bedrijven zoals IBM en Atos. Eveneens in het kader van Trusted Cloud is de
regering in november 2013 gestart met een pilootproject om clouddiensten te
certificeren. Trusted Cloud heeft bovendien ook een juridisch luik.

Het publieke debat leek zich de afgelopen periode te concentreren rond de
toenemende controle die de Duitse regering via de cloud wil uitoefenen. De
Duitse overheid zou zelfs toegang hebben tot gegevens in Amerikaanse cloud-
diensten. Een dergelijk klimaat kan de uitbouw van een Bundescloud wel
bemoeilijken wanneer een zich in bredere weerstand omzettende vrees bestaat
dat dit een stap is in de verdere uitbouw van een nieuwe Duitse
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http://www.deutsche-wolke.de/
http://www.deutsche-wolke.de/
http://www.osb-alliance.de/
http://www.osb-alliance.de/
http://www.opencloudinitiative.org/principles
http://www.cloudcomputing-insider.de/plattformen/technologien/articles/306734/
http://www.trusted-cloud.de/
http://www.trusted-cloud.de/
http://www.bmwi.de/DE/Presse/pressemitteilungen,did=600746.html
http://www.bmwi.de/Dateien/BMWi/PDF/Monatsbericht/Auszuege/09-2013-cloud-computing,property=pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf
http://www.zeit.de/digital/datenschutz/2012-10/telekommunikation-datenschutz-gesetz-aenderungen
http://pretioso-blog.com/bundesregierung-muss-zugeben-datenspeicherung-in-der-cloud-ist-niemals-sicher/#.UaNPjke_uus
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Uberwachungsstaat. De recente onthullingen omtrent afluisterpraktijken door
onder meer de Verenigde Staten en het Verenigd Koninkrijk kunnen enerzijds
resulteren in een autarkische reflex, maar anderzijds kan het een algemeen
wantrouwen tegenover ‘de cloud’ stimuleren.

5. Verenigd Koninkrijk

Het Verenigd Koninkrijk bouwt zijn G-Cloud uit. Ondernemingen kunnen er hun
diensten in een centrale catalogus laten opnemen, waardoor de overheden en
ambtenaren makkelijker de weg vinden naar cloud-diensten. Contracten en
betalingen kunnen via het G-Cloud-JJIatform geregeld worden. Het project kreeg af
te rekenen met heel wat kritiek®*2 wat niet abnormaal is voor grote projecten.
Momenteel bieden 800 aanbieders - waarvan % KMO’s — 7000 diensten aan via
de G-Cloud en de regering kondigde aan dat er via de G-Cloud reeds een omzet

van 63 miljoen pond gerealiseerd werd. Twee bemerkingen daarbij zijn:

1) Het overgrote deel van de contracten gaat op dit moment naar
consultancy.

2) Eén van de driffveren van de G-Cloud is het geven van kansen aan de
eigen, lokale spelers, om toch maar niet overrompeld te worden door
Google, Amazon, etc.

De Britse overheid hanteert sinds kort een cloud first-beleid. Indien de on-premise
en cloud-alternatieven gelijkwaardig zijn, dan wordt gekozen voor een cloud-
oplossing. De overheden zelf blijven weliswaar risicomijdend wanneer het om
gevoelige gegevens gaat.

In het Verenigd Koninkrijk wordt een classificatie voor gevoelige gegevens
gehanteerd, lopend van ILO (No impact) tot IL6 (Top secret). Om het
veiligheidsniveau van gegevens te bepalen, zijn er zes tabellen beschikbaar.

e Defence, International Relations, Security and Intelligence
e Public Order, Public Safety and Law Enforcement

e Trade, Economics and Public Finance

e Public Services

e Critical National Infrastructure (CNI)

e Personal / Citizen

YIs it all over for UK.gov's G-Cloud 3.0? A footnote in history awaits. Gavin
Clarken, The Register, 4 december 2012

% U.K. Government Cloud Ambitions Bigger Than Achievements, Critics Say. Gary
Flood, InformationWeek. 20 februari 2013

® Has the G-Cloud been a success? Alastair Mitchell, ITProPortal, 11 maart 2013
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http://gcloud.civilservice.gov.uk/
http://www.theregister.co.uk/2012/12/04/end_of_g_cloud/
http://www.informationweek.com/cloud-computing/software/uk-government-cloud-ambitions-bigger-tha/240148942
http://www.itproportal.com/2013/03/11/has-the-g-cloud-been-a-success/
http://ovum.com/2013/05/03/uk-g-cloud-to-champion-public-cloud/
https://www.gov.uk/government/news/government-adopts-cloud-first-policy-for-public-sector-it
http://www.cesg.gov.uk/publications/Documents/is1_risk_assessment.pdf
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Figuur 1 toont een uittreksel uit de tabel ‘Personal / Citizen’ tot (business)impact

level IL4 voor het bepalen van de impact op de burger.

Minor injuries to a group of
individuals or serious
injury to an individual
involving slight fo
Minor injury or moderate pain for 2-7
illness with a quick days. Thereafter some Serious injury to several
Impact on health and None (within one week) Compromise an individual's painfdiscomfort for several | individuals or compromise of a
safety of the Citizen and complete personal safety or security. weeks. Some restrictions group of individuals personal
recovery to an fo work andfor leisure safety
individual acfivities over several
weeks/months. After 3-4
months return to normal
health with no permanent
disability.
Loss of control of many citizens’
Loss of control of e e sensitive or financially significant
a citizen's Loss of control of many beyond those authorised personal data beyond those
Impact on the Privacy None personal data citizens' personal data beyond by the citizen. A authorised by each cifizen. A
of the Citizen beyond those those authorised by each compromise ﬁo the identity compromise to the identity or
authorised by the citizen. or financial status of an financial status of many citizens.
citizen. individual citizen Increased vulnerahility to
) criminal attack.
lllicit access using several
lllicit access using one individual's identities Illicit access using many
llicit access using | individual's identity on behalf would allow the entry of (thousands of) individual's
one individual's of another would allow the incorrect information, identities would allow the entry
Impact on the Identity identity on behalf entry of incorrect information, thereby causing distress, of incorrect infermation, thereby
of the Citizen * | None of another would thereby causing distress, or or access to payments causing distress, or access to
- cause access to payments intended intended for those people payments intended for those
inconvenience to for that person or could further | or could further people or could further
the victim. a subsequent impersonation subsequent impersonation | subsequent impersonation
attack on that individual. attacks on several attacks on many individuals.
individuals.

Figuur 1. Uittreksel uit de tabel ‘Personal / Citizen’ voor het bepalen van het

impactlevel betreffende de burger.

Bedrijven kunnen accreditaties bekomen voor hun cloud-diensten bij de
overheidsinstantie CESG*. De voornaamste worden getoond in Figuur 2. Google,
Gmail en Amazon hebben op dit moment geen accreditaties en mogen dus enkel
voor gegevens van ILO gebruikt worden. Microsoft Office 365 en Microsoft Azure
kregen IL2 (PROTECT). SCC en Skyscape, beiden Britse bedrijven met
datacenters in het Verenigd Koninkrijk, kregen elk een IL3-accreditatie
(RESTRICTED), net zoals recenter het Amerikaanse Lockheed Martin en het
Franse Atos. IL4-gegevens (CONFIDENTIAL), ten slotte, mogen momenteel
enkel in de GSAE (Government Secure Applications Environment) bewaard
worden, wat een door de overheid beheerde cloud is. IL5- (SECRET) en IL6-
gegevens (TOP SECRET) komen sowieso niet in de cloud.

* CESG (oorspronkelijk Communications-Electronics Security Group) levert

ondersteuning aan overheidsinstellingen betreffende communicatieveiligheid. De
CESG is onderdeel van de GCHQ (Government Communications Headquarters),
de Britse inlichtingendienst die verantwoordelijk is voor het capteren en
analyseren van elektronische informatiestromen.
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http://www.cesg.gov.uk/Pages/homepage.aspx
http://www.computerweekly.com/news/2240179422/Warwickshire-Council-adopts-G-mail
http://www.techweekeurope.co.uk/news/amazon-google-g-cloud-security-government-100303
http://www.publictechnology.net/news/microsoft-office-365-receives-g-cloud-il2-accreditation-cabinet-office/37531
http://blogs.msdn.com/b/microsoft_uk_health_blog/archive/2013/04/04/windows-azure-receives-g-cloud-impact-level-2-accreditation-from-cabinet-office-for-use-across-the-uk-public-sector.aspx
http://cloud.governmentcomputing.com/news/2012/aug/23/il3-cloud-security-scc
http://www.skyscapecloud.com/skyscape-press/g-cloud-expert-skyscape-awarded-highest-level-of-pan-government-accreditation
http://www.fcoservices.gov.uk/eng/files/Government_Cloud_Solutions_Brochure.pdf
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ILO IL1 IL2 IL3 L4 IL5 IL6
No impact Unclassified Protect Restricted Confidential Secret Top Secret
Non protectiyely marked
Google, Microsoft scc GSAE

Lockheed Martin

Amazon Azure, Skyscape Government-
Office 365 Atos Managed cloud
Figuur 2. Belangrijkste accreditaties in de G-Cloud

Het Verenigd Koninkrijk heeft een vrij verfijnd classificatiesysteem, maar ook hier
zien we dat de iets gevoeligere gegevens het land niet verlaten en door de
overheid of Britse bedrijven beheerd worden. Wel bouwen buitenlandse bedrijven
zoals Oracle en SalesForce datacenters in het Verenigd Koninkrijk met het doel
om hogere accreditaties te bekomen om zo toch in aanmerking te komen voor
meer overheidsopdrachten, niettegenstaande de bezorgdheden in het Verenigd
Koninkrijk betreffende de verwerking van gevoelige gegevens door Amerikaanse
bedrijven.

Het artikel “Hoe de G-Cloud (VK) omgaat met Gevoelige Gegevens” gepubliceerd
op de Blog van Smals Onderzoek gaat wat dieper in op de security aspecten in
de G-cloud.

6. Verenigde Staten

De federale overheden in de Verenigde Staten hanteren een cloud first strategy.
Diverse bedrijven nemen dan ook initiatieven richting de overheid.

e Zo biedt Microsoft Office 365 aan in een afgeschermde community-cloud
die enkel voor ambtenaren toegankelijk is.

e Amazon biedt met zijn GovCloud een afgescheiden omgeving aan,
waarin extra veiligheidsmaatregelen van toegassing zijn om te voldoen
aan reguleringen zoals ITAR® en FedRAMP . De Amazon GovCloud
garandeert dat zowel logische als fysieke toegang enkel door burgers van
de Verenigde Staten zelf gebeurt.

e Volgens Google zouden meer dan 45 staten in de VS gebruik maken van
Google Apps for Governments, dat zowel logisch als fysiek gescheiden is
van de overige Google-infrastructuur en over de nodige accrediteringen
beschikt zoals die door FISMA”.

® International Traffic in Arms Regulations (ITAR) is een overheidsregulering voor
de in- en uitvoer van goederen en diensten gerelateerd aan Defensie.

® Het Federal Risk and Authorization Management Program (FedRAMP) is een
overheidsbreed programma dat een gestandaardiseerde aanpak aanbiedt voor
veiligheidsassessments, authorisatie en permanente  monitoring  voor
cloudproducten- en diensten.

" Federal Information Security Management Act of 2002 (FISMA) behandelt

informatieveiligheid in het kader van de economische en nationale veiligheid.
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http://www.zdnet.com/oracle-targets-government-cloud-deals-with-new-uk-datacentre-7000015363/
http://www.zdnet.com/salesforce-com-readies-uk-datacentre-aims-for-government-contracts-7000014818/
http://www.independent.co.uk/life-style/gadgets-and-tech/news/mps-call-for-government-to-consider-ending-use-of-cloud-amid-concerns-that-us-authorities-can-access-information-8473693.html
http://blogresearch.smalsrech.be/?p=6378
http://www.dhs.gov/sites/default/files/publications/digital-strategy/federal-cloud-computing-strategy.pdf
http://clouduser.de/news/microsoft-bietet-der-us-regierung-eine-spezielle-cloud-option-fur-office-365-was-wird-google-tun-7911
http://aws.amazon.com/govcloud-us/
http://pmddtc.state.gov/regulations_laws/itar_official.html
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Ook de Amerikaanse overheden lijken dus eigen nationale spelers te verkiezen,
met dat verschil dat deze nationale spelers vaak ook de dominante internationale
spelers zijn.

Anderzijds werd de in 2009 gelanceerde Cloud Store eind 2012 stilgelegd. Dit
initiatief was vergelijkbaar met de Britse G-cloud-catalogus in die zin dat het als
doel had via een centrale catalogus makkelijk cloud-diensten aan te bieden aan
overheden.

Tot voor kort beschikten de Amerikaanse overheden over zo’n 3000 datacenters®.
In het kader van het Federal Data Center Consolidation Initiative (FDCCI) tracht
men dit tegen 2015 met 40% af te bouwen, waarbij er meer gebruikgemaakt zou
moeten worden van cloud-principes.

De verhouding tussen de commerciéle cloud-omgevingen enerzijds en de eigen
datacenters van de overheden anderzijds wordt bepaald door een afweging
tussen enerzijds kostenreductie en anderzijds veiligheid van kritische gegevens
en infrastructuur.

Het plan om het aantal datacenters terug te dringen, betekent overigens niet dat
de overheid zelf geen nieuwe datacenters meer bouwt. Zo werd, ondanks de
recente commotie in de zaak Snowden, eind 2013 het Utah Data Center van de
NSA® voltooid, wat qua opperviakte het derde grootste ter wereld is. Dit
datacenter zou momenteel af te rekenen hebben met ernstige technische

problemen.

7. Singapore

De Singaporese oveheid is een early adoptor van de cloud. Reeds begin 2010,
toen de cloud-markt nog onvolwassen was, startte ze met de eerste consultaties
naar aanloop van de bouw van een overheidscloud. Sinds juni 2013 is deze G-
cloud beschikbaar voor alle overheidsinstelingen. Meer dan 50
overheidsinstellingen hebben reeds hun interesse uitgedrukt.

De G-Cloud voldoet een strenge overheidsregelgevingen o.a. met betrekking tot
veiligheid. Momenteel worden voornamelijk diensten op laaS niveau aangeboden
zoals opslag, netwerken, gegevensbanken, besturingssystemen, computing, en
veiligheidsvoorziengen. In de toekomst wil de Singaporese overheid ook SaaS
applicaties aanbieden.

Het G-cloud project kwam tot stand d.m.v. een PPS (publieke-private
samenwerking) met Singtel (Singaporese telco) en HP.

De G-Cloud is verdeeld in drie zones met verschillende veiligheidsniveaus. De
infrastructuur is schaalbaar.

® Het krijgen van een overzicht van alle datacenters van de Amerikaans

overheden blijkt geen makkelijke taak.Ook de definitie van een datacenter is
meermaals veranderd, wat voor verwarring zorg.

® Het National Security Agency (NSA) is een veiligheidsorganisatie van de

Amerikaanse overheid die gespecialiseerd is in het afluisteren en analyseren van
met name elektronische informatie uit communicatie via bijvoorbeeld telefonie en
internet en het zo nodig ontcijfferen van deze informatie via cryptoanalyse (Bron:
Wikipedia).
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Overheidsinstellingen zijn niet verplicht de G-Cloud te gebruiken. Wanneer aan de
reguleringen voldaan kan worden in de publieke cloud, mag deze gebruikt
worden.

8. Andere landen

In Oostenrijk komen ondernemingen zoals Google en Microsoft niet in
aanmerking voor gebruik door overheden en ambtenaren. Het is ambtenaren op
nationaal niveau zelfs verboden e-mails door te sturen naar Gmail-accounts.

In Noorwegen is het gebruik van Google Apps door overheidsinstanties verboden
en recentelijk nam ook de Zweedse overheid dezelfde beslissing.

In Australié bouwen verschillende cloud-aanbieders datacenters specifiek voor
de publieke sector. Om een certificering te verkrijgen moeten ze voldoen aan
hoge veiligheidsstandaarden. Zo zal het nieuwste datacenter van het Australische
Macquarie Telecom zich in een bunker bevinden. Ook Telstra, de grootste
Australische telco, bouwt lokaal datacenters om aan de data sovereignty
requirements te voldoen, maar ook connectiesnelheid is een belangrijk argument
in het uitgestrekte en geisoleerde continent. Telstra wil cloud-diensten aanbieden
aan zowel de overheid als ondernemingen. Australié heeft sinds kort een cloud
first strategy met een bijhorende set regels om de cloud-adoptie in de publieke
sector te versnellen. Momenteel wordt de G-Cloud in het Verenigd Koninkrijk door
sommige politici in Australié als een na te streven voorbeeld beschouwd.

9. Conclusie

Overheden wereldwijd stimuleren enerzijds wel het gebruik van de cloud in
overheidscontext, maar anderzijds wordt ervoor gezorgd dat de gevoelige
gegevens volledig en enkel onder de juridische bevoegdheid van het eigen land
vallen. Dit wordt onder meer gerealiseerd door te eisen dat gegevens het
nationale territorium niet verlaten.

De overwegingen lijken bovendien niet enkel te komen vanuit datasecurity-
oogpunt, maar ook vanuit economische motieven, waarbij nationale overheden de
eigen bedrijven kansen willen geven om cloud-diensten aan te bieden - gaande
van laaS en PaaS tot SaaS - en willen voorkomen dat de cloud-markt
gedomineerd wordt door buitenlandse spelers.

Europa tracht de obstakels weg te nemen richting een Europese cloudmarkt en
hecht veel belang aan de vrijmarktprincipes, waardoor landen allicht niet zomaar
hun cloudmarkt kunnen afschermen. Veel zal afhangen van de toekomstige
economische evoluties, gezien bij een aanhoudende crisis protectionistische
tendenzen toenemen.

Het huidige dienstenaanbod in de verschillende landen varieert sterk.

De sectie Onderzoek van Smals brengt met regelmaat verschillende publicaties uit over
een hele waaier aan topics in de huidige IT-markt. U kan deze publicaties opvragen via het
extranet

http://documentatie.smals.be

Of u kan rechtstreeks contact opnemen met het secretariaat van de afdeling “Klanten &
Diensten”, op het nummer 02 787 58 88.
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