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Le Cloud

e Définition du NIST (National Institute of Standards and
Technology) :

« Cloud computing is a model for enabling ubiquitous,
convenient, on-demand network access to a shared pool of
configurable computing resources (e.g., networks, servers,

storage, applications, and serwces) that can be rapidly

provisioned and released wi agement effort or
service ”

on
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Le Cloud

LU'entreprise utilise des ressources

TUCTTEEL

Traditionnellement : I'entreprise achete et entretient ces
ressources (comme des produits)

Avec le Cloud Computing : I'entreprise loue ces ressources a
un fournisseur (comme un service)

Cloud Encryption —Julien Cathalo — Smals Recherches
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Avantages du Cloud

e Réduction des colts
— Licences &5
— Coult d’entretien du matériel
— Colt d’administration des logiciels

o Agilité
— Ressources adaptées aux besoins a}
— Ressources disponibles rapidement

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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Trois types de services Cloud

Infrastructure Platform as a Software as a

as a Service Service Service

Infrastructure :
(matériel, stockage, - Fournisseur
bande passante...)

Fournisseur

I

Plateforme
(OS, bases de - Fournisseur
données...)

- Entreprise

Y

Applications Entreprise
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Sécurité dans le Cloud

o Sécurité:

— Un des challenges du Cloud
— Un frein a son adoption

Ciuring the cloud migration process, data protection security (72 percent) was
cited as the top obstacle to a successful Implementation of cloud senvices,

(2012 Cisco Global Cloud Networking Survey)

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012



Q Smals 8

ICT for society

Sécurité dans le Cloud

Une peur parfois irrationnelle...
e Mesures de sécurité prises par les fournisseurs Cloud
e Dans certains cas passer au Cloud est un gain de
sécurité !
... mais
e Aucun fournisseur n’est infaillible
* ||s sont parfois soumis a des lois (Patriot Act...)

e Gartner 2012 : ne faites pas confiance a votre
fournisseur Cloud pour protéger vos données !
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Confidentialité

e Security : « C.I.LA. »
Confidentiality + Integrity + Availability

e Confidentialité
— Empécher 'lacces non autorisé aux données

e Mise en ceuvre :
— Chiffrement des données (ex: AES 256 bits)
— Mesures de gestion de clés

Cloud Encryption —Julien Cathalo — Smals Recherches
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Confidentialité dans le Cloud
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Protection des données

e Les données peuvent intéresser :

— Un attagquant interne
e Le fournisseur Cloud

— Un attaquant externe

— Un gouvernement Recommandation

n°l : Les données
doivent étre
chiffrées !
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Dropbox Lied to Users About Data
Security, Complaint to FTC Alleges

BY RYAM SINGEL 4 0513117 454 PM

e Avantle 13 avril 2011 :

“All files stored on Dropbox servers are encrypted (AES256)
and are inaccessible without your account password.”

e Apresle 13 avril 2011 :

“All files stored on Dropbox servers are encrypted
(AES256).”

Cloud Encryption — Julien Cathalo — Smals Recherches Novembre 2012



v Smals 13

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012



Q Smals 14

ICT for society

Gestion des clés

e Sic’estle fournisseur Cloud qui gere les clés
— Le fournisseur peut accéder aux données
— Le gouvernement peut accéder aux données
 USA : Patriot Act

e Le fait que les données soient chiffrées n’est donc pas
suffisant

Constatn°2 :
Les clés doivent étre gérées par
'utilisateur ou au sein de
I'entreprise !
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Recommandation

e Chiffrer les données

e Garder le controle des clés

— Les clés restent dans
I'entreprise

e |Indépendamment des
mesures prises par le
provider

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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e Utiliser des produits de Cloud Encryption adaptés a
I"application

e Distinguer deux types d’applications :

1. Les applications de stockage dans le Cloud (Box, Dropbox,
Google Drive, SkyDrive...)

2. Les autres applications SaaS (Google Apps, Office 365,
SalesForce...)
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2. Applications de stockage dans le Cloud

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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e Répertoire local synchronisé automatiquement

e Quelques produits :

< Drophbox

GOUS[Q Drive (a SkyDrive
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Stockage dans le Cloud

 Avantages:

— Accéder aux mémes
données depuis plusieurs
appareils

g" . l =
-
-_—

— Partager les données avec
d’autres utilisateurs

— Réplication online
(« backup »)
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Partage avec Dropbox

e Possibilité de partager un fichier ou répertoire avec d’autres
personnes :

— Non-utilisateurs de Dropbox
e Lien vers un fichier
e Envoi par mail
e Permet la lecture du fichier
— Utilisateurs de Dropbox
e Partage d’un sous-répertoire du répertoire Dropbox

e Apparait dans le répertoire Dropbox de 'autre
personne

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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Solutions de chiffrement

e Solutions dédiées pour utilisation avec service Cloud existant

.[~! BoxCrypto

e Solutions généralistes pour utilisation avec service Cloud

existant
TRUE Ev— |

e Alternatives aux services existants

Démo I

@TeamDrive

Sync your data fast & securely

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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BoxCryptor  &BoxCryptor

 Produit propriétaire payant avec version gratuite
e Solution de chiffrement pour répertoire local
e Possibilité de synchroniser ce répertoire avec un service cloud
e Chiffrement AES 256 bits
* Existe pour
— Windows
— Mac OS X
— Android
— i0S

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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BoxCryptor : Versions

PRICING e its fr&_}
E:,
Free Unlimited Personal  Unlimited Business
Price (one-time-feg) Free €2000/Us55 3999 €6999/US5 9999
Number of Drives 1 Unlimited Unlimited
g”m'“r;';;;’; e Uniimited Uniimited Unlimited
Number of Users 1 1 1
AES-256 Encryption v v v
Multi-Platiorm > 4 v v
Erone s v v v
Community Support if"' Vﬂ/ 'hV
Filename Encryption v v
Commercial Usage v 4
UserLicense - UserlLicense -

sy w0
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BoxCryptor : Configuration

" Welcome To BoxCryphor

Welcome to BoxCryptor

Thank you for chocsing BaxCryptor to secure your private files!

You can now create & new BoxCryptopr Folder # you use BowCryptor for the first time. F you hawve
u=ed BoxCryptor already (e.g. on another device), you can 2o open an existing BoodCryptor Foider,

@ Create a new BoxCryptor Folder
() Open a BoxCryptor Folder

[ tee [ Conce

Novembre 2012

Cloud Encryption —Julien Cathalo — Smals Recherches



Q Smals 26

ICT for society

BoxCryptor : Configuration

- o™
W Welcome To BoxCryptor ﬂ

Create a new BoxCryptor Folder

This assistant helps you to create a new BoxCryptor Folder, A BoxCryptor Folder is a regular folder
where BowCryptor will store encrypted files. § you are storing files in the Intemet, vou can use
BoxCryptor to secure your data before it leaves your computer, Simply choose a location which iz
gynced to the Intemet {2.g. your Dropbow folder).

Choose the location where you wart to create the new BowCryptor Folder:

f':'-‘: Dropbox ‘ Google Drive
& Shydrive % Custom

A Flease ssiect a valid location

b
Novembre 2012
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BoxCryptor : Disque Virtuel

r.ﬂ Welcome To BoxCryptor

Choose the drive letter

BowCryptor will create a vitual dive with a drive letter of your choice. You can use the BowCryptor
Dirive to access fies in your encrypted folder and work with those files just as with any other regular

file. BoxCryptor mudomatically encrypls and decrypts the files as nesded,

Oy files stored in the BoxCryptor Drive will be protected by BaxCryplor. You want to encrypt your
file=? Simply copy them to the BoxCryptor Drive and BooCryptor will encrypt them!

Choose the drive letter of BoxCryptor: £ > j

Novembre 2012
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BoxCryptor : Choix du mot de passe

[ & Welcome To BoxCryptor -

Create a password
BaxCryptor secures the encrypted fes with the password entered here, R is recommended to use a
sacume pessword with at beast & charscters including numbers and symbols.

IMPORTANT: & is absolutely not possible o restore or reset your password in case
you do not remember it anymore! f you forget this password, the data of your
encrypted files will be lost!

Pleasa make sure not to forgat this passwond| We recommend to write it down on paper and store & in
& secure place fe.g. in a safe)

Mew Password:

Confirm Password:

[T Show Password

[¥] Remember this password

Novembre 2012

Cloud Encryption —Julien Cathalo — Smals Recherches



\7 Smals 29

ICT for society

BoxCryptor : Backup du fichier de

i ’ h
W Welcome To BoxCryptor M

Congratulations

Awesome! You have successfully created a new BowCryptor Folder! Simphy E
store your private files in the comasponding BoxCryptor Drive and BoxCryplor
will magically encrypt vour files

Do you want o access your ancrypted files also on mobde devices? Scan this
G R-cods and check out our mobile BoxCryptor apps for i0S and Android!

IMPORTANT: We urgently recommend to immediately make a backup of the
configuration file that was just created in your BoxCryptor Folder. This file holds all

information required for encrypling and decrypting your data. F the file gets lost or
overwritten, you will loose access Lo your dalal

| Create a backup of my configuration file '
;'Ekﬂmlﬂﬂu r-!--rrr‘ xptga

[#] Open the new BaxCryptor Drive on close

e
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e BoxCryptor a généré une clé AES 256 bits a I'installation

e Elle est utilisée pour chiffrer / déchiffrer les données

e Elle est stockée (« encoded key » ) sous forme protégée par
mot de passe dans le fichier de configuration

Encrypted
Data

Encoded key

Password

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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Répertoire et disque virtuel

31

Ré pe rtoire Boxcryptor : &J\_)=/ | » Ordinatewr » DATA(D) » TestsCE » BoxCryptorbe

Organiser = Tj Ouvrir =

— Situé sur mon disque dur

= Favons

Bl Bureau

— Contient mon fichier s
de configuration

& Téléchargements

— Contient mes fichiers chiffrés
— Est synchronisé avec Dropbox ou autre

Disq ue Virtuel # Disques durs (3]

&, SYSTEM (C:) Distque local
cx DATA (%) Diesque lecal

— Porte la lettre Z: a SeCrmr 23
— Me présente mes fichiers en clair

Cloud Encryption —Julien Cathalo — Smals Recherches

Graver Nowveau dossier
Mermn

IMPORTANT BowCryptor Information b
| enclsiam) '
"= BoxCryptor Manual.pdf
™ Getting Started.pdf
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Copions un mp3 dans Z:

e BoxCryptor le chiffre a la volée.

@v '||..._i ¢ Ordinateur » BoxCryptor ()
Crganiser - H Play in foobar2000 - Graver Mouveau dossier
S Favoris Mom Modifie |= Type Taille
BE Bureau ™ BoxCryptor Manual.pdf 29/10/2012 08:23 Adobe Acrobat D.., 2704 Ko
. Dropbox -!"_ Getting Started.pdf 29/10/2012 08:23 Adobre Acrobat D.. 519 Ko
1l Emplacements récents | e Caligula - No Luck, No Glory.mp3 26/09/2012 20:09 MPEG layer 3 10 583 Ko

AL Téléchargements

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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Lecture du mp3

[
%Ilulh Crdenatedis  » - BoxCrgptor (€]

Tor][ e

Cuganine = E Play in feobarli0), = Glarcer Heuveau desise

dr Favors Mam Pladdifid le Typs Tailie

B Burezu 'E BouCrypter Maniual pdf 27102012 08:23 Agobe Aciobat 1764 K

& Drophics .;_ Getting Started. pf S0/ 089 fidobe Acrobat O 39 Ke

& Emplacements récents E Calsguia - Mo Luck, Mo Glory,mp3 0 XL Xh0S MPEEG Jaye= 3 1059 Ko

& Telichmrgements
v o [ o Lol

3 Irmages Fle Edit View Plyback Ubmry Hep | 00 00 0 5 iilliskelin. I L

J) Musique Propertes | playits Playts: | New Payist -

,_, il

B vidios Mame  Value [t Titie/ track atist Duration [——
8 Ordlingteur Metadata i| Caligula~ [2012) 2012 SAE
' 3 Artist Mame Caligula | Moluck NoGloy #3 1]

& sysmmicy TrackTithe Mo Luck, Na Glary i

i DATA ) Album Title 2012 SAE

s BoxCrypime (I Date M

Comment  DO00173S DO00LIS DOOORESC DOOGS |
* Réseau |
La lecture |
fonctionne.
a n_m_ﬂ L3
~20d8

[nes briage]

) B ) (2 =0 ) G 53 ) B Tl G2 G B2 Gl T ) ) <8

B5H: 110H: Z0H: dWiH: B30H:

P3| 320 kbps | 44100 Hz | stecec | 101 1 4:31

TTHa

156H:  JlHr 62 H:

12z  25kHz

18kH: 350kH:

SkHz

ThHe 14 kH:

-MdE
10kHr  J0kHz

Cloud Encryption —Julien Cathalo — Smals Recherches
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Lecture du mp3 chiffré

34

@Ov r b Ordinatewr b DATA (D b Tests CE » BoaCryptorbe I

v [ o] e

Cinganiver = B Play in focbarl(00 = Gravet Hewveau dostier
¢ Faver Nearm 3 Wiadifié ls Type Tuilke
-. Bureau id AVPORTANT BaxCryplor Irformation. kst A0 0E=23 Dacumernt texte Lo
4 Dropbox | enchsarml S 2 O Dacument XML Ko
il Emplacements récents " BowCryptor Manusl,paf STALE DR Adobie Aceohat T 134 Ko
B Télichargements i Caligula - Mo Luck, No Glorymp3 E09/2013 003 MPEG layer § 10 553 Ko
T‘_‘. Getting Started.pdf 910,000 3 D823 Adobe Acrobst D I Ke
¢ Biblictheques
4 Decurnents
= Images -
o Musique ) foobar2000 11
s P : ) N
Vidtos Fie Edit View Plybeck Libeay Help O 0 [ [0 00 [ L
8 Outnateur Proparies | Blaviss] Playlit| New Playt — =
& svsteM(c Mame Velse . Tithe f track artist Durstion e in
o DATA(DS I Mothing selected. [
i BoxCinyphor (Z:)
= Fichier
. L3 .o
illisible.
[ = _— J b
-20id8
S5H: 110H: 2MH: MOH: BBOH: 18kH: ISkH: TekH: 14 kH:
TiHe 156H: 3iHz 6XHz 12k 25k Skt " 10kHz 20kHx
{7 Equalizer ensbled  [Zero all| [Aute leved| [Losd preset! Save preser|
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Fichier texte en clair

Organiser = | Cuwmir, = Imprmes Graver Mouvesu dossier

5 Faviiis MNom Modifié le Type Taille
B Bureau =% BewCryptor Manualpef 29/10/2012 0823 Adobe Acrobat D... 2764 Ke
L. Dropbex i Caligule - Mo Luck, Mo Glory.mp3  26,02/2002 30,00 MPEG layer 3 10 583 Ke
%, Emplacements récents " Getting Started.pdf X072 08:23 Adobe Acrobat 0. 518 Ko
& Téléchargements || borem ipsum;bd 0117200 2 20:58 Document texte 1kKe
4 Biblictheques
[% Documents
= Images
o' Musique
B vidéos
PR Ordiiater jer_Edtion_Format _Affichage 7
& svsTIM (C) jLorem ipsum dolor sit amet, consectetur adipisicing elit, sed do
ca DATA (DY) ejusmod tempor incididunt ut Tabore et dolore magna aligua. Ut
enim ad minim veniam, guis nostrud exercitation ullamco laboris
L BoxCryptor (Z:) nisi ut i'liiiiu'fg ex ea commodo consequat. Duis aute irure dolor in
reprehenderit in voluprate velit esse cillum dolore eu fugiac
nulla pariatur. Excepteur sint occaecat cupidatat non qru dent,
ﬁ Réseau sunt in culpa qui officia deserunt mollit anim id est laborum.
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Fichier texte ch

W Favorls
BE Buresu
4 Dropbox
., Emplacements récents
8 Téléchargements

il Bibliothéques
= Documents
le=! Images
J’ Musique
B vidées

& Ordinateur
&, svsTEM ()
s DATA (B%)
. BoxCryptor ()

€ Réseau

=
—H
-

(D~

36

Impoimer Graver

MNam Modifié e Type Taille

| TMPORTANT BoxCryptor Information tet 210/20012 08:3 Document teste 1 Ko
|| -encfebxmi 2/10r%12 0813 Document XML Z Ko
"E_‘ BoxCryptor Manual.pdf 2900/201208:13 Adobe Acrobat D.. 2204 Ko
E Caligula - No Luck, No-Glory.mp3 2609/ 261220089 MPEG layer 3 10 383 Ko
= Getting Started,pdf 2071072002 08:23 Adobe Acrobat 0. 519 Ko
|| loresm ipsum.tct (47112012 20:58 Document teste 1Ko

Fichier Edition Format Affichage 1
C TS AT AR ST T U e T DRI s I R ¢ et ISR
|@m et - e R U L ETET D DL T -0 Mo SR

e ] EE T T S P T e

Cloud Encryption —Julien Cathalo — Smals Recherches
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 Test avec fichier vidéo, 200 Mo
— Dans Z:, copie et lecture immédiates
— Dans D:, fichier illisible
e Test avec répertoire de 10 Go
— Copie depuis C: vers Z: 10 minutes
— C’est le chiffrement ? NON !
e Copie: 15 Mo/sec
e Chiffrement : 50 Mo/sec (AES)

e Dans ce test, le chiffrement n’a pas impacte les
performances

Cloud Encryption —Julien Cathalo — Smals Recherches
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TrueCrypt

e Logiciel open-source
 Crée un répertoire virtuel chiffré
e Chiffrement alavolée
e Support dalgorithmes cryptographie standard
e Autres fonctionnalités plus avancées
* Existe pour
— Windows
— Mac OS X

— Linux

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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TrueCrypt

e Pas concu pour étre utilisé ' . &7 Dropbox
avec un service cloud Google Drive

<& SkyDrive

e Mais fonctionne
parfaitement

e Peut-étre utilisé comme
BoxCryptor

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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TrueCrypt : Choix du volume

Volumes. System Favorites Tools Settings Help

Drive | Volume |
Saml
g M
L= N
b o
Saepy
i
G R
b H
ST
G| ]
gl |
S\

Create Volume Wolume Properbies, |

—Volume

I ]

W never save history |

Yolume Taols, ..

Auto-Mount Devices ‘

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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TrueCrypt : Container

TrueCrypt Volume Creation Wizard

(* Create an encrypted file container

Creates a virtual encrypted disk within a file, Recommended for
inexperienced users.

More information

" Encrypt a non-system partition/drive

Encrypts & non-system partition on any internal or external
drive (e.q. a flash drive). Optionally, creates a hidden volume,

" Emcrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed, Anyone
who wants to gain access and use the system, read and write
files, etc,, will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system,

More information about system encryption

Cloud Encryption —Julien Cathalo — Smals Recherches
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TrueCrypt : Volume standard ou caché

Volume Type

* standard TrueCrypt volume

Select this option if you want to create a normal TrueCrypt
volume,

" Hidden TrueCrypt volume

It may happen that you are forced by somebody to reveal the
password to an encrypted volume, There are many situations
where you cannot refuse to reveal the password {for example,
due to extortion). Using a so-called hidden volume allows you to
solve such situations without revealing the password to your
valume,

Mare information about hidden volumes

= Back l Mext = I Cancel

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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TrueCrypt : Emplacement du container

Volume Location

|D:‘|,TE5ts CE‘l,TrueCrypt‘l,hueu’yptcunEhf_:j Select File... I

¥ Mever save history

A& TrueCrypt volume can reside in a file (called TrueCrypt container),
which can reside on a hard disk, on a USE flash drive, etc, A
TrueCrypt container is just like any normal file {it can be, for
example, moved or deleted as any normal file), Click 'Select Filg' to
choose a filename for the container and to select the location where
you wish the container to be created,

WARNING: If yvou select an existing file, TrueCrypt will MOT encrypt
it the file will be deleted and replaced with the newly ceated
TrueCrypt container. You will be able to encrypt existing files (Jater
on) by moving them to the TrueCrypt container that you are about
to areate now.

Help

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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TrueCrypt : Options de chiffrement

Encryption Options

—Encryption Algorithm

| ags Test

Sorent 19‘9'8_} that may be
Twofich agencies to protect
BES-Twofish

AES-Twofish-Serpent

Serpent-AES

serpent-Twofish-AES

Twofish-Serpent

—Hash Algorithm

|R_IPEI"1D—1ED ;‘ Information on hash alaorithms

< Back I Mext = I Cancel

Cloud Encryption —Julien Cathalo — Smals Recherches
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TrueCrypt : Mot de passe

Volume Password

Password: | RIS

R
Confirm: |

Eewtiles.

Itis very important that you choose a good password, You should
avoid choosing one that contains only a single word that can be found
in a dictinanary {or a combination of 2, 3, or 4 such words). It should
not contain any names or dates of birth. It should not be easy to
guess, A good password is a random combination of upper and lower
case letters, numbers, and spedal characters, suchas @~ =5~ +
etc, We recommend choosing a password consisting of more than 20
characters (the longer, the better). The maximum possible length is 54
characters.

< Back I Mext = i Cancel
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TrueCrypt : Génération de la clé

Volume Format

— Dptions

FﬂesystﬂﬂlF.ﬁ.T vi Eluster![]efault vi [T Dynamic

Randam Pool: 4CDCASCDTOF1CI9BIAFCA2ECES3ACARL. W
Header Key:
Master Key:

Apbark |

Dione | Speed | L‘E'H:|

IMPORTAMNT: Move your mouse as randomly as possible within this
window, The longer you move it, the better. This significantly
increases the cryptographic strength of the encryption keys: Then
dick Format to create the volume.

Help Cancel |

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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TrueCrypt : Finalisation

47

Volume Format

Fﬂesysm-h:m -I Cluster Default

(b@pums

[T Eymarmic

1165EFL W

Cloud Encryption —Julien Cathalo — Smals Recherches
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TrueCrypt : Montage du volume

Volumes Systern  Favorites Tools  Settings  Help

Dirive | Volume | Size | Encryption algorithm

G
g M,
Sa N
a0
San P
S )
Sae L
a5
ST
g (]
'
Ny
S
gy

Create Volume Walurme Properties. . | Wips: Cache

i~ Volume

| Select File..

¥ Mever save history rekort Doyt
ect Device...

Auto-Mount Devices

Novembre 2012
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TrueCrypt : Emplacement du container

folurms

4] Select a TrueCrypt Volu
D 041a 0 5 e b oot - 4 | Fehemberdon Tuecopt 2|

Organiser Nouveau dossier = > (7]

& Téléchargement: # MNom Modifié le Type
T ___ truecryptcontainer 0471172012 2111 Fichier
4 Bibliothéques —

4 Documents

[=! Images

J'! Musique

B vidéos

1M Ordinateur
&L, SYSTEM (C2)
- DATA (D9
. BoxCryptor (Z:)

%Rému

- 41

Mom du fichier: truecryptcontainer

Novembre 2012
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TrueCrypt : Entrée du mot de passe

[ Eiche possnonds dnd kevhles i dakary Cancel |
[ Dizplay password
[ Use keyfiles Keyfies... | Mount Cptions... |

I Dn{Tests CEVTrueCryptitruecryptcontainer d Select File... |
¥ Never save history I
Volume Tools. .. | Select Device... |
Mount Auto-Mount Devices | Dismount All H Exit

~ Cloud Encryption — Julien Cathalo — Smals Recherches Novembre 2012



v Smals 51

ICT for society

TrueCrypt : Disque virtuel

© 9 X T

Organiser « Proprigtes Propriétés systéme Désinstaller ou modifier un programime  »
2 Favoiis Mom : Type Systeme de fichiers
B Bureau 4 Disques durs (4)
- Bophok £, SYSTEM (C2) Disque local NTES
dll Eroplacementsstornls | NG Disaueloes NTES
. Telchargements = BoxCryptor (7] Disque focal FAT3Z
| | Disque local (¥:) Disque local FAT32 |

= Bibliotheques

B pocumisnts 4 Périphériques utilisant des supports de stockage amovibles {2)

|| Images E.% Lecteur DVD BV (E:) Lecteur de TO
Jl Musique == Disgue amovible (F)  Disque amovible
B vidéos

18 Ordinateur
£l SYSTEM (C)
a DATA (D)
a Disgue local (Y]
i BoxCryptor (2]

'?- Réseau
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TrueCrypt : Fichier texte en clair

he — —— — —

—_ Ordinateur » Disque local (¥:) ~ [

Organiser = [ Quvrir = Imprimer Graver Nouveau dossier

-

+r Favoric Mom Modifié le Type Taille
Bl Bureau .| lorem ipsum.bat 04/11/2012 2116 Document teste 1
4. Dropbox

"l Emplacements récents
& Telechargements : mb note
| Fichier Edition Format Affichage ?

w4 Bibliotheques |Lorem ipsum dolor sit amet, consectetur adipisicing
5| Documents elit, sed do eiusmod tempor incididunt ut labore et
= dolore magna aliqua. Ut enim ad minim veniam, g?uis
&= Images nostrud exercitation ullamco laboris nisi ut aliquip
J) Musi ex ea commodo conseguat. Duis_aute irure_dolor in
o reprehenderit in voluptate velit esse cillum dolore eu
' Vidéos fugiat nulla pariatur. Excepteur sint occaecat
cupidatat non proident, sunt in culpa gui officia
deserunt mollit anim id est Taborum,
% Ordinateur
&L SYSTEM (C3)
-4 DATA (D)
i« Disque local (¥;)
w BoxCryptor (Z)
€ Réseau
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TrueCrypt : Fichier texte chiffré

Ol 8| | <« DATA(D) » TestsCE » TrueCrypt - Extexhs SoasipEtop!

== -

Organiser » Neuveau dossier == M &

& Téléchargement: # MNom Modifié le Type
T ___ truecryptcontainer 0471172012 21:11 Fichier
4 Bibliothéques —

4 Documents

[&=! Images

J'! Musique

B vidéos

1M Ordinateur
&L, SYSTEM (C2)
- DATA (D9
. BoxCryptor (Z:)

%R&s&au

- 4|

Mom du fichier: truecryptcontainer
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TeamDrive

e Produit propriétaire payant avec
version gratuite o

+  Offre simultanément & TeamDrive
— Service de stockage Cloud
— Chiffrement

* Existe pour

— Windows

— Mac OS X

— Linux

— Android

- 105 S TeamDrive

~

2]
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Opinion du cryptologue

e (Ces solutions se valent en termes de
o — Choix de l'algorithme (Advanced Encryption Standard)
ff — Taille de clés (256 bits)

e Les différences sont:
— La gestion des clés
— L'implémentation
e BoxCryptor : ???
f” * TrueCrypt : open-source, validé par la communauté

111111

e TeamDrive : validation par experts allemands W’

Cloud Encryption —Julien Cathalo — Smals Recherches
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Conclusion

 Pour accéder a ses données depuis plusieurs appareils :
— Pas d’impact
e Pour partager des données avec d’autres utilisateurs :

— Une seule option : partage du répertoire complet et du
mot de passe

— Perte de fonctionnalité
— Inconvénient pratique

e Réplication online (« backup »)
— Pas d’'impact

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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Conclusion

e (Ces produits permettent :
— Utilisation transparente
— Peu d’impact sur les performances
— Certaines fonctionnalités préservées
— Gain réel de sécurité
e Leurs limites:
— Partage
— Sécurité :
e |e fournisseur Cloud peut surveiller votre activité
e |e fournisseur Cloud peut connaitre la taille des fichiers

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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Recommandation

e De préférence:
— Utiliser TrueCrypt + service stockage Cloud

 Motivation :
— TrueCrypt : meilleures garanties de sécurité
— Mise en ceuvre simple
— Permet de séparer
 |le service de chiffrement
* |le service de stockage

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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3. Autres applications SaaS
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Permettre l'utilisation d’applications Software as a Service

<1 salesforce 1] Microsoft®
Graeil e B3 0ffice 365

—

en protégeant la confidentialité des données

3 ) "~ Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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Fonctionnement

Données chiffrées

Données en clair

r

Utilisateur ,
E[ﬁ Entreprise

-
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Fonctionnement

e Le Cloud Security Gateway

— Connatt 'application SaaS

— Connatt la structure des données échangées
» — Chiffre / déchiffre a la volée certains champs

— Laisse d’autres champs en clair

— Peut préserver certaines fonctionnalités :
e Recherche
* Tri

Cloud Encryption —Julien Cathalo — Smals Recherches
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Faire une recherche

Application Saa$

!s é ' ! Gateway

Utilisateur

> Chercher « 989sj9 ?& »

>  Chercher « John Doe »

Cloud Encryption —Julien Cathalo — Smals Recherches

Fonctionne grace a l'utilisation
de chiffrement déterministe

Entreprise
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Fonctionnement

e |'utilisateur se connecte au gateway

) https://mail.google-com.gmail.ciphercloud.net/mail/#inbox

au lieu de l'url de I'application SaaS

£ https//mail.google.com/mail/ca/u/0/7shva=1#inbox

e Pour le reste : utilisation transparente

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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CipherCloud

e Cloud Security Gateway
e Applications supportées :

Geall (Ve BaOffice365

e D’autres en développement
e « Cool Vendor » Gartner (2011)

Novembre 2012
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Démo CipherCloud for Gmail

e Scénario:
— Anthony travaille pour un organisme
— |l utilise CipherCloud pour Gmail
— |l échange des emails avec un citoyen
— Envoi et lecture de mp3

e Configuration de test :
— CipherCloud installé sur Amazon

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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Envoi d’'un email

g Google
S
4

| S

N N

Gateway [ :
CipherCloud @ > L‘
Citoyen

Anthony

Entreprise

~ Cloud Encryption — Julien Cathalo — Smals Recherches Novembre 2012



Réception d’'un email

~ Cloud Encryption — Julien Cathalo — Smals Recherches

Gateway N
CipherCIoud
l .
Anthony .
Entreprise

Citoyen
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Que chiffre CipherCloud ?

o . Chiffré

% : Non chiffré

_ Sans CipherCloud Avec CipherCloud

Expéditeur / Destinataire
Sujet du mail Y 4
S
K/
N

Contenu du mail
Taille du mail
Nom des pieces jointes

Contenu des pieces jointes

HAAXXXX

Taille des pieces jointes

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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CipherCloud : Opinion

* Avantages:
— Protege efficacement
e Contenu des emails
e Contenu des pieces jointes
e Impact sur les performances :
e Dépend de la connexion avec le gateway
* Inconvénients:
— Disponibilité : on devient dépendant de la disponibilité du gateway
— Tout n’est pas caché aux yeux de Google
— Chiffrement mot par mot
— On renonce a certaines fonctionnalités

Compromis
Sécurité / Fonctionnalité !

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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Cloud Security Gateways : marché

e Marché émergeant
e Fournisseurs présents sur le marché:
— Certes Networks
— CipherCloud
— Concealium
— Intel
— PerspecSys

— Symantec
Source : Gartner 2012
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Et pour mon application ?

e Solution CSG : dépend de la structure de I'application

e Pour une application spécifique (ex : Yammer)
Configurer la CSG avec :
— les url des applications
— des policies
Spécifier des champs a chiffrer ou tokeniser

e Exemple : CipherCloud AnyApp
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Conclusion CSG

 Permettent d'utiliser des applications SaaS en protégeant les
données

e Marché émergeant

e Compromis entre
— Fonctionnalité
— Sécurité

e Opportunité : Smals comme Cloud Services Broker
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4. Smals Threshold Encryption pour le Cloud
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Cas d’utilisation

e Systeme de dossiers médicaux
 On veut chiffrer les données
e Sans savoir a I'avance qui sera autorité a les lire
— Chiffrement non adressé
e Les solutions de Cloud Encryption ne conviennent pas
— Pas assez de granularité
— Chiffrement adressé
 Besoin d’une application spécifique

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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Smals Threshold Encryption

e Systeme sécurisé proposé par Smals qui permet
— Ecriture
— Lecture

— Stockage
dans une base de données
e Chiffrement non adressé
e Deux « déchiffreurs » externes
e Meéme si un déchiffreur est compromis, les données sont en sécurité
e Utilise un algorithme de « Threshold Encryption »
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Scénario

e Alice est médecin
e Elle veut, avec son PC
— Consulter le dossier d'un patient
— Mettre a jour certaines données du dossier

e Ce dossier est stocké dans une base de donnés sous forme
chiffrée

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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Ecriture d'une entrée d'un dossier médical

e Le logiciel d'Alice
— chiffre I'entrée
— |'envoie dans la base de données

.{, "~ Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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Chiffrement d’une entrée

1. Alice génere une clé de session au hasard

o — @

2. Alice chiffre la donnée avec cette clé de session

t-..r xl% ) l LEAS .,("J .
l W '

3. Alice chiffre la clé de session avec la clé publique de la base
de données

| -
" et o>

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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Stockage dans la base de données

Un champ contient deux valeurs :

— La donnée chiffrée avec une clé de session

o

— La clé de session chiffrée avec la clé publique de |la base de
données

o
o

e Clé verte : clé de la base de données, la méme pour chaque
champ

e C(Clé grise : difféerente pour chague champ

Novembre 2012
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Threshold Encryption

e Siune seule entité avait le pouvoir de déchiffrer la clé de
session : risque de sécurité |

 On veut répartir ce pouvoir entre au moins deux entités
séparées

e On va donc utiliser un systeme de chiffrement spécial:
"Threshold Encryption" (threshold = seuil, drempel)

e Une clé publique :

€ =

e Deux clés privées :

- O

Cloud Encryption —Julien Cathalo — Smals Recherches
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Threshold Encryption

* On chiffre un message avec la clé publique

M+ @we — M

o

 Sil'on possede une clé privée on calcule un déchiffrement
partiel

m o e — &

> PD1(m)
gl PD2(m)

83
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Threshold Encryption

e Celui qui possede les deux déchiffrements partiels peut les
combiner pour retrouver le message clair

PD1(m) PD2(m)

 Avec seulement un déchiffrement partiel, on ne retrouve
aucune information sur le message clair

D 4 — 2?77

PD1(m)
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Lecture (phase 1)

1. Alice envoie une requéte a la base de données
2. Elle recoit la donnée chiffrée et la clé de session chiffrée

|
[
)

v

A

!
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Lecture (phase 2)

1. Alice envoie la clé de session chiffrée a deux "Partial
Decryption Servers"

2. Chaque serveur calcule un déchiffrement partiel de la clé de
session et I'envoie a Alice (via des tunnels chiffrés)

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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http://www.iconfinder.com/icondetails/45525/128/dedicated_hosting_server_icon
http://www.iconfinder.com/icondetails/45525/128/dedicated_hosting_server_icon
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Lecture (phase 3)

1. Alice combine les

déchiffrement partiels pour

ot
— &
reconstituer la clé de session ’
\
2. Alice déchiffre la donnée = L
avec la clé de session s N > W
et
J
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Sécurité du systeme

e But principal : assurer la confidentialité des données
e Les données sont stockées chiffrées dans la base de données

 Dans le cycle de vie des données, elles apparaissent en clair
uniguement sur le PC d'Alice

e Les "Partial Decryption Servers" ne recoivent jamais les
données, méme pas sous forme chiffrée (ils ne traitent que
des clés de sessions)

e Donc un attaquant passif (qui ne fait qu'espionner les
communications) n'obtient aucune information sur les
données

e Mais que se passe-t-il si le systeme est attaqué de l'intérieur ?

Cloud Encryption — Julien Cathalo — Smals Recherches Novembre 2012
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Sécurité du systeme

e Siun administrateur du serveur 1 attaque le systeme et
parvient a :

— Obtenir la clé @po
— Ecouter les communications
— Accéder au support des données

Sans la clé @il ne peut pas déchiffrer !

e |dem pour serveur 2

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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Conclusion

e Le systeme permet
— D'assurer la confidentialité des données

— De répartir la confiance entre deux serveurs de
déchiffrement partiel (si I'un est compromis, les données
restent en sécurité)

— Que les serveurs de déchiffrement partiel n'aient aucun
acces aux données médicales, méme chiffrées

 On peut aussi utiliser plus de deux serveurs

— Plus complexe mais offre une meilleure disponibilité du
service

Cloud Encryption — Julien Cathalo — Smals Recherches Novembre 2012
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Comparaison

_ Threshold Encryption Cloud Security Gateways

Type d’application Application spécifique S’adapte a des applications
existantes
Plateforme Hors de I'entreprise Dans I'entreprise
Gestion des clés Décentralisée Centralisée
Confiance Distribuée Centralisée
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e Exemple 1 : Dossiers médicaux
— Chiffrement non adressé
e Solution adaptée : Smals Threshold Encryption

e Exemple 2 : Gmail

— Besoin de chiffrer / déchiffrer a la volée les données d’une
application

e Solution adaptée : Cloud Security Gateway
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5. Recommandations
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Recommandations

e Utiliser des solutions de Cloud Encryption adaptées a ses
besoins

e Points d’attention :
— Evaluer le gain réel de sécurité
— Penser a la disponibilité du service
— Evaluer les fonctionnalités indispensables
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Conclusion

e Stockage Cloud + chiffrement
— Utilisation relativement transparente
— Pas d’'impact notable sur les performances
— Vrai gain de sécurité
e Applications SaaS + chiffrement
— Permet une protection des données
— On doit renoncer a certains avantages :
e Fonctionnalités
e Colt

e Disponibilité

Cloud Encryption —Julien Cathalo — Smals Recherches Novembre 2012
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