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Voornaamste bevindingen

Dit rapport bevat vier hoofdstukken. Voor elk van die
hoofdstukken worden hieronder de voornaamste
bevindingen gegeven.

Kwantum- Vs. klassieke
computer

Terwijl klassieke computers gebaseerd zijn op
Newtoniaanse — zeg maar de klassieke — fysica, zijn
kwantumcomputers gebaseerd op principes uit de
kwantumfysica, met name  superpositie  en
verstrengeling. De kleinste reken- en informatieenheid
is de qubit.

Berekeningen gebeuren op fundamenteel andere wijze
dan bij klassieke computers. Klassieke
programmeertalen volstaan bijgevolg niet.

Er is een beperkte, maar zeer interessante, categorie
van problemen waar kwantumcomputers in excelleren.
Daaronder problemen die moeilijk moeten blijven om
moderne cryptografie veilig te houden.

Kwantum (niet) in de
praktijk

Vandaag is er geen enkel probleem dat een
kwantumcomputer kan oplossen dat een Kklassieke
computer niet kan oplossen. Het is discutabel of
kwantumcomputers vandaag sneller zijn dan klassieke
computers voor ten minste één probleem dat in de
praktijk nutteloos mag zijn.

Kwantumcomputers zijn ontzettend moeilijk te bouwen.
Onder de uitdagingen vinden we isolatie — qubits zijn
immers enorm gevoelig voor interferentie van buitenaf
—, foutencorrectie — fouten zullen nooit helemaal
vermeden kunnen worden —, en schaalbaarheid. Ook
de topologie (layout) van de processor van een
kwantumcomputer levert uitdagingen op.

De huidige generatie universele kwantumcomputers,
gebouwd door onder meer Google, IBM en Rigetti,
bevatten een paar tiental qubits. Daarnaast zijn er de
D-Wave kwantumcomputers gebaseerd op een ander
principe uit de kwantumfysica. Deze machines zijn
makkelijker te bouwen en bevatten vandaag een paar
duizend qubits. Het is evenwel onduidelijk of deze
machines daarmee krachtiger zijn dan universele
kwantumcomputers met een paar tiental qubits.

Het aantal qubits is sowieso geen goede maatstaf voor
de kracht van een kwantumcomputer. Er zijn nog tal van
andere aspecten die daarop een sterke impact hebben.

De crypto-apocalypse?

Het algoritme van Grover zou een voldoende krachtige
kwantumcomputer in staat stellen om de veiligheid van
symmetrische  cryptografie en  cryptografische
hashfuncties te verminderen. Het volstaat om de lengte
van de symmetrische sleutel te verdubbelen en de
uitvoerlengte van cryptografische hashfuncties met
50% ter verhogen om eenzelfde veiligheidsniveau te
behouden als in een wereld zonder krachtige
kwantumcomputers.

Het algoritme van Shor stelt een kwantumcomputer in
staat om de huidige generatie  publieke
sleutelcryptografie onveilig te maken.

Om het algoritme van Shor of het algoritme van Grover
een bedreiging te laten vormen voor de moderne
cryptografie, is een kwantumcomputer met miljoenen
(fysieke) qubits vereist.

Kwantumresistente
cryptografie

Het NIST heeft een procedure lopen met als doel te
komen tot kwantumresistente standaarden voor
publieke sleutelcryptografie. Er zijn twee luiken: een luik
digitale handtekeningen en een luik encryptie en key
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exchange. Verwacht wordt dat in 2021-2022 de
procedure afgerond zal worden.

Men verwacht het meest van lattice-based cryptografie.
De NSA heeft zijn vertrouwen hierin reeds
uitgesproken.

Er is geen imminente dreiging. Daarom bevelen we aan
de NIST procedure af te wachten en pas daarna te
overwegen om geleidelijk naar de nieuwe standaarden
te migreren.
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Voorwoord

"Vertel eens,” vroeg Wittgenstein aan een vriend,
"waarom zegt men altijd dat het normaal was dat de
mens aannam dat de zon rond de aarde draaide in
plaats van dat de aarde rond haar as draaide?” Zijn
vriend antwoordde: “Wel, het is toch duidelijk dat het lijkt
alsof de zon rond de aarde draait.” Wittgenstein
antwoordde: "Wel, hoe zou het eruit hebben gezien
indien het leek alsof de aarde rond haar as draaide?"

De Oostenrijkse filosoof Ludwig Wittgenstein (1989-
1951) is ongetwijfeld één van de meest invloedrijke
filosofen uit de moderne geschiedenis. Bovenstaande
dialoog geeft perfect aan waarom we niet steeds mogen
vertrouwen op intuitie. Intuitie is namelijk een
onbewuste extrapolatie van wat we reeds kennen, en
van daaruit komen mensen vaak tot foute conclusies,
die dan uitgedrukt worden in bewoordingen zoals “Het
is natuurlijk®, “Het is logisch” en “Het kan toch niet
anders”. Intuitie is helaas enkel waardevol bij het
evalueren van situaties die gelijkaardig zijn aan deze
waar we reeds in het verleden mee geconfronteerd
werden.

Voor de meeste stervelingen is het atomaire en
subatomaire niveau echter een totaal ongekende
wereld, met een logica die lichtjaren ver lijkt te staan van
wat we als mens rondom ons ervaren. Kwantumfysica
is de wetenschappelijke discipline die die wereld van
het atomaire en subatomaire tracht de doorgronden.
Het is een wereld die weinig ruimte laat voor intuitie, met
dus weinig referentiepunten uit onze vertrouwde
wereld. Dat maakt kwantumfysica een erg moeilijk te
doorgronden domein.

Niettemin zou het wel eens een nooit geziene
aardbeving kunnen veroorzaken in de moderne
cryptografie. Op basis van principes uit de
kwantumfysica kunnen immers — vandaag nog enkel in
theorie — computers gebouwd worden die naar verluidt
de fundamenten van de moderne cryptografie zullen
ondermijnen en vervolgens genadeloos zullen
opblazen.

In onze hedendaagse samenleving is deze cryptografie
echter cruciaal, onder meer voor allerlei financiéle

transacties, het beveiligen van uw medische gegevens
en het beschermen van de nationale belangen.

Het tijdperk van de kwantumcomputers lijkt nochtans
snel dichterbij te komen. In de populaire media lezen we
geregeld schreeuwerige titels. Bedrijven claimen
revolutionaire doorbraken. Grootmachten investeren
miljarden waardoor het zelfs wat doet denken aan een
nieuwe wapenwedloop.

Bij bedrijven en overheidsinstellingen groeit samen met
de onduidelijkheid ook de ongerustheid. Hoogtijd dus
om wat Kklaarheid te brengen in deze complexe
problematiek.

Dit rapport is een herwerking van een vierdelige
artikelenreeks die in de loop van 2020 verschenen is op
www.smalsresearch.be en tracht op een toegankelijke
manier inzicht verschaffen in deze complexe wereld.

Het rapport is onderverdeeld in vier hoofdstukken die
afzonderlijk gelezen kunnen worden, elk met een eigen
conclusie. Het eerste hoofdstuk legt de achterliggende
principes van kwantumcomputers uit. Het tweede
hoofdstuk schijnt een licht op de huidige stand van
zaken in kwantumcomputerland. Het derde hoofdstuk
behandelt de dreiging van kwantumcomputers voor de
hedendaagse cryptografie. Het vierde hoofdstuk, ten
slotte, bespreekt de zoektocht naar kwantumresistente
cryptografie, dus cryptografie die zelfs door een
krachtige kwantumcomputer niet gekraakt kan worden.

Ik wens u alvast veel leesplezier!

Kristof Verslype
Cryptograaf bij Smals Research
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Kwantum- Vs. klassieke

computer

Dit hoofdstuk gaat eerst in op de limieten van de
klassieke computer en vervolgens op de soms weinig
intuitieve eigenschappen van kwantumcomputers.
Daarna bespreken we hoe met kwantumcomputers
gerekend kan worden en hoe krachtig die berekeningen
kunnen zijn.

De limieten van de
klassieke computer

De wet van Moore — eigenlijk een extrapolatie — stelt dat
om de zoveel tijd het aantal transistors op een chip
verdubbelt. Oorspronkelijk was dit om de 12 maand,
maar het is ondertussen afgevlakt naar 24 maand.
Velen nemen aan dat ze rond 2025 zal ophouden.
Krachtigere klassieke computers bouwen wordt meer
en meer een uitdaging.

Evolutionair  gezien lijkt de opkomst van
kwantumcomputers dan ook logisch. Klassieke
computers zijn gebaseerd op Newtoniaanse — dus de
klassieke — fysica. Men bouwt daarbij steeds kleinere
circuits. Vandaag zijn ze nog nauwelijks enkele
nanometers. Als je maar voldoende inzoomt kom je op
den duur onvermijdelijk op atomair en subatomair
niveau en dus in een wereld waar de
kwantummechanische wetten spelen. De
kwantumfysica is krachtiger dan de Newtoniaanse en
bijgevolg lijkt het dat ook kwantumcomputers — in
theorie althans — krachtiger zijn dan de Newtoniaanse.

Eigenschappen van
kwantumcomputers

Klassieke computers hebben als kleinste informatie- en
verwerkingseenheid de bit, die ofwel de waarde 0 ofwel

1 In de kwantumfysica spreekt met niet over waarschijnlijkneden,
maar over amplitudes, die elk beschreven worden a.d.h.v. een
complex getal.

de waarde 1 heeft. Bij kwantumcomputers is de kleinste
informatie- en verwerkingseenheid de qubit (quantum
bit), wat een klein deeltje is, zoals een foton of elektron,
en waar dus de kwantummechanische effecten ten volle
spelen en ook benut worden.

Volgens kwantummechanica gedragen kleine deeltjes,
zoals elektronen, ionen en fotonen, zich als golven (en
vice versa), waarmee bedoeld wordt dat hun toestand —
snelheid, positie, spin, polarisatie — ‘uitgesmeerd’ is
over de verschillende mogelijke toestanden en daarbij
geen specifiek karakter kent. Pas bij het meten neemt
deze golf één concrete toestand aan. Een elektron,
bijvoorbeeld, krijgt bij het meten één concrete spin
(rotatie om zijn as). Men zegt dat de golffunctie bij het
meten ineenstort.

Dat brengt ons bij de eerste eigenschap van qubits: de
superpositie. De waarde van een qubit is onbepaald tot
op het moment van de meting, wat met een bepaalde
waarschijnlijkheid 0 als resultaat geeft, en met een
bepaalde waarschijnlijkheid! 1. Vaak wordt gesteld dat
een qubit de waardes 0 en 1 tegelijkertijd heeft, maar
een dergelijke formulering maakt de zaken nodeloos
complex en mystiek. Pas bij de meting neemt de qubit
dus een concrete waarde aan (0 of 1). We zeggen dat
de qubit bij de meting ineenstort, aangezien haar
toestand niet langer een superpositie (het mogelijke) is
maar één concrete waarde (het feitelijke). Het uitlezen
van een qubit verstoort dus haar toestand.

Door het probabilistisch karakter zal het meten van
verschillende qubits in dezelfde toestand (dus met
dezelfde waarschijnlijkheidsdistributie) niet steeds
hetzelfde resultaat geven. Volgens de Kopenhaagse de
meest  populaire  —  interpretatie = van de
kwantummechanica is de uitkomst van een meting
volledig ondeterministisch en dus - itt. tot de
Newtoniaanse fysica — niet aan de hand van andere

1 ELS
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Moore’s Law — The number of transistors on integrated circuit chips (1971-2018)

Moore's law describes the empirical regularity that the number of transistors on integrated circuits doubles approximately every two years.

OurWorld
in Data

This advancement is important as other aspects of technological progress — such as processing speed or the price of electronic products — are

linked to Moore's law.
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Einstein was dit
problematisch, wat wordt weergegeven door het
populaire, door hem meerdere malen herhaalde citaat
“Jedenfalls bin ich Uberzeugt, daRR der nicht wirfelt.” (“Ik
ben er in elk geval van overtuigd dat Hij [God] niet
dobbelt.”)

factoren te verklaren. Voor

Een tweede kwantumeigenschap is de verstrengeling
(entanglement), wat wil zeggen dat er een correlatie
bestaat tussen de metingen van twee of meerdere
verwante deeltjes, waarbij de fysieke afstand tussen de
deeltjes er niet toe doet. Als twee qubits verstrengeld
zijn met een gelijke superpositie dan weten we dat
beide qubits bij lezing dezelfde waarde zullen
teruggeven. We hoeven dus maar één qubit te lezen om
te weten wat het resultaat zou zijn bij lezing van de
andere qubit.

Dit lijkt in tegenspraak met wat eerder gezegd is,
namelijk dat de uitkomst van een meting volledig
ondeterministisch is. Experimenteel werd echter reeds
met hoge waarschijnlijkheid aangetoond dat de
correlatie niet te verklaren is aan de hand van lokale
variabelen en dat er dus hoogstwaarschijnlijk een soort

2 4
POWE

N\

R ’
AL,
N, @

connectie tussen de deeltjes is, onafhankelijk van hun
afstand. Dit is tegenintuitief en strijdig met de
Newtoniaanse fysica, waarbij afstand wel degelijk een
cruciale rol speelt bij de invioed die objecten op elkaar
uitoefenen. Zelfs Einstein had het er moeilijk mee en
noemde dit vreemde verschijnsel spottend "spukhafte
Fernwirkung" ("spookachtige werking op afstand").
Voorlopig moeten we dit, gegeven de ondertussen
sterke experimentele bevestiging, aanvaarden als
meest waarschijnlijke hypothese.

Rekenen met
Kwantumcomputers

Berekeningen met klassieke bits gebeuren op het
laagste niveau met behulp van logische poorten, zoals
de NOT, AND en OR poort. Het manipuleren van één,
twee of een beperkt aantal qubits gebeurt daarentegen
met behulp van kwantum logische poorten (die
beschreven worden door matrixoperaties met complexe
getallen). De Pauli-X poort in de kwantumwereld komt

Smals Research 6
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bijvoorbeeld overeen met de NOT poort bij klassieke
computers. Na het toepassen van de Pauli-X poort op
een qubit verwisselen de waarschijnlijkheden (meer
correct, de amplitudes) om 0 en 1 te meten. Daarnaast
zijn er nog vele andere poorten, zoals de Hadamard
poort die gebruikt wordt om (sets van) qubits te
initialiseren. Een toegankelijke intro tot het manipuleren
van qubits met behulp van kwantum logische poorten is
de Hello Quantum app van IBM, die zowel voor iOS als
Android beschikbaar is. Het wordt gepresenteerd als
een spelletje waarbij je puzzels moet oplossen om naar
een hoger niveau te gaan.

Kwantumalgoritmes zijn dus gebouwd op een totaal
andere logica dan die voor klassieke computers. Ze
vereisen dan ook specifieke assembleertalen,
programmeertalen en ontwikkelomgevingen (Software
development kits). Enkele kwantum assembleertalen
Zijn Quil en OpenQASM. Voorbeelden van kwantum
programmeertalen  zijn  Quantum  Computation
Language (QCL), Q# en Q language. Bestaande
ontwikkelomgevingen zijn o.a. Qiskit, ProjectQ en
Forest en zijn vandaag vaak gebaseerd op bestaande
programmeertalen zoals Python.

De populaire perceptie dat de kwantumcomputer in
alles de klassieke computer zal verslaan is trouwens
fout. Voor het overweldigende deel van
computerberekeningen bieden kwantumcomputers
geen performantiewinsten ten opzichte van klassieke
computers [2]. Het is een populaire misvatting dat

Learn More

kwantumcomputers alle problemen zullen kunnen
oplossen die moeilijk (of zelfs onmogelijk) zijn voor
klassieke computers.

Er is weliswaar een beperkte, maar zeer interessante,
categorie van problemen waar kwantumcomputers in
excelleren. Daaronder vinden we problemen die
moeilijk zijn voor klassieke computers en sowieso
moeilijk moeten blijven om de moderne cryptografie
veilig te houden. Anders gezegd zullen voldoende
krachtige kwantumcomputers een groot deel van de
moderne cryptografie kunnen kraken of op zijn minst
verzwakken. Dit verklaart meteen ook grotendeels de
investeringen van grootmachten zoals China en de VS
in de technologie [3]. De beveiligde communicatie van
de tegenstander kraken is altijd al zeer interessant
geweest en heeft in de Tweede Wereldoorlog trouwens
niet enkel geleid tot een cruciale wending, maar ook tot
de ontwikkeling van de klassieke computer.
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Verder wordt ook naar kwantumcomputers gekeken
voor optimalisatieproblemen, simulaties en machine
learning, maar dit valt buiten de scope van dit rapport.

Kwantumcomputers zijn bovendien probabilistisch en
geven dus enkel met hoge waarschijnlijkheid correcte
resultaten.

Conclusie

Samengevat maken kwantumcomputers gebruik van
weinig intuitieve kwantummechanische effecten zoals
superpositie en verstrengeling. Daarmee steunt het op
fundamenteel andere — en krachtigere — principes dan
klassieke computers.

Toch blijft er nog veel onduidelijkheid over het
potentieel. Koen Bertels, een Belgische professor aan
de TU Delft en hoofd van het Quantum Computer
Architectures Lab aan diezelfde universiteit stelde
recent: "Hoeveel keer sneller [kwantumcomputers
zullen zijn] is echter nog koffiedik kijken. Misschien 10
keer, misschien 100 keer. Sommigen hebben het zelfs
over 100 miljoen keer sneller." [4]

Het grote voordeel dat een krachtige klassieke
computer vandaag geniet ten opzichte van een
krachtige kwantumcomputer is dat hij effectief bestaat.
Maar dat kan natuurlijk ooit veranderen. Bereiden we
ons dan toch alvast niet best voor op een tijdperk? De
volgende hoofdstukken gaan hier dieper op in.

Smals Research 8
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Kwantum (niet) in de praktijk

Dit hoofdstuk gaat in op de huidige stand van zaken in
kwantumcomputerland en schijnt een licht op vragen
zoals: “Hoe ver staan we met de bouw van
kwantumcomputers?”, “Hoe moeilijk is het bouwen
ervan?” en “Zullen ze binnen 10 jaar klassieke
computers op vele fronten ingehaald hebben?” .

Quantum supremacy

Quantum computing wordt momenteel erg gehypet.
Niet alleen liggen de verwachtingen erg hoog maar ook
de terminologie is misleidend, meer bepaald de term
quantum supremacy (kwantumsuperioriteit) die een
veel zwakkere inhoud heeft dan wat de term op zich
doet vermoeden. De term werd in 2012 voorgesteld
door John Preskill [5]. Het doel van quantum supremacy
is aantonen dat een kwantumcomputer een probleem
kan oplossen dat een klassieke computer in de praktijk
niet kan, onafhankelijk van het nut van deze oefening.
Het oplossen van exact één, in de praktijk nutteloos
probleem, volstaat bijgevolg om quantum supremacy te
bereiken. Het luidt dus allerminst het einde in van de
klassieke computer. Preskill schreef in 2019 zelf dat de
term niet ideaal is, niet alleen omdat het de hype
versterkt, maar ook omwille van de sterke ideologische
lading van het woord ‘supremacy’ [6].

Google claimde eind 2019 in het
natuurwetenschappelijk tijdschrift Nature quantum
supremacy door middel van hun Sycamore
kwantumcomputer, die 53 werkende qubits bevatte [7].
De claim had weliswaar betrekking op een in de praktijk
nutteloos probleem, met name het genereren van
willekeurige gekozen getallen volgens een zeer
specifieke distributie die makkelijk is voor een
kwantumcomputer maar moeilijk voor een klassieke
computer, gezien die laatste daarvoor complexe
simulaties moet doen. Hun kwantumcomputer kon dit in
200 seconden, daar waar een Kklassieke computer,
aldus Google, 10 000 jaar nodig zou hebben.

IBM sprak de claim al snel tegen en stelde dat een
klassieke computer dit, conservatief geschat, in 2,5
dagen zou kunnen en bovendien met een veel hogere

nauwkeurigheid [8]. Ook Koen Bertels, een Belgische
professor aan de TU Delft en hoofd van het Quantum
Computer Architectures Lab aan diezelfde universiteit,
is duidelijk [4]: "De recente claim van Google, waarbij
ze beweerden dat hun kwantumcomputer een
complexe berekening véél sneller kon uitvoeren dan de
krachtigste supercomputers die we momenteel hebben,
is simpelweg niet waar." Ondanks de sterke prestatie
van Google is hun claim van quantum supremacy
betwistbaar. Toch is dit wellicht slechts een kwestie van
tijd voor dit werkelijk het geval zal zijn.

Hoogstens — en ook dit is betwistbaar — is quantum
advantage bereikt, waarmee doorgaans bedoeld wordt
dat een kwantumcomputer een — al dan niet nuttig —
probleem sneller kan oplossen dan een traditionele
computer. Reeds in 1994 werd daartoe het probleem
van Simon bedacht, wat volstrekt nutteloos is, maar, net
zoals het Sycamore experiment, op zo’n wijze
geconstrueerd was om een kwantumcomputer een
maximaal voordeel te geven ten opzichte van een
klassieke computer. Tot op heden is quantum
advantage hier nog niet aangetoond.

Waar staan we vandaag? IBM claimt een
kwantumcomputer met 53 qubits, Googles Sycamore
heeft er 54 (waarvan eentje niet werkte tijdens hun
fameuze experiment). Google claimde reeds in 2018
met hun Bristlecone een 72 qubit computer [9]. Toch
mag niet enkel gekeken worden naar het aantal qubits.
Ruis en foutenmarges op verschillende vilakken, het
niveau van verstrengeling tussen de qubits, de
eigenschappen van de ondersteunde kwantum logische
poorten zijn voorbeelden van aspecten die bijdragen
aan de uiteindelijke kracht van de machine. IBM
gebruikt daarom de term quantum volume om aan te
geven hoe krachtig een kwantumcomputer werkelijk is
[10]. Helaas worden doorgaans maar weinig technische
details  prijsgegeven  over  kwantumcomputers,
waardoor een eerlijke, objectieve vergelijking moeilijk is.

Het bedrijf D-Wave verkoopt zogenoemde Adiabatische
kwantumcomputers, waarbij hun krachtigste model
5000 qubits bevat. De kostprijs is onbekend, maar het
prijskaartje van hun vorige model met 2048 qubits was
zo’n 15 miljoen dollar. Het aantal qubits van deze

1 ELS
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machines  lijikt enorm  vergeleken met de
kwantumcomputers van o.a. IBM en Google. Het is
echter gebaseerd op een ander paradigma uit de
kwantummechanica - de Adiabatische stelling - waarbij
veel minder verstrengeling vereist is. Testen door onder
meer NASA, Google en ETH Zurich hebben niet kunnen
aantonen dat de huidige generatie D-wave machines
quantum advantage hebben, wat zoals eerder reeds
aangegeven, betekent dat er een — al dan niet nuttig -
probleem is waarvoor ze sneller zijn dan klassieke
computers. Sommigen betwijfelen zelfs of dat ooit het
geval zal zijn. De D-Wave machine werd in de markt
gezet voor optimalisatievraagstukken en niet voor het
kraken van moderne cryptografie. Toch zijn dergelijke
kwantumcomputers in theorie equivalent met de
universele kwantumcomputers, zoals die van Google en
IBM [11]. Weliswaar zal een D-Wave steeds meer
qubits nodig hebben dan een even krachtige universele
kwantumcomputer.

Een kwantum-computer
bouwen

Het bouwen van een kwantumcomputer is enorm
complex. Dit om verschillende redenen, waaronder
isolatie, foutencorrectie en schaalbaarheid.

Laat ons eerst kijken naar de isolatie. Qubits zijn kleine
deeltjes zoals elektronen (met spin) of fotonen (met een
polarisatie). Die deeltjes zijn enorm gevoelig voor
interferentie van buitenaf en moeten dus aan
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temperaturen dicht tegen het absolute nulpunt (-
273,15° C) bewaard worden, afgeschermd van onder
meer trillingen, licht en magnetische straling. Deze
isolatie maakt het moeilijk om de qubits te controleren,
te manipuleren en te lezen. Eén van de vele uitdagingen
voor kwantumcomputers is het voldoende lang
coherent houden van zijn toestand. De probabiliteiten —
of correcter, de amplitudes —om 0 of 1 te meten kunnen
immers verstoord worden alsook de verstrengeling
tussen qubits. Men spreekt over de decoherence time
om aan te geven hoe lang qubits in een coherente
kwantumtoestand blijven. In het geval van
supergeleidende circuits, zoals in Googles Sycamore,
situeert die decoherence time zich in de grootteorde van
tienden of honderdsten van een microseconde [12]. Er
is de voorbij jaren veel vooruitgang geboekt om qubits
beter af te schermen, maar desondanks zullen fouten
allicht nooit helemaal vermeden kunnen worden.
Hoogstens misschien ergens in de verre toekomst,
voorbij onze huidige horizon. Radioactieve straling blijft
bijvoorbeeld aanwezig, zelfs op het absolute nulpunt.

Daarom lijkt foutencorrectie noodzakelijk, waarbij
meerdere fysieke qubits samen één logische qubit
vormen. De fysieke qubits mogen tot op zekere hoogte
fouten bevatten zonder dat het de waarde van de
logische qubit die ze samen vormen impacteert. Die
foutencorrectie is theoretisch mogelijk, hoewel het nog
als onmogelijk beschouwd werd in de jaren ‘80 en ‘90
van de vorige eeuw. Zo kunnen vijf fysieke qubits
vereist zijn om één logische qubit te bekomen [13]. Dit
zal uiteraard stijgen indien de onderliggende qubits
meer onderheving zijn aan fouten. Sowieso kan
foutencorrectie enkel toegepast worden indien de
qubits voldoende lange tijd in een coherente toestand
blijven, wat op zich al een enorme uitdaging is.

Kwantumfoutencorrectie is een actief, maar vandaag
wel een puur theoretisch onderzoeksdomein. We zitten
zelfs nog niet in de fase van de experimenten. De
huidige generatie kwantumcomputers maken er
bijgevolg geen gebruik van (en kunnen dat ook niet
[14]). Toch lijkt het op termijn een noodzakelijkheid.
Niettemin betwijfelen sommigen of foutencorrectie
Uberhaupt wel in de praktijk mogelijk is. Eén van hen,
niet de minste, is professor fysica Mikhail Dyakonov aan
de Université Montpellier. Eind 2018 schreef hij [15]:
“How many physical qubits would be required for each
logical qubit? No one really knows, but estimates
typically range from about 1,000 to 100,000.”
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Dit brengt ons bij een andere uitdaging waar Dyakonov
op ingaat: schaalbaarheid. De toestand van een
traditionele computer met N bits wordt beschreven aan
de hand van N bits. De toestand van een traditionele
computer met 1000 bits wordt dus beschreven door
1000 bits, ofwel ongeveer 300 decimale cijfers. De
toestand van een kwantumcomputer met N
verstrengelde qubits wordt beschreven door 2N
complexe getallen (ofwel 2N+ reéle getallen). Voor een
kwantumcomputer met 1000 qubits betekent dit dus
21000 (ongeveer 10%%°) complexe getallen.

Het werken met een kwantumcomputer houdt in dat de
qubits, beschreven a.d.h.v. complexe getallen,
gemanipuleerd worden met behulp van de kwantum
logische poorten die op hun beurt beschreven worden
aan de hand van - soms erg grote - matrices met
complexe getallen (zie hoofdstuk 1). Het is voor uw
auteur vooralsnog onduidelijk hoe dit praktisch
realiseerbaar zou kunnen zijn  voor een
kwantumcomputer met voldoende qubits om enigszins
nuttig te zijn. Dyakanov: “A useful quantum computer
needs to process a set of continuous parameters that is
larger than the number of subatomic particles in the
observable universe.” Vergeet niet dat de
foutencorrectie van daarnet dit verder doet exploderen.

De complexiteit van kwantumcomputers stijgt dus
exponentieel met het aantal qubits. Anders gezegd: één
qubit erbij verdubbelt de complexiteit van de
kwantumcomputer. Dit is anders bij klassieke
computers. Daar stijgt de complexiteit lineair, wat
betekent dat de complexiteit pas verdubbelt als ook het
aantal bits verdubbelt.

Dit zijn maar drie van de uitdagingen. De huidige
generatie  kwantumcomputers op basis van
supergeleidende circuits, zoals die van IBM en Google,
hebben nog andere ernstige beperkingen. Bij een
klassieke computer kun je bijvoorbeeld berekeningen
doen op twee (of meer) waardes in het RAM geheugen,
onafhankelijk van hun relatieve posities in het RAM
geheugen. Ze hoeven dus niet aangrenzend te zijn.
Kwantumcomputers op basis van supergeleidende
circuits laten enkel operaties (door middel van poorten)
toe op individuele qubits en op qubits die aan elkaar
grenzen. Zoals figuur 5 toont, grenst een qubit in de
Sycamore machine ten hoogste aan vier andere qubits.

Volgt u nog? Samengevat zijn de uitdagingen enorm en
lijken ze voor sommigen zelfs simpelweg

4
A
b4
o3
i
 {

L W 4

OxO

L W 4

OxO

L ¥ 4

OxO

0
OxQ

L ¥ 4

0x0

L W 4

OxQ

L ¥ 4

OxQ

0

OxQ OxQ

x Qubit

L W 4

OxQ

L W 4

OxQ

L W 4
OxQ

L W 4

L W 4

OxQ

L W 4

OxQ

L W 4

OxQ

L W 4

OxQ

L ¥ 4

OxQ

L W 4

OxQ

L W 4

OxQ

L W 4

0x0

9,

e

®,

pe

®,

e

»,
s

X
5
4
4
b

X
¢
3
2

I
b
#
4

X
®
X
X
X
&

‘ Adjustable coupler

onoverkomelijk. Sowieso is het interessant om te zien
hoe de horizon van wat als mogelijk beschouwd wordt
steeds opschuift. Foutencorrectie werd niet zo heel lang
geleden zelfs puur theoretisch als onmogelijk
beschouwd. Een nieuwe, inventieve benadering kan
plots heel wat deuren doen opengaan. Toch is de
realiteit vandaag dat de kwantumcomputer nog maar in
zijn kinderschoenen staat en dat het enorme middelen
zal vergen om die te ontgroeien.

Conclusie

Het idee van de kwantumcomputer dateert reeds van
1980 is daarmee ondertussen 40 jaar oud. Voorlopig
zijn er experimenten door onder meer Google, IBM en
Intel die getuigen van de enorme vooruitgang in het
veld. Anderzijds zien we ook dat de luide claims toch
wat in perspectief geplaatst dienen te worden en dat
kwantumcomputers nog in hun kinderschoenen staan,
al zijn er diverse beloftevolle initiatieven.

In de toekomst kijken is sowieso onmogelijk en er is dan
ook niemand die met zekerheid kan zeggen of een
nuttige kwantumcomputer ooit praktisch mogelijk zal
zijn, laat staan wanneer. De meest optimistische
schattingen gaan uit van vijf tot tien jaar, de meer
voorzichtige plaatsen de horizon tussen 20 en 30 jaar in
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de toekomst. Ten slotte is er nog een minderheid die
stelt dat het sowieso niet binnen voorzienbare toekomst
zal zijn.

Een nuttige kwantumcomputer betekent overigens niet
per se dat die ook onmiddellijk in staat zal zijn alle
moderne cryptografie te breken. Wat exact de gevaren
zijn  van kwantumcomputers op de moderne
cryptografie maakt het onderwerp uit van het volgende
hoofdstuk.

Smals Research 12
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De crypto-apocalypse?

Welke impact zullen kwantumcomputers hebben op
onze moderne cryptografie, die levensnoodzakelijk is in
onze samenleving? Dit hoofdstuk bespreekt de impact
op symmetrische encryptie, op cryptografische
hashfuncties en op publieke sleutelcryptografie.

Symmetrische
encryptie

Bij symmetrische encryptie gebeurt encryptie en
decryptie met dezelfde sleutel (zie figuur 6). AES
(Advanced Encryption Standard) is vandaag de
wereldwijde standaard, die ongeveer 20 jaar geleden
ontwikkeld werd aan de KU Leuven. Vandaag biedt een
AES-sleutel die 256 bits lang is (AES-256) een
veiligheid van 256 bits, wat wil zeggen dat er 2256 = 1077
(een 1 gevolgd door 77 nullen) mogelijke sleutels zijn.
De efficiéntste aanval doet niet veel beter dan het één
na één testen van alle mogelijke sleutels, tot de juiste
gevonden is. Doordat de zoekruimte zo enorm groot is,
is dit gewoon onbegonnen werk en zijn de kansen op
succes verwaarloosbaar.

In 1996 stelde Lov Grover echter een
kwantumalgoritme (Grover’s algorithm) voor dat de
zoekruimte om de inverse te berekenen van een
blackbox functie verkleint van N tot VN, waarbij N het
aantal mogelijke inputs (de zoekruimte) is. In het geval
van symmetrische vercijfering bestaat die blackbox uit
niet alleen het vercijferalgoritme, maar ook de
symmetrische sleutel.

Het algoritme van Grover biedt daarmee een
kwadratische versnelling voor het vinden van
symmetrische sleutels. De zoekruimte van een AES-

256 sleutel verkleint immers van 2256 = 1077 tot /2256 =
2128 = 1038 (een 1 gevolgd door 38 nullen). Om een
zelfde veiligheidsniveau als vandaag te behouden in
een tijJdperk met krachtige kwantumcomputers, volstaat
het dus om de sleutellengte te verdubbelen. Dat valt al
bij al goed mee.

Onderzoekers berekenden in 2016 dat voor AES
sleutels van 128, 192 en 256 bits respectievelijk 2953,
4449 en 6681 logische qubits vereist zijn voor het
uitvoeren van het algoritme van Grover [18]. (Zie
hoofdstuk 2 voor het onderscheid tussen logische en
fysieke qubits.)

Het algoritme van Grover steunt op de aanname dat er
reeds een orakel bestaat - een grote kwantum logische
poort (zie hoofdstuk 1) - dat meermaals toegepast wordt
op de N (logische) qubits samen. Dit orakel is in feite
een (kwantum)representatie van de blackbox. In
werkelijkheid zal dit orakel afgeleid moeten worden uit
de (klassieke) blackbox functie. Het is voor uw nederige
auteur vooralsnog onduidelijk hoe deze voorbereidende
stap sneller dan lineair uitgevoerd kan worden. Dit is
nochtans een conditio sine qua non om
kwantumcomputers zelfs nog maar in theorie een
bedreiging te laten vormen voor symmetrische
cryptografie.

Samengevat vormt het algoritme van Grover vandaag
slechts op papier en onder een zware assumptie een
bedreiging voor symmetrische encryptie. Het werd tot
op heden nog niet op een kwantumcomputer
uitgevoerd, zelfs niet met erg korte sleutels. Indien die
bedreiging zich ooit zou concretiseren, kunnen we daar
bovendien mee omgaan door de sleutellengte te
verdubbelen.

Cryptografische
hashfuncties

Cryptografische hashfuncties laten toe een unieke
fingerprint te berekenen van data, zonder dat die
fingerprint informatie prijsgeeft over die data zelf. Het is
een cryptowerkpaard dat in de praktijk enorm vaak
gebruikt wordt, bijvoorbeeld bij het plaatsen van digitale
handtekeningen en bij het bouwen van blockchains. De
output van eenzelfde hashfunctie (dus de fingerprint)
heeft daarbij een vaste lengte, onafhankelijk van de
grootte van de input.
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Wanneer voor een cryptografische hashfunctie twee
inputs gevonden worden die dezelfde output genereren,
kan de cryptografische hashfunctie niet langer als veilig
beschouwd worden. Voor de SHAL hashfunctie — nog
steeds in gebruik op vele elD kaarten — werd een
dergelijke collision in 2017 gevonden [19]. Dit alles heeft
niets te maken met kwantumcomputers, maar toont wel
aan hoe strikt men is voor cryptografische hashfuncties
(en cryptografie in het algemeen), gezien het vaak een
kwestie van tijd is voor een aanval die er op het eerste
zicht misschien nogal onschuldig uitziet verder verfijnd
wordt. Dat gebeurde dan ook in 2019 met een publicatie
die een krachtigere en praktischere aanval beschrijft
[20].

Een hashfunctie met een output van 256 bits heeft een
veiligheid van 128 bits door de verjaardagenparadox?,
mits de aanvaller beschikt over voldoende schijfruimte
om 2128 hashwaarden te bewaren. Vandaag is zo'n
aanval onhaalbaar.

Door het algoritme van Grover te combineren met deze
paradox daalt de veiligheid van een 256 bit hashfunctie
van 128 naar 85 bit (V2256 =~ 285 =~ 1025) en wordt de
aanval in dit geval dus een kleine 9000 miljard keer

2 Verjaardagenparadox: De kans dat er in een kamer met 23
willekeurig gekozen mensen er twee zijn met eenzelfde verjaardag,

%;?riv

decryp

e

makkelijker. Meer algemeen zakt het veiligheidsniveau
uitgedrukt in bits met één derde. Voor dit alles zijn
trouwens evenveel logische of fysieke qubits vereist als
in de vorige sectie. Er zijn dus 6681 logische qubits
vereist om SHA-256 te verzwakken. Ook hier blijft de
aanname van het bestaan van het kwantumorakel.

Samengevat zitten we met dezelfde uitdagingen als in
de vorige sectie en vormen kwantumcomputers
vandaag ook hier slechts op papier een bedreiging.
Verder volstaat het om de lengte van de uitvoer met de
helft te verhogen om een zelfde veiligheidsniveau als
vandaag te behouden in een tijdperk met krachtige
kwantumcomputers. Ook hier valt best mee te leven.

Publieke
sleutelcryptografie

De grootste dreiging vanuit kwantumcomputers situeert
zich in de publieke sleutelcryptografie. Bij publieke
sleutelcryptografie wordt gebruik gemaakt van een
sleutelpaar: een publieke sleutel die in principe door
iedereen gekend mag zijn en een private sleutel die

bedraagt meer dan 50%. Die 23 ligt dichter bij de vierkantswortel
van 365 dan bij 365.
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Figure 1.a

slechts door één entiteit gekend hoort te zijn. Dit wordt
onder meer gebruikt voor digitale handtekeningen,
authenticatie, het opzetten van veilige kanalen en vaak
ook voor vercijfering (zie figuur 7).

In 1994 vond Peter Shor een kwantumalgoritme dat in
staat is om efficiént een getal te factoriseren, wat wil
zeggen het ontbinden in zijn priemfactoren [21]. Het
getal 175 is bijvoorbeeld (uniek) te ontbinden in 5* 5 *
7. Voor klassieke computers is er daarvoor nog geen
efficiént algoritme gekend.

Hedendaagse publieke sleutelcryptografie, meer
bepaald RSA, is net gebaseerd op de veronderstelling
dat dit probleem moeilijk is en blijft. Meer specifiek
steunt RSA op de assumptie dat het onhaalbaar is om
uit een groot getal dat het product is van twee half zo
grote priemgetallen, opnieuw die priemgetallen te
vinden. Cryptografie gebaseerd op RSA zou dus
gekraakt kunnen worden door een voldoende krachtige
kwantumcomputer. Cryptografie gebaseerd op RSA
wordt vandaag nog intensief gebruikt. Onder meer uw
Belgische elektronische identiteitskaart maakt er
gebruik van, zowel voor digitale handtekeningen als
voor authenticatie.

Figure 1.b

Het RSA algoritme werd voor het eerst publiekelijk
voorgesteld in de jaren '70. Ondertussen wordt meer en
meer, vooral sinds de eeuwwisseling, gemigreerd naar
cryptografie gebaseerd op elliptische krommen (zie
figuur 8 voor een elliptische kromme in het reéle viak)
omwille van de hogere efficiéntie en kortere sleutels.
Punten op een dergelijke kromme kunnen opgeteld
worden, wat resulteert in een nieuw punt op de kromme.
Een punt P kan ook n keer (n is een natuurlijk getal) met
zichzelf opgeteld worden: P’ = n . P. Cryptografie
gebaseerd op elliptische krommen veronderstelt dat er
geen efficiént algoritme bestaat om uit P en P’ de
waarde n te vinden. Deze veronderstelling heet het
elliptic curve discrete logarithm problem, of kortweg
ECDLP. Dit lijkt een totaal ander probleem dan dat
waarop RSA steunt, maar toch zijn ze niet zo
verschillend en kan het algoritme van Shor ook
cryptografie gebaseerd op elliptische krommen breken.

De ironie wil dat door de kortere sleutellengte de
modernere cryptografie gebaseerd op ECDLP met
minder krachtige kwantumcomputers te kraken is dan
oudere cryptografie gebaseerd op RSA. Er zijn
bijvoorbeeld 1300 tot 1600 logische qubits nodig om
een 224 bit EC sleutel te kraken [22]. Dit biedt een
gelijkaardige veiligheid als een 2048 bit RSA sleutel, dat
pas gekraakt kan worden door een kwantumcomputer



Smals Research

Kwantumcomputers, hun impact op moderne cryptografie en de
zoektocht naar kwantumresistentie

met 4096 qubits. Let wel, het gaat hier over logische
qubits.

In 2019, zeer recent dus, hebben wetenschappers in
detail berekend hoeveel fysieke qubits er nodig zijn om
een 2048 bit RSA (publieke) sleutel te kraken: Een
kwantumcomputer met 20 miljoen fysieke qubits
Zou 8 uur moeten rekenen [23]. Dit resultaat werd
mogelijk gemaakt door verschillende optimalisaties aan
het Shor algoritme. Schattingen uit 2012 gingen nog uit
van 1 miljard fysieke qubits [24]. Het is dus niet
onwaarschijnlijk dat er in de toekomst benaderingen
gevonden zullen worden die minder dan 20 miljoen
qubits zullen vereisen.

Flash back naar vandaag. De krachtigste universele
kwantumcomputer vandaag heeft 72 fysieke qubits en
het grootste getal dat een kwantumcomputer met
behulp van het algoritme van Shor heeft kunnen
factoriseren is 21 en dateert van 2012 [25].

Ondertussen bestaan er naast het algoritme van Shor
ook andere kwantumalgoritmes om getallen te
factoriseren. Daarbij wordt het factorisatieprobleem
omgevormd naar een optimalisatieprobleem. Dat is
waar de adiabatische kwantumcomputers van D-Wave
goed in zijn. Ze zijn makkelijker te bouwen maar zijn
sowieso minder krachtig dan universele
kwantumcomputers met evenveel qubits.
Onderzoekers slaagden er in 2017 in om het getal
291311 te factoriseren in 523 en 557 op een D-Wave
2X machine met ruim 1000 (fysieke) qubits [26a].
Echter, deze methode is vooral sterk wanneer de twee
priemfactoren in hun binaire voorstelling slechts weinig
verschillen. In het geval van 523 en 557 is de binaire
voorstelling 1000001011 en 1000101101 die inderdaad
in slechts drie bits van elkaar verschillen. Eind 2019 zou
het getal 1 099 551 473 989 door een
kwantumcomputer gefactoriseerd zijn in 1 048 589 en 1
048 601 [26b]. Binair verschillen deze twee
priemgetallen getallen maar twee bits. Dergelijke
methodes laten dus enkel toe om zeer specifiek
gekozen getallen (“stunt-numbers”) te factoriseren,
terwijl men in de cryptografie de priemfactoren steeds
willekeurig kiest. Om aan deze kwantumdreiging te
kunnen weerstaan, hoeven we bij de sleutelgeneratie
hoogstens bijkomend te testen of de twee priemfactoren
in hun binaire vorm toevallig niet te hard op elkaar lijken.
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Ter vergelijking: klassieke computers slaagden er in
februari 2020 in, na maanden rekenen, om het in 1991
gepubliceerde getal RSA-250 te factoriseren [27]. Dit
getal bestaat uit 250 decimalen (821 bits) en wordt
hieronder weergegeven.

2140324650240744961264423072839333563008614
7151447550177977549208814180234471401366433
4551909580467961099285187247091458768739626
1921557363047454770520805119056493106687691
5900197594056934574522305893259766974716817
38069364894699871578494975937497937.

Laat ons eerlijk zijn: dit is een gigantisch verschil met
21 of zelfs de stunt numbers die door de huidige
generatie kwantumcomputers gefactoriseerd werden.

Conclusie
Symmetrische encryptie en cryptografische
hashfuncties Zijn beter bestand tegen

kwantumcomputers dan de hedendaagse publieke
sleutelencryptie. Een voldoende krachtige
kwantumcomputer kan in een korte tijd een RSA of EC
sleutel kraken, terwijl de lengte van AES sleutels en
hash uitvoer gewoon verhoogd moeten worden (maal 2
en maal 1,5 respectievelijk) om een zelfde veiligheid te
behouden eens we het kwantumtijdperk binnentreden.

Gegeven dat vandaag de krachtigste universele
kwantumcomputer 72 fysieke qubits bevat en gegeven
de exponentiéle complexiteitstoename van
kwantumcomputers met het aantal qubits, lijkt de
bedreiging van de moderne cryptografie door
kwantumcomputers toch wat verderaf te zijn dat wat
veelal wordt aangenomen.

Toch blijft het onmogelijk te voorspellen wat de toestand
binnen een aantal decennia zal zijn, terwijl gegevens
die vandaag met behulp van cryptografie beschermd
worden (at rest of in transit), dan nog steeds gevoelig
kunnen zijn. In ons vierde en laatste hoofdstuk leest u
gelukkig welke stappen er ondernomen worden om
onze gegevens en communicatie veilig te houden in
geval men er ooit in slaagt krachtige
kwantumcomputers te bouwen. Want, zo redeneert
men bij zaken die men moeilijk kan inschatten, better
safe than sorry.
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Kwantumresistente cryptografie

Op termijn kunnen krachtige kwantumcomputers een
bedreiging vormen voor de moderne publieke
sleutelcryptografie. Dit vierde en laatste deel bespreekt
hoe we ons daartegen kunnen wapenen met behulp van
kwantumresistente cryptografie.

Publieke sleutelcryptografie is steeds gebouwd op
veronderstellingen. De huidige generatie publieke
sleutelcryptografie steunt op wiskundige problemen
waarvan men veronderstelt dat een computer ze niet op
een efficiénte wijze kan oplossen. Momenteel is
publieke sleutelcryptografie grotendeels gebouwd op
ofwel het RSA probleem, ofwel het discrete logaritme
probleem voor elliptische krommen (ECDLP). Deze
wiskundige problemen zijn inderdaad moeilijk voor een
klassieke computer, maar een voldoende krachtige
kwantumcomputer kan ze helaas een pak efficiénter
oplossen.

Daarom heeft het Amerikaanse NIST, National Institute
of Standards and Technology, momenteel een
standaardisatieprocedure  voor kwantumresistente
cryptografische algoritmes lopen [29]. Dergelijke
algoritmes steunen op problemen die ook voor een
krachtige kwantumcomputer moeilijk zijn. Ze maken zelf
geen gebruik van kwantumcomputers en kunnen dus
uitgevoerd worden op klassieke computers. De
standaardisatieprocedure van het NIST bestaat uit twee
luiken: Public-key Encryption and Key-establishment
Algorithms enerzijds en Digital Signature Algorithms
anderzijds. De procedure loopt over meerdere jaren en
de tweede ronde werd onlangs voltooid.

Verschillende principes

Er zijn een aantal principes waarop kwantumresistente
cryptografie gebouwd kan worden. We besparen u de
wiskundige details, maar geven toch een kort overzicht
van de drie principes die het vaakst gebruikt werden
door de ingestuurde NIST kandidaat-algoritmes.

Lattice-based cryptografie is de meest beloftevolle
groep. De meeste NIST inzendingen zijn op het principe
van lattices (roosters, traliewerken) gebaseerd. Het laat

zowel vercijffer- als handtekeningschema’s toe.
NTRUEnNcrypt is het gekendste encryptiealgoritme dat
op dit principe steunt. Het werd ontwikkeld en
gepatenteerd in 1996 [30]. In 2017 werd het in het
publieke domein geplaatst. Ondertussen wordt het
ondersteund door onder meer de populaire crypto-
library Bouncy Castle. De sleutels zijn langer dan de
hedendaagse cryptografie gebaseerd op ECDLP, maar
wel doorgaans korter dan RSA sleutels. Een belangrijke
eigenschap is dat het computationeel efficiénter [31] is
dan zowel ECDLP als RSA, wat natuurlijk zeer
interessant is. Bovendien heeft lattice-based
cryptografie eigenschappen die interessante
mogelijkheden bieden voor geavanceerde cryptografie,
waaronder homomorfe encryptie en functionele
encryptie. Niet oninteressant is dat in 1999 ook
NTRUSign voorgesteld werd, het broertie van
NTRUENCcrypt voor digitale handtekeningen. Dat bleek
helaas al snel, in 2000, onveilig te zijn. Niettemin zijn er
ondertussen meerdere andere voorstellen voor digitale
handtekeningen gebaseerd op dit principe.

Code-based cryptografie vormt de tweede grootste
groep in de lijst van NIST inzendingen. Het oudste
algoritme in deze groep werd door Robert McEliece
reeds in 1978 voorgesteld en is daarmee één van de
oudste algoritmes voor publieke sleutelencryptie, bijna
even oud als RSA. Deze groep heeft de reputatie enorm
grote publieke sleutels te vereisen, waardoor het de
facto onbruikbaar zou worden. Voor het algoritme van
McEliece was dit inderdaad het geval: Er worden
publieke sleutels tot 8,4MB aanbevolen. Toch zijn er
ondertussen modernere code-based voorstellen,
waarbij de publieke sleutel slechts enkele kilobytes
groot is voor het hoogste veiligheidsniveau (256 bit
security) [32]. Dit is weliswaar nog steeds meer dan bij
zowel RSA als EC (elliptische krommen) voor hetzelfde
veiligheidsniveau. Tijdens de tweede ronde vielen een
aantal code-based voorstellen af door de ontdekking
van nieuwe aanvallen.

Multivariate cryptografie is de derde grootste groep in
de lijst van NIST inzendingen. Opnieuw werden zowel
vercijfer- als handtekeningschema’s gebaseerd op dit
principe ingezonden. Het principe werd voor het eerst
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voorgesteld in 1988 [33], maar in 1995 bleek dit eerste
voorstel onveilig te zijn [34]. Ondertussen zijn er tal van
andere  multivariate  cryptografische  schema’s
voorgesteld. Eentje ervan is LUOV [35], de NIST
inzending van de KU Leuven voor het luik digitale
handtekeningen. Voor het hoogste veiligheidsniveau -
256 bit security - bedraagt de lengte van de publieke en
private LUOV-sleutel respectievelijk 82.0 KB en 32
bytes. Een handtekening is 440 bytes lang. Met andere
woorden heeft LUOV grote publieke sleutels, maar wel
kleine digitale handtekeningen, die weliswaar nog
steeds langer zijn dan digitale handtekeningen
gebaseerd op ECDLP. Helaas overleefde LUOV de
tweede NIST selectieronde niet doordat ondertussen
nieuwe aanvallen gevonden waren, onder meer tegen
LUOV. Die LUOV zwakheden zijn misschien wel te
verhelpen, maar volgens het NIST toont het wel aan dat
de innovatie in LUOV ten opzichte van reeds bestaande
algoritmes nog te nieuw is om het tot standaard te
verheffen.

Samengevat heeft het NIST de moeilijke opdracht om
een keuze te maken uit een hele set van kandidaten
met erg uiteenlopende eigenschappen, gebaseerd op
uiteenlopende principes en aannames. Dit alles in een
context waarbij er geregeld nieuwe zwakheden ontdekt
worden.

Standaardisatie

Het NIST heeft, zoals reeds vermeld, een
standaardisatieproject voor kwantumresistente
cryptografie lopen, bestaande uit twee luiken: Public-
key Encryption and Key-establishment Algorithms
enerzijds en Digital Signature Algorithms anderzijds. In
december 2016 publiceerde het NIST een call for
proposals, waarop tot eind november 2017 gereageerd
kon worden. Er werden 82 kandidaat-algoritmes
ingezonden, waarvan er 69 weerhouden werden. Na de
eerste ronde waren er 26 overblijvers: 17 voor Public-
key Encryption and Key-establishment Algorithms en 9
voor Digital Signature Algorithms.

De tweede ronde werd afgerond op 22 juli 2020, waarbij
de zeven finalisten bekend gemaakt werden, alsook de
acht alternatieve voorstellen [36]. Onder de vier
finalisten voor het eerste luik (encryptie en key-
establishment) vinden we o0.a. CRYSTALS-KYBER van
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IBM en SABER van de KU Leuven. Bij de finalisten voor
digitale handtekeningen vinden we opnieuw een IBM
inzending, genaamd CRYSTALS-DILITHIUM. De KU
Leuven inzending, LUOV, werd, zoals reeds vermeld,
niet weerhouden wegens te prematuur.

Er wordt verwacht dat de derde ronde 12 tot 18 maand
zal duren, wat hopelijk zal resulteren in nieuwe
standaarden. Vijf van de zeven finalisten zijn lattice-
based, en dus gebaseerd op (ruwweg) hetzelfde
wiskundige principe. Bovendien valt niet uit te sluiten
dat er alsnog fundamentele zwakheden ontdekt zullen
worden na de NIST standaardisatie. Daarom zal er nog
een vierde ronde komen om na te gaan of er ook uit de
acht alternatieve kandidaten gestandaardiseerd kan
worden om zo over alternatieven, gebaseerd op andere
principes, te beschikken mocht dit ooit nodig zijn.

De inzendingen kunnen, net zoals de huidige generatie
algoritmes voor publieke sleutelcryptografie, gewoon op
klassieke computers uitgevoerd worden. Na de
publicatie van de nieuwe NIST standaarden moeten de
gekozen algoritmes geintegreerd worden in bestaande
cryptografische library’s zoals OpenSSL, libssh en
BouncyCastle. Pas daarna kunnen de
kwantumresistente algoritmes gebruikt worden in —
bestaande of nieuwe — toepassingen in productie. Er
bestaan weliswaar reeds libraries met
kwantumresistente cryptografische algoritmes. In de
eerste plaatst denken we dan aan het Open Quantum
Safe (OQS) project [37], dat een implementatie bevat
van - op het moment van schrijven op één na - alle NIST
finalisten. OQS stelt duidelijk dat deze implementaties
momenteel enkel dienen voor prototyping en het
evalueren van de algoritmes, gezien we momenteel nog
onvoldoende vertrouwen kunnen hebben in deze
algoritmes. Het is inderdaad mogelijk dat sommige van
deze algoritmes alsnog fouten bevatten en minder veilig
Zijn dan aanvankelijk aangenomen, mogelijks ook ten
aanzien van klassieke computers.

De NIST standaardisatieprocedure voor
kwantumresistente cryptografie is erg complex door de
noodzakelijke rigoureuze analyse van elk van de
kandidaat-algoritmes. Omdat die procedure meerdere
jaren in beslag neemt, is het NIST een eenvoudigere en
shellere standaardisatieprocedure gestart om een meer
dringende nood aan kwantumresistente digitale
handtekeningen te ledigen. Het gaat daarbij om twee
hash-based signature schemes, die weliswaar
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kwantumresistent zijn, maar wel twee belangrijke
nadelen hebben: Met één sleutel kan maar een beperkt
aantal digitale handtekeningen geplaatst worden en er
moet samen met de private sleutel een tellertje
bijgehouden worden dat bij elke handtekening
verhoogd wordt. Deze schema’s zijn dus niet geschikt
voor algemeen gebruik. Een draft van de nieuwe NIST
standaard is sinds 19 december 2019 beschikbaar [38].

NSA

Het IAD is de defensieve tak van de Amerikaanse
inlichtingendienst NSA (National Security Agency).
Voorlopig ondersteunt het IAD nog in haar CNSA
(Commercial National Security Algorithm) suite zowel
RSA als EC (elliptische krommen) voor het beschermen
van informatie tot op het allerhoogste niveau — Top
secret —, mits voldoende lange sleutels uiteraard. Toch
bereidt ze zich voor om op termijn cryptografie
gebaseerd op het RSA probleem of op het ECDLP te
vervangen door kwantumresistente cryptografie. Reeds
in 2015 formuleerde ze het als volgt [39]:

“IAD will initiate a transition to quantum resistant
algorithms in the not too distant future. [...] For those
partners and vendors that have not yet made the
transition to Suite B elliptic curve algorithms, we
recommend not making a significant expenditure to
do so at this point but instead to prepare for the
upcoming quantum resistant algorithm transition.
[...] Unfortunately, the growth of elliptic curve use
has bumped up against the fact of continued
progress in the research on quantum computing,
which has made it clear that elliptic curve
cryptography is not the long term solution many
once hoped it would be. Thus, we have been
obligated to update our strategy.”

De NSA neemt de mogelijkheid dat op termijn een
vreemde mogendheid over een voldoende krachtige
kwantumcomputer beschikt dus serieus. Op zijn minst
acht ze het risico daarop te groot om er niet op te
anticiperen. Ze schrijft zelfs dat kwantumresistente
cryptografie essentieel is voor de verdediging van de
Verenigde Staten.

Kort na de bekendmaking van de zeven NIST finalisten
sprak de NSA haar vertrouwen uit in lattice-based

cryptografie voor algemene toepassingen en hash-
based signatures voor bepaalde niche toepassingen
[40].

Hardware
ondersteuning

Een HSM (Hardware Security Module) is hardware die
toelaat cryptografische operaties uit te voeren met
behulp van een sleutels die door die HSM zelf
beschermd worden en in principe die HSM nooit
verlaten. Navraag leert dat de meeste aanbieders van
HSMs de NIST standaardisatieprocedure afwachten.
Bemerk wel dat HSMs veelal de mogelijkheid
ondersteunen om code van cryptografische algoritmes
in te laden, waardoor — mits wat meer werk — toch reeds
kwantumresistente cryptografie op HSM's mogelijk
wordt. Het bedrijf Ultimaco profileert zich nog het
meeste rond kwantumresistente cryptografie [41].

Conclusie

Zoals we in hoofdstuk 2 reeds aangaven, is het bouwen
van een voldoende krachtige kwantumcomputer die
effectief een bedreiging vormt voor de huidige publieke
sleutelcryptografie gigantisch complex, misschien zelfs
onmogelijk. Of en wanneer een dergelijke computer zal
gerealiseerd worden blijft giswerk. Niemand heeft een
glazen bol en een doorbraak of nieuw inzicht kan de
verwachtingen sterk veranderen in zowel de ene als de
andere richting. Dit neemt echter niet weg dat nog heel
wat hordes genomen moeten worden.

We zien dan ook geen imminente dreiging. We raden
ten eerste aan om de NIST standaardisatieprocedure af
te wachten vooraleer over te schakelen naar het gebruik
van kwantumresistente cryptografie in
productieomgevingen. Ten tweede raden we aan om
grote kosten om te migreren naar kwantumresisente
cryptografie te vermijden en eerder te opteren voor een
geleidelijk migratieproces. Het migreren impliceert
immers niet alleen een update van de software, maar
ook eventueel hardware (zoals HSMs), het vervangen
van alle publieke sleutels en certificaten, enz.
Kwantumresistente cryptografie kan zelfs efficiénter zijn

1 ELS



Kwantumcomputers, hun impact op moderne cryptografie en de Sma IS

zoektocht naar kwantumresistentie .
ICT for society

dan de huidige cryptografie, wat op zich al een
interessante driver kan zijn om langzaam aan te
migreren.

Sowieso is het noodzakelijk een goed overzicht te
hebben van welke cryptografie waar toegepast wordt
om welke data te beschermen. Voor gegevens die
meerdere decennia erg gevoelig blijven kan migratie
een hogere prioriteit krijgen. Ook dienen systemen
voldoende flexibel gebouwd te worden opdat ze relatief
vlot aangepast kunnen worden om overweg te kunnen
met nieuwe cryptografische bouwblokken. Dit heet
crypto agility en is sowieso een best practice, los van
een eventuele kwantumdreiging.
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