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Contexte

A Réseaux/médias sociaux : au centre de la
communication de la grande majorité des
« communicants » (marques, entreprises,
personnal it ®s, presse ¢e)

A Diffusion de publicit®s, campagneé
‘ ' . création « d @mbassadeurs »
cli1 ents/ utilil sateu

C20dza RS f Q
soclaux en tant gque sourge
RQAY F 2 NI I




mal
v E’ for s?cietsy

Informations ?

A Expression d 0 a yde sentiment, de protestation,
de m®Pcontent ement é

A Amplification de messages (presse, «  amis »,
personnal it ®é)

A Rumeurs , hoax , dénigrement ,d ®si nf or mat |
Canal idéal, rapide et (quasi) incontrolable !

A Evénement plus vite sur les réseaux sociaux que
sur les « medias traditionnels  »
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« Deéerapage » faciles, sans controle

| Yves Leterme

- H . Eallow

ﬁ US Airways L3 Follow
Lé .
Matignon @
P i @Matignon
= .

w In da face S&P! #bim RT @ lemondefr : "Perte du AA
+ : le prix Nobel d'économie Paul Krugman défend la
France" lemonde.fr/tiny/3511260/

10/11/13 01:29

p ™

—

Perte du AA+ : le prix Nobel d'économie Paul
Krugman défend la France

Le prix Nobel d'économie Paul Krugman prend la
défense de la France face a la dégradation de sa note
par l'agence de notation Standard and Poor's.

m Le Monde @lemondefr
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de rume| Pukkel Daesh(1S), 2014
Réseall Outll principal de propagande
aSaal3asS LI2dzNJ f Sa LINBOKSAS
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ICT for society

Situation actuelle eGov Belge

A Services actifs : Intégration sociale, ONP, ONSS
(+ student@work ), Fedasil, AFSCA, Finances,
ar m®e é

A Services présents, mais inactifs : ONEM
A Présence partielle : CPAS Forest

A Police : grande «  fragmentation  »

I @PolFed_presse , @ police_temoin , @ Polsupport_F ,
@HELI_FEDPOLFED, @ polinfo_fr , @ Jobpol_F (+NL)

I @PolitieLeuven , @ Politie_Halle , @ PZSintNiklaas |,
@Politie5418, @ ZPNamur, @ polzonepuy , @ PZWLW
A Qui fait réellement du monitoring/ webcare ?
Difficile a savoiré
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é | o®tranger

A Dans presque tous les pays, des institutions sont
présentes

A Quelques pays ont une vraie politique « medias
sociaux »

A Nouvelle -Zélande (référence pour Gartner) :
lignes de conduites  (générales, en cas de
pr obl metqolbox g,

ACanada beaucoup doorgani s

A é
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A Cette présentation nodoest: pas

T Uneintroa « comment démarrer sur les médias
soclaux »

A'Y SPF « Personnel & Organisation  »
A Littérature abondante
I Comment écrire un tweet percutant, réussir une
campagneé
i Un catalogue dooutils de monito
I Un tutorial des API

A Focus:

i ldentification de  problemes , plus que mesure de
performance doune campagne/ doun

I Présentation de techniques , plus que des outils
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Réseaux soclaux
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ICT for society

Réseaux soclaux

Facebook

—

AmMZo YAffAlINRA RQdzili

A 1 Belge sur 2 (5.6 millions) !

A Présence massive du pollthue des
Syu NELINA &Sa>X RSa i\l

A. Sl dzO2dzld RQSELINK A & .

A Une API| permettant de récolter
beaucoup de données, mais uniguemepnt
pourcecunest@ubﬁc»(pages+-
dzGAf Aal 0SdzNA RQI LILJ

A: V2NXYSYSYld RQAYT2N]

Intro Oct. 2014 13/145



ICT for society

Réseaux soclaux

Intro

LinkedIn

Aonn YAfftAZ2YVa
A 2.2 millions de Belges

RQSELINBAaAAaAAZ2Y
A API disponible

A Plus un espace de networking que

RQdzi A
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Réseaux soclaux

Twitter

Aunn YAfttA2ya RQdzd A

A 1 million en Belgique (?)

A. SIdz02dzL) RQ2LIAYAZ2Y

AwSftlOdA2ya L)X dza ol &
f QF YAGAS

A Tout estpublic ! (sauf direct messages)

A API compléte, mais limitations
temporelles (requéte/minutes et passe
restreint)
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ICT for society

Réseaux soclaux

WhatsApp

A Outil de communication, similaire au SMS

A Uniguement des messages privés, rie
Yy QS&aid Lzt AO

Atla RQItL
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ICT for society

Réseaux soclaux

A 1 millions de Belges, mais peu actifs
A Vientavec un compt&mail

A API disponible

A Public trés dranché» [opinion !]

Intro @

Google+
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ICT for society

Réseaux soclaux

Snapchat

A Similaire & WhatsApp

A Outil de communication

A Uniguement des messages privés, rien
Yy QSald Lzt AO

Ac2dzi aQSTFFIFOS Sy |« a

RQIt L LI NI RSTFAYAUA;:
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for society

Réseaux soclaux

A Similaire & Facebook

A Principalement pour les
adolescents

A Réseau belge, a été
populaire en Belgique,
surtout en Flandre,

A Est «en voie
RQSEGARYOUGAZY

A API disponible, mais trgs
mal documentée
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ICT for society

Réseaux soclaux

Pinterest

A Plateforme de partage
de photos

A Pasdo S| dzO 2 dzLJ
exprimee

A API disponible

Intro

RQ2LIAYAZY
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ICT for society

Réseaux soclaux

Instagram

A Plateforme de partage
de photos

A ldem que Pinterest, pas
0SSl dzO2dzLdJ RQ
exprimee (en
Belgique?)

A API disponible

Intro
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Uses cases

A Use case 1 i Twitter : recherche par mots -clé ;
Comment identifier les « hot topics » ? Sur un
sujet particulier ? Comment collecter
| 01 nf or ptala itrater ? Comment identifier
des pics de discussion ? De quoi parle -t-on ?

A Use case 2 i Page Facebook : Quels sont les
sujets de discussion ? Peut-on identifler des
moments de tension ? Les citoyens sont-ils
critiques ? Qui sont les citoyens qui so0eXx pr i?me

A Use case 3 1 Network analytics : A partir d 6 un

ensemble d o1 nf or m@abliguesh sque peut-on
reconstruire ?
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Mots - clés

INTRODUCTION



Contexte

A Twitter : tous les tweets publics ! (FB: pages
publiques)

ALimite des 140 caract res
A Trés utilisé pour identifier les sujets populaires

A Contraintes API Twitter :

i Temporelle :# requétes/minutes limité
I Contenu :acces (bornéal%) au 7 derniers jours

A Certains outils ont un accés complet (Firehose )
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Mots - clés

HOT TOPICS



mal
v E’ for s?cietsy

« Hot topics »

A Identification de sujets « chauds » sans savoir ce
gudon cherche

A A faire en paralléle & des recherches plus ciblées,
pour identifier les nouveaux sujets

A Se base sur les mots qui reviennent le plus
souvent dans une zone geographique précise

Mots -clé @ Oct. 2014 28/145



Twitter.com

ASur | a page doaccueil

Tendances : Belgique - modifier

#GalAnd
#derechtbank
#rilsport
#komeneten
#ChampionsLeague
Anderlecht

Belgium

Vincent

Praet

Mitrovic

A https ://twitter.com/i/discover
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#on | jvais | meuf

yeux || piscine Belgium
iille igur »

Namur

piscine 'macee
- O

niens = www.trendsmap.com

Charleroi

| #valenciennes |



Germany

Brussels .
te Belgium
liphone Frankfurt
Pt —
J Luxembourg
o Nimberg

min -

et
| devoirs. E270  Munich

France . #oktoberfes

Ziirich

Switzerland

La Rochelle

Limoges

Bordeaux

L M www.trendsmap.com
alicia | durand .n Florence

TYulevico
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Recherche ciblée

A Sion connaitles « mots -clés » a examiner, il
existe de nombreux outils

ACertains se basent sur |l e p
nN®cessitent | a miseécaute »pl ac

A Un certain nombre de moteurs de recherche
permettent juste de lister les tweets réepondant a
unerequéte Y I i mite | 01 nt ®r °t

APour |l a suite, on soéint®res.
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Difficultés

Jvaitraversé le mur dwnsdg

Capac |

Onsdfait un bouffe?<| ONSS | C du boronss

N

Dimethylformamide| kommet onss

/’

DMFA

| 5 NHzOnatenzatikoy

AN

fizikovin astronomov

DirectMarketing

Fundraisers!\ssociation/ RSZ

- P
-y

http:// instagram.com/p/sRSZTDFd/

Mots -clé @

Dimona
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A Critére linguistique :  « dimona lang:fr »

Y langue du profil, pas du message
A Rajouter des mots -clés: « déclaration dimona »

Y limite Israél, mais trop restrictif (6 tweets !)

A Exclure des mots: « dimona -israel -israélien
-palestinien -palestine -nucléaire -gaza -missile »

Y Pas encore suffisant !

A Critére géographique : « dimona near:brussels
within:150km  »

_Y Doit étre renseigné  (profil ou tweet)
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M®t hodes dobéoextrac

Pl usi eurs m®t hodes doboextract.

A Configurer un outil (Engagor, Menti on. com
avec une recherche programmeée (passé souvent
limite)
A Utiliser | 0 AP |
I «search e : tweets jJjusqud”™ une sem:
I «stream »:« réveilé ¢ d s qudun nouveau
A Web crawler :version « Web » de Twitter donne
plus de r®sultats queYl 6API
possibili1t® doéoextracti on, m

Mots -clé @ Oct. 2014 36/145
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« Tax-on-web » : Google trends

tax on web taxonweb tax-on-web +Ajouter un terme
Terme de recherche Terme de recherche Terme de recherche
Evolution de l'intérét pour cette recherche - v Titres des actualités ?
E
O

] ! /\ AJ\
o . A—

Moyennes 05 0T ¥

']
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« Tax-on-web » : Topsy.com

20

70

60
July 10th: 8

50

@E"dESCI Qoooh! De tax-on-web
deadline is pas 16 juli. Mijn avond ziet

40
er ineens veel aangenamer uit...
a0 hitps:/it.co/rDicjL3eEV
20
10

6/26 6/29 m T4 i 7o M3 MG 79 7122

"tax on web" OR tax-on-web OR taxonweb 436 ANALYTICS B\(To P SY

Intro 1 Mots -clé | Page Facebook 1 @ Network  Analytics 1 Conclusions Oct. 2014 38/145



taxonweb

30 derniers jours vs 30 jours avant
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............... « Tax-on-web » : APl + tableur (jour)
160
140
120

100

60 m# tweets
B0

ol

* et il
nalalllaln 1 . e

01/07/14 08/0714 15/0714 22107/14

—

—
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for society

« Tax-on-web » : APl + tableur (/heure)

30
25

20
" O\C4
10

: l\.n...m...h bl |I||.|||.|\| I‘\n |

A QB W0 'TC:' D W0
L:: A* h M
SN FTF & & N
Heure
. Jour

.

« Taxon-web down...» ; «Lap:
#taxonwebisdown. » ; «Bijnazo
down alsde mensendie ergebruikvan
wilden maken » ; « Typisch w Xa@n
zijn#taxonwebdanligt het systeem
weer plat. #b » ; «Heeftiedereenw X
#crash#serverdown» ; «Een"groené'
dag op #axonweb, maarhelaas site
niet beschikbaar-( .Elkjaareen
probleem... volgendjaardan maar
terugop papier? ; « Lap #axonweb
#down. Evengedulddus» ; « pfff
#taxonwebestdown, juste quand
J'allais m'y mettre b

6

Mots -clé

@ Oct. 2014 41/145
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délocalisation

—emploi
—formation
—wallon
e==Maroc
—charleroi
—Belgique
——chbémeur
-==helpdesk
——actiris

WAYEUA

topic extraction

[Forem (Twitter) -

Janv. 2013
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D®t ectl on do®VvV ne

A Deplusenplus,les t ®moins doéute i nci
tweet directement

A Un événementmajeur (attentat, catastro
génere un grand nombre de tweets localisés ,
avec des mots en commun

A Certains outils  (Dataminr , Twitcident ) S 6 en ser v e
pour automatiqguement détecter un evenement
sur base de criteres

APas encore doéoutil gratuit
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Mots -c |

Basé sur des
noms de projet,
doorgani s

personne

|dentification +
comprehension des
pics de tension

Mots -clé

®S : | 0Oessent

acronymes courts, peu

Difficile sur des

uniques

Y

comptes ou hashtags ?

réfléchir quand on cree
un projet ? Créer des

Support « non
structuré » (I page |FB
bruit a filtrer

&
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for society

Recherche ciblée (listing): Hot topics :

- Twitter.com - Trendsmap (subset + )
- Tweetdeck - Geofeedia (u)

- Topsy - Trends topics (Twitter)

- Soclalmention

Pour les plus branches :
APl search & stream
Selenium (Web crawling )

Recherche ciblée (listing

+ stats ) : :

- Engagor (15j+ )

- Hootsuite (subset + () - Deétection évenement
- Simplymeasured (15j+ ) - Dataminr (1)

- Topsy (u) - Twitcident ()

- € - Google Trends

Mots -clé @ Oct. 2014 47/145
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Use case 2 : Introduction
Page Facebook

Analyse de fréquence
Topic extraction
SentimentAnalysis

Network Analytics

Network Analytics
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Contexte
A Page Facebook: Vitrine dd6une soci ®t ®,
organi sme, d@umropgn o) et
A Tout est public , connexion pas nécessaire
(Y indexé par Google)
A Contenu accessible via API
A Partie centrale :  Timeline (Journal) , composée de
posts et de commentaires
A3 niveaux doéinteraction
I Posts par le gestionnaire, commentaires bloqués

I Posts par le gestionnaire, commentaires acceptes
I Posts par tout le monde, commentaires acceptes

Page Facebook @ Oct. 2014-51/145



Contexte

A AFSCA : Agence Fédérale pour la Sécurité de la
Chaine Alimentaire (= FAVV)

A Compétentepour | 6 al i me mmagasih,i 0 n
restaurant s, usmaiseegalententtpeuwr ep

animaux (vaccins, c odomestiques ¢t
do®l evage

A Page Facebook : annonce de controle, rappels de
produits, annonces diverses

A Comme toute agence de contrble : pas que des
amis !

A Mais enjeux et responsabilités considérables !

Page Facebook @ Oct. 2014-52/145
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Contexte : exempl e

September 10 &

@ Agence alimentaire (AFSCA) shared z link.

Cammuniqué de Belki :
Rappel de certains lots de viande de poulet.
Problématique : Présence de salmonelle.

AFSCA - Communiqué de Belki
www.favv-afsca.fgov.be

Like * Comment * Share & 57 Shares
el i - - - spa and 6 others like this. Top Comments +

et la bouffe de ceux qui ont les moyens , alors on fait quoi 13 , pg vous laisser des élevages
de merde avec des milliers de poulsts ,qui n'auront meme jamais vu le cigl ... S== More
51 * September 11 at 4:54am

- Py s c bon |, faites semblant , ¢ vous qui autoriser ¢a , , v a la bouffe des démunis

W e Tavais Ihabitude d'acheter depuis 7 ans des yaourts et du lait dans
des récipients en verre avec consigne chez mon farmier.
Ce systéme de consigne, je trouvais gue c'étzit une bonne alternative pour diminuer les
déchets plastiques. De plus ce sont d... Sez Mors
September 12 at 4:17am

o Agence alimentaire (AFSCA) Nous demandons que le récipient en verre
réutilisable soit suffisamment nettoyeé (température suffisante pour une
désinfection physique (> 70°C) ou produit désinfectant alimentaire autorisé avec
un rincage suffizant). Si le fermier ne peut pas le nettoyer correctement, il est
préférable de ne pas se lancer dans un systéme de consigne.

September 12 at 5:50am

L] View 1 more commeant
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Commentaires

‘ A e Madame, Monsieur les fonctionnaires de
I'AFSCA.
Can' rhinte
SR L a ¢ est criminel de faire une chose comme ¢a pour ¢ animaux
| administration est grave il n ont aucune compation

——————— ik
A t http://www.contrepoints.org/.../156797-belgique-quand...
Qu'est-ce que c'est que cette histoire 7?7 Je m'oppose tout a fait a 'abattage de ||
ces pauvres chiens, c'est scandaleux et inhumain !

See Translation

‘ Like - Reply - 313 - February 16 at 9:45pm A209p08tS

arrivez a dormir la nuit???? A 590 commentaires

s ——

. c a Je suis choquee ! De quel ¢ A 335 commentateurs

laisser ces pauvres chiens dans une situation ad A 302 posﬂikes
vous ....Je m'oppose a ce massacre !

e A 974 commentikes
Like - Reply - &4 3 - February 18 at 8:18pm - Edited

Page Facebook @ Oct. 2014-54/145
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Questions

A Peut-on « mesurer » cette situation ?
A A quel point est -elle problématique ?
A Est-ce un phénoméne passager ?

A Les « contestataires » forment -ils une
« communautés »

A Sont-ils représentatifs de la société en général ?
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Outils disponibles

A Pour sa propre page Facebook: nombreux outils
(gratuits ou non)  disponibles
A Pour une page quelconque : quelgues outils é
pourtant | e contenpublddune p
I Engagor
I Quintly
I SimplyMeasured
I Aucun gratuit ?
A Une autorité peut avoir besoin de monitorer les
pages de ses diff®rentes en

Aé ou de suivre desl papgessil tii
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Engagor

-8- Stories By Others-#= Stories by Monitored Profile

Page AFSCppsts(rouge) et commentairesk{leu) par jour
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Engagor

Top Stories (by Interactions) @

Agence Alimentaire (afsca) on Agence Alimentaire January 29, 2014
(AFSCA)

“ous pouvez laisser des commentaires, vos questions, mais il y a
quelques regles a respecter |
L'AFSCA recort les cntiques dans le but de s'améliorer, mais. ..

More...

AFSCA Shares [ | Comments [ET&] | Likes LY 360 |

Agence Alimentaire (afsca) on Agence Alimentaire January 12, 2014
(AFSCA)

La rage est une maladie endémique en Espagne, plusieurs cas de
rage y ont ete détectés chez des animaux domestiques en 2013. La
Belgique est indemne de rage et [importation illégale d'animaux

et e e e alad am Farme Ao earts mhlien e

S R “"More...

AFSCA Shares [fB] | Comments Likes ] | %% EXEN

Intro 1 Mots -cle T Page Facebook 1 @ Network  Analytics T Conclusions Oct. 2014 58/145
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A quoi a -t-on affaire ?

A Une communauté réguliére et active avec un  pic
ddoact?Pvit®

A 2-3 personnes qui se sont lancées dans un debat
sans fin ?

A Des visiteurs uniques  soudainement intéressés
par un post ?

A Des gens qui se connaissent mutuellement ? Non
liés entre eux ?

A Quel estle sujet du débat ?

Page Facebook @ Oct. 2014-59/145



Facebook API

AFacebook permet doextraire
t r av eAP$ (AppliGation Programming Interface) dans
différents langages  (principalement PHP et  javascript )

A Authentification et délégation : oAuth
ATéspeu dobéacc s persx magsr actds| s
complet aux pages

A Certaines « application Facebook » (p.ex. Netvizz)
permettent une extraction « toute faite »
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Facebook API + Google charts

17-18 février
t)

A _ f 3 mars”
Janvier
100
75
RO
25
0 ) — L R P _
oct. 2013 janv. 2014 avr. 2044 Lol 04
. Post du 29/ 1 : « Vous
- Post du 12/ 1: « La _
pouvez laisser des

rage est une maladie
endémique en
201 Espagne [é] »

100

300

< commentaires [é] mais
il y a quelques regles a
respecter ! [é] »

e

[ L e — - P
oct 2013 janv. 2014 avr. 2014 juil. 2014
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Facebook API + Google charts

Number of comments (post 12/1, date of the comment)

20 B Count

B User count
15

10

oct. 2013 janv. 2014 avr. 2014 juil. 2014

Number of comments (post 29/1, date of the comment)

100 B Count

B User count
75

50

25

Cl I

oct. 2013 janv. 2014 avr. 2014 juil. 2014
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Facebook API + Google charts

29 janvier

Number of post likes (date of the post) 1\
40 B Count
M User count
30
20
10
oct. 2013 jamv. 2014 avr. 2014 juil. 2014

Number of comment likes (date of the post)

600 B Count
B User count
600
400
200
0 — e e —

oct. 2013 jamv. 2014 avr. 2014 juil. 2014
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Fréquence : lessons learned

A Deux pics de commentaires, liés a deux
evenements identifiés  (Basile, quarantaine)

A Premiére phase : beaucoup de commentaires,
peu de commentateurs

A Seconde phase : beaucoup de commentateurs
A Critiques peu liées au post commenté
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AObjectif : connaitre

ABas® sur | a fr®quence
des dictionnaires thématique, classifications

A Tag cloud :

S
m = angerpems E .
G anC hDI’]te {a(}ﬂ!:tr'?es = vraiment Ia hDHtEUXChiOt

13 L-ICH Ensf‘?mp‘i
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;“tQ If::SEZ fa|reragm tous
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7, Ietlﬁrs iniche ™ anlmalﬂ:
aissers -2 PR S
chiots®=s ¢ U U

tampon
\ Efalm JHn"IEIIS‘D
hoire 50Iut|_c|n dEJélh_ o e t re =
jours M1saue = = T30
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EPEUtalarsz g avant <.(
hurmains moes o humain

Afsca ©
E
-
Page Facebook @
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AFSCA (Facebook) : APl + Excel

> Janvier 2014 17-18 février 3 mars
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Crawler + Excel

AFSCA (Twitter ) :
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AFSCA (Twitter ) : Crawler + Excel

Sur la page Facebook : [1C
mentions de «cheval»

—reSulat

—=Cheval

—=\/lande
—=tonne

—=rappel
contamination

—tarte
Inspection
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Sy Smal
v ICST for s?cietsy

AFSCA (Twitter ) : Crawler + Excel

Sur la page Facebook [ 5
N /\ mentions de «arte »

[1 T Tesu

/ —cheval
[J \ —Viande

fonne

\ —rappel
//v\ \ contamination

—=tarte
Inspection
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AFSCA (Twitter ) : Crawler + Excel

45

—controle

==résultat

—cheval

—yVviande

tonne

—rappel
contamination

—tarte
Inspection
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Topic extraction: lessons learned

A Facebook :sujet= animaux
I Premiere phase (Janvier) :rage (vaccin, quarantaine)
I Seconde phase (Février) :animaux, honte

A Twitter :sujet= alimentation
I Viande de cheval
I Tarte
I Publication des contrbles

APermet d6ori eamteercampagne doi nf
vers le bon public cible
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mal
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Sentiment analysis

A ldée : déterminer si un texte est positif , négatif
ou

A Domaine de recherche issu de la linguistique
computationelle , surtout developpé en anglais .
Quelgques outils en  francais , peu en néerlandais

AG re mal | es fauteslajdger t ho
smse, | O0ironi e

APas utile ° |1 6®chelle dbéun
tendances plus larges, des comparaisons

ARemarque : on sodéexprime plu
pour complimenter !
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Sentiment analysis
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Sentimen

t analysis
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A Evolution ?

Number of comments (date of the comment)
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Proportion of comment sentiment (textalytics, per week, date of the comment)
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Page Facebook

B Count
B User count

N

Juil. 2014

Error
Meutral
I B Negative
B Fositive

avr. 2014

juil. 2014
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Sentiment analysis . lessons learned

A Donne une information générale, mais technique
pas encore tres mature en francais

A Pas utilisable plus « localement »
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ICT for society

Network analytics : acteurs

. Soo 12 janvier ~ @ Posts
o® o & o O Users
N @ 8:." e ~ Commentike
°0%¢ 09 e
e . 20 O .
00 ® @ 5 29 Janvier

Aucune réaction Beaucoup de visites uniques
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Networks analytics : commentaires

@® Posts

® .o.o.o.::: 0%g 0 © Users
e 000 g000 ~— Comment

.....
®eo0 80%users: 1 commentaire
o pbp2ZpPE: Y XK p
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¢ Sma Is
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Network analytics : Smals (acteurs)

@® Posts
o Users
-~ Commentlike
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Network analytics

A On pourrait aller plus loin, avec ce qui est

accessible surla version Web ma i

A Onnepourratrouver quodune
| i nf ormati on

A Exemple: Rel at i ons entré lasxi

ou les « likers » de la page

Page Facebook @

S pas ave
parti e de
bate@s »
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v Sma IS All Friends  Recently Added  People You May Know  Following Search Friends
ICT for society

N et\ Ieplla —S:e?_c_:r-?qh s 1+ Add Friend 2+ Add Friend

. . puUsT 12, 2
Approximation

(25%connex
manquantes)

M=

Works at L= 7 . 2+ Add Friend

2+ Add Friend

@ Liste privée
@ Liste publique

et

z A = 2+ Add Friend 2+ Add Friend
Animal Liberation Front
-~ Amitié
~ / Wl—s -
—__— .
Works at Protection animale £+ Add Friend
2+ Add Friend JojsmegTTsy 2+ Add Friend

’ Works at Animal rights

e ——
\' ==Lt 2+ Add Friend
Président Fondateur GIAPA
|
“ e §
" v 2 8 2+ Add Friend
q| Animal nghts
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Network analytlcs ; | e n S

R, - @ | ) T'. ’ ’." : '- gn
)
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ICT for society

Autre exemple .  Student@Work

A Student@Work : application de | 6
étudiants jobistes

A Page Facebook sur laquelle tout le monde peut
créer un post

ASert °~ la fois doéoutil de ¢
« service desk » pour les problemes techniques
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Student@Work : toutes les interactions

" o & @ Posts
o Users
-~ Comment|ike
ot Student@Work
$ )
©
: i

: Postspopulaires
creés par S@W
(visiteurs de

. passage)
Postssans reponse
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Student@Work :sans S@W

La plupart des interactions :
un user (qui ne revient pas)
avec un post

@ Posts
. Utilisateurs
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Student@Work : posts et commentaires

S Uniguement créatioret
' commentaires (pabkes
I Les grappes : composeées

% - -
AU essentiellement ddikes
¢ i
: 5
¢ %
Yr 2
" 2 f .
03 r?o;:.'l g ¢ 3
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= {
L é .‘1 4
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Network analytics : lessons learned

A La grande majorité des commentaires viennent
de gens de passageé

A é et e st condens®e Sur un S

A Partie non négligeable des utilisateurs trés
sensible a la cause animale Y pas représentatif
de la population en géneral
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Page Facebook

Intro 1 Mots -cle T Page Facebook 1 @ Network  Analytics 7 Conclusions
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for society

Pour les gestionnaires de page : Pour les plus
- Facebook branchés : API

- Hootsuite (subset + ()

Outils classiques :

Pour analyser dboa|l orientes

- Engagor (15j+ ) « performances »,

- SimplyMeasured  (15j+ u) pl us quoanla
- Quintly (15j+ ) problemes
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Questions ?
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Pause !

Intro 1 Mots -cle T Page Facebook 1 @ Network  Analytics 1 Conclusions Oct. 2014-94/145






s VandyBerten

ICT for society

Table des matieres

Introduction

Page Facebook

Mots-clé

Use case 3 Introduction

Network

Analytics Structure
Centralité
Inférence
Reconstruction
Evolution

Conclusions

@ Network  Analytics Oct. 2014 96/145



Network Analytics

INTRODUCTION



Q Smals

ICT for society

Contexte

A Les médias sociaux (Facebook en particulier)
regorgent d 6 i nf o r nsartleurs utilsateurs :
I Des i nformations dgewo-ménmes f our ni s
I Des informations fournies par leurs « amis »
I Des informations «  implicites » (induites ou structurelles)

A On ne peut pas totalement controler cette
iInformation :

I Parce quaodeilvivel geuske par doautres

i Par ce quolimdlcitee, eestt g u 0 orecopseurd al a
partir doéoautres ® ®ment s

Pal

I Parce qgqguoon en eastcongignt g®n ®r al
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Intérét

A Conscientisersur | 6i nf or mati on per so

A Informations trés précieuses pour le hacking par
« social engineering e, | Ousurpation do

A Mieux connaitre sa communauté ( Facebook, Twi
A Améliorer la lutte contre la fraude etla criminalité

Nous utiliserons des informations publiques,
sansaucunetechniquede hackingou phishing

Avec certaines techniques, il est facile de
« dépasserles limites » (P/R vie privée ou EULA
FacebookX a utiliser avecprecaution!
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Médias sociaux et délits

A Les médias sociaux de plus en plus souvent
utilisés dans des enquétes (pol ici re, fisc:

A Rarementun preuve , aide & orienter une enquéte

A Techniques similaires basées sur les réeseaux (liens
entre entrepr i l€auytilisees e(Ridc,OAIS)
A Exemples

I Vol de billet a la Banque de France (sept 2014 )
publication de photo de vacances ,houvelle cui si

i De nombreux délinquants publient eux -mémes les
photos de leur méfaits

A Facebook ne fournit pas toujours des données a
la justice (Belgique : +/ - 30% de refus) !

https://govtrequests.facebook.com
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Q Smals

ICT for society

Médias sociaux et fraude

A Hypothése : sion identifie  quelques
fraudeurs/suspects dans un groupe «  fortement
connecté » s 01 nt ®r es s e “du broupen s e m

A Parmi une population de  fraudeurs, identifier  les
plus influents , les leaders, les « connecteurs »
ARecher che cheériu »entre deux personnes
(ami,ami d o ami é)
A Recherche des liens d 6 a miehtrie & groupe de
personnes
I ldentifiés hors Facebook
I Membre doébun groupe, fan doune p
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Fil rouge
APour |l a suite, on se place
« attaquant » visantla « cible » vandy.berten

i N & mmais publié de photo (hormisleprofl) , nNne sOYy
jamaistaggué ( mai s | 6a ®t ® par dodau

I A« securisé »soncompte defacona  cacher ses photos
son mur, sa lauxsctireonadus ami s

I NOa r i e nvisbiesursbreprofi (parcours scol
A On va reconstituer :

I Ses groupes dobébami s

I Ses amis proches, sa famille

I Son parcours scolaire,  (une partie de) ses loisirs

Aé partir do ubidorc » sapstaecuncami

€
tr
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Préambule : « Graph Search »

A « Graph Search »: (nouvel) outil de Facebook
permettant de faire des recherches (version US)

A Par exemple :
I« Photos of XXX »
I « Photos commented on by XXX »
I « XXX's friends whoworkat Smals »
I « People taggedin XXX's photos »
I« X XX @&®nts », « Events that were attended by XXX »
I« People who like Hitler Adolph and work at Smals »

A Trouve des informations déja accessibles , mais
noy®es dans | a masse jJusqgqubo
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Ed Facebook

& - C B nttps//www.facebook.com

VandySmals
BertenSmals
Edit Profile

K3 welcome
) News Feed
=) Messages
19| Events

4t Find Friends

DEVELOPER
Manage Apps

B4 Insights
& BeTizenConnect

SmalsResearch

EZ Socialbakers.com

R netviz

(&) Photos

E music

ofl [ vandySmals Home Find Friend

Update Status \_l| Add PhotosVideo

What's on your mind?

@ Agence alimentaire (AFSCA)

September 5 at 10:23am

Communiqué de Carrefour Market Groupe Mestdagh :
Rappel de salade thon et de salade jambon.
Problématique - présence de Listeria monocytogenes.

See Translation

AFSCA - Communiqué de Carrefour
Market Groupe Mestdagh

1e Chat

1
N
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m
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Apple Store
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~” Deadpool I
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v See More
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1A 27
14 5/

il L

Wi



AListe débamis : ressource tr

APer met doi degrotpesfsiciaux 1fandle,
travail, ®twude, | oisire

A Permet identifier les  liens « forts », ainsi que
| 0i nfl uence/ l[nationgeoepraiitt)yar | t ®

AM° me masqu®e, | a |iste dobéam
reconstruite en grande partie

A On peut étudier les «  structures € aut our dbo
personne d 6 ppgeeo u  d Qraupe
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A Réseau de niveau
1.5:la« cible »,
ses amis et les
connexions entre
eux

A Pas les amis de amis
(non - mutuels)

A Facebook : relation
symetrique (i Twitter)

A Via API :
uniguement son
propre réseau

@ Network  Analytics Oct. 2014 106/145



Suite :

A Structure

A Centralité

A Inférence

A Reconstruction
A Evolution
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Outils
AOn va se servi@ephdedel out il
manipulation/visualisation de graphes
Aler®t ape : importation doun
| O A(du Line application comme « Netvizz »)
A Une partie de la suite se base sur un « crawling »

de la version Web
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Network Analytics

STRUCTURE



Communaute <onnexe» Agglomérat de petits groupes
®
®
®
o A
O
Communauté peu gonnexe»
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Structures de communauté

Aé partir doéun graphe, on pe
« partitions » (ou communauté ,ou cluster ) : SOUS -
ensemble particulierement connecte

A Correspond en général A des «  groupes sociaux »
dans | a r®alit® : famil |l e,
| oi si r, &

A Pour comprendre & quoi correspondent ces
groupes, il faudra faire de | O0I nf ®r ence
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Partitions
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