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ÅRéseaux/médias sociaux : au centre de la 
communication  de la grande majorité des 
« communicants  » (marques, entreprises, 
personnalit®s, presse é) 

ÅDiffusion  de publicit®s, campagnesé 

ÅNetworking , création «  dôambassadeurs  » 

ÅFeedback  des clients/utilisateurs/fansé (direct ou 
indirect, volontaire ou non)  

ÅSupport clients (en partie par les clients)  

Contexte  

CƻŎǳǎ ŘŜ ƭΩŜȄǇƻǎŞ Υ ƳŞŘƛŀǎ 
sociaux en tant que source 

ŘΩƛƴŦƻǊƳŀǘƛƻƴ 
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ÅExpression dôavis, de sentiment, de protestation, 
de m®contentementé 

ÅAmplification  de messages (presse, «  amis  », 
personnalit®é) 

ÅRumeurs , hoax , dénigrement , d®sinformationé 
Canal idéal, rapide et (quasi) incontrôlable !  

ÅÉvènement  plus vite sur les réseaux sociaux que 
sur les «  médias traditionnels  » 

Informations ?  
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« Dérapage  » faciles, sans contrôle  
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Médias sociaux et actualité  

Émeutes de Londres, 2011 
Rôle majeur de Twitter dans la propagation 
de rumeurs, le déplacement des foules Pukkelpop, 2011 

Réseau téléphonique saturé, mais pas Twitter. 
aŜǎǎŀƎŜ ǇƻǳǊ ƭŜǎ ǇǊƻŎƘŜǎΣ ƘŞōŜǊƎŜƳŜƴǘΣ Χ 

Daesh (IS), 2014 
Outil principal de propagande 
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ÅServices actifs : Intégration sociale, ONP, ONSS 
(+ student@work ), Fedasil , AFSCA, Finances, 
arm®eé 

ÅServices présents, mais inactifs : ONEM  

ÅPrésence partielle : CPAS Forest  

ÅPolice : grande «  fragmentation  »  

ï@PolFed_presse , @ police_temoin , @ Polsupport_F , 
@HELI_FEDPOLFED, @ polinfo_fr , @ Jobpol_F  (+NL)  

ï@PolitieLeuven , @ Politie_Halle , @ PZSintNiklaas , 
@Politie5418, @ ZPNamur , @ polzonepuy , @ PZWLW 

ÅQui  fait réellement  du monitoring/ webcare  ? 
Difficile  à savoir é 

 

Situation actuelle eGov  Belge  
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ÅDans presque tous les pays, des institutions sont 
présentes  

ÅQuelques pays ont une vraie politique «  médias 
sociaux  »  

ÅNouvelle -Zélande  (référence pour Gartner) : 
lignes de conduites (générales, en cas de 
probl¯me, é), toolbox é 

ÅCanada : beaucoup dôorganismes pr®sents 

Åé 

ê lô®tranger 
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ÅCette présentation nôest pas :  

ïUne intro à «  comment démarrer sur les médias 
sociaux  » 

ÅŸ SPF « Personnel & Organisation  » 

ÅLittérature abondante  

ïComment écrire un tweet percutant, réussir une 
campagneé 

ïUn catalogue dôoutils de monitoring 

ïUn tutorial des API  

ÅFocus :  

ï Identification de problèmes , plus que mesure de 
performance dôune campagne/dôune marque 

ïPrésentation de techniques , plus que des outils  

Cette pr®sentation est/nôest pas é 
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Réseaux sociaux  
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Réseaux sociaux  

Facebook 
 
ÅмΣо ƳƛƭƭƛŀǊŘǎ ŘΩǳǘƛƭƛǎŀǘŜǳǊǎ ŀŎǘƛŦǎ 
Å1 Belge sur 2 (5.6 millions) ! 
ÅPrésence massive du politique, des 
ŜƴǘǊŜǇǊƛǎŜǎΣ ŘŜǎ ǇŜƻǇƭŜΧ 

Å.ŜŀǳŎƻǳǇ ŘΩŜȄǇǊŜǎǎƛƻƴ ŘΩƻǇƛƴƛƻƴ 
ÅUne API permettant de récolter 

beaucoup de données, mais uniquement 
pour ce qui est « public » (pages + 
ǳǘƛƭƛǎŀǘŜǳǊǎ ŘΩŀǇǇƭƛŎŀǘƛƻƴύ 

Å;ƴƻǊƳŞƳŜƴǘ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ ǇŜǊǎƻƴƴŜƭƭŜǎ 
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Réseaux sociaux  

LinkedIn 
 
Åолл Ƴƛƭƭƛƻƴǎ ŘΩǳǘƛƭƛǎŀǘŜǳǊǎ ŀŎǘƛŦǎ 
Å2.2 millions de Belges 
ÅPlus un espace de networking que 
ŘΩŜȄǇǊŜǎǎƛƻƴ 

ÅAPI  disponible 
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Réseaux sociaux  

Twitter 
 
Åнлл Ƴƛƭƭƛƻƴǎ ŘΩǳǘƛƭƛǎŀǘŜǳǊǎ 
Å1 million en Belgique (?) 
Å.ŜŀǳŎƻǳǇ ŘΩƻǇƛƴƛƻƴ ŜȄǇǊƛƳŞŜ 
ÅwŜƭŀǘƛƻƴǎ Ǉƭǳǎ ōŀǎŞŜǎ ǎǳǊ ƭΩƛƴǘŞǊşǘ ǉǳŜ 
ƭΩŀƳƛǘƛŞ 

ÅTout est public ! (sauf direct messages) 
ÅAPI complète, mais limitations 

temporelles (requête/minutes et passé 
restreint) 
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Réseaux sociaux  

WhatsApp 
 
ÅOutil de communication, similaire au SMS 
ÅUniquement des messages privés, rien 
ƴΩŜǎǘ ǇǳōƭƛŎ 

Åtŀǎ ŘΩ!tL 
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Réseaux sociaux  

Google+ 
 
Å1 millions de Belges, mais peu actifs 
ÅVient avec un compte Gmail 
ÅAPI disponible 
ÅPublic très « branché » [opinion !] 
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Réseaux sociaux  

Snapchat 
 
ÅSimilaire à WhatsApp 
ÅOutil de communication 
ÅUniquement des messages privés, rien 
ƴΩŜǎǘ ǇǳōƭƛŎ 

Å¢ƻǳǘ ǎΩŜŦŦŀŎŜ Ŝƴ ǉǳŜƭǉǳŜǎ ǎŜŎƻƴŘŜǎ Χ Ǉŀǎ 
ŘΩ!tL ǇŀǊ ŘŞŦƛƴƛǘƛƻƴ Η 
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Réseaux sociaux  

Netlog 
 
ÅSimilaire à Facebook 
ÅPrincipalement pour les 

adolescents 
ÅRéseau belge, a été 

populaire en Belgique, 
surtout en Flandre, 

ÅEst « en voie 
ŘΩŜȄǘƛƴŎǘƛƻƴ » ! 

ÅAPI disponible, mais très 
mal documentée 
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Réseaux sociaux  

Pinterest 
 
ÅPlateforme de partage 

de photos 
ÅPas ōŜŀǳŎƻǳǇ ŘΩƻǇƛƴƛƻƴ 

exprimée 
ÅAPI disponible 
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Réseaux sociaux  

Instagram 
 
ÅPlateforme de partage 

de photos 
Å Idem que Pinterest, pas 
ōŜŀǳŎƻǳǇ ŘΩƻǇƛƴƛƻƴ 
exprimée (en  
Belgique ?) 

ÅAPI disponible 
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ÅUse  case  1  ï Twitter  :  recherche  par  mots -clé  ;  
Comment  identifier  les  « hot  topics  » ? Sur  un   
sujet  particulier  ? Comment  collecter  
lôinformation et  la traiter  ? Comment  identifier  
des  pics  de discussion  ? De quoi  parle - t-on  ?   

ÅUse  case  2  ï Page Facebook  :  Quels  sont  les  
sujets  de discussion  ? Peut -on  identifier  des  
moments  de tension  ? Les citoyens  sont - ils  
critiques  ? Qui  sont  les  citoyens  qui  sôexpriment ? 

ÅUse  case  3  ï Network  analytics  :  À partir  dôun 
ensemble  dôinformations publiques,  que  peut -on  
reconstruire  ?  

Uses cases  



mysmn.com 

Use case 1 : Mots-clés 
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Contexte  

ÅTwitter : tous les tweets publics  ! (FB : pages 

publiques)  

ÅLimite des 140 caract¯res : on va ¨ lôessentiel 

ÅTrès utilisé pour identifier les sujets populaires  

ÅContraintes API Twitter :  

ïTemporelle  : # requêtes/minutes limité  

ïContenu  : accès (borné à 1%) au 7 derniers jours  

ÅCertains outils ont un accès complet (Firehose )  

 

 



HOT TOPICS  

Mots -clés  



Oct. 2014 - 28/145 Intro ï Mots - clé  ï Page Facebook ï        ï Network Analytics  ï Conclusions  

« Hot topics  » 

Å Identification de sujets «  chauds  » sans savoir ce 
quôon cherche 

ÅÀ faire en parallèle à des recherches plus ciblées, 
pour identifier les nouveaux sujets  

ÅSe base sur les mots qui reviennent le plus 
souvent dans une zone géographique précise  
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Twitter.com  

ÅSur la page dôaccueil 

 

 

 

 

 

 

 

 

 

Åhttps ://twitter.com/i/discover  
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Trendsmap.com  

 

www.trendsmap.com 
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Trendsmap.com  

www.trendsmap.com 



RECHERCHE CIBLÉE  

Mots -clés  
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Recherche ciblée  

ÅSi on connait les «  mots -clés  » à examiner, il 
existe de nombreux outils  

ÅCertains se basent sur le pass®, dôautres 
n®cessitent la mise en place dôune ç écoute  » 

ÅUn certain nombre de moteurs de recherche 
permettent juste de lister les tweets répondant à 
une requête Ÿ limite lôint®r°t 

ÅPour la suite, on sôint®resse surtout ¨ Twitter 
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Difficultés  

ONSS 

 Jvai traversé le mur du onss! 

C du bon onss  

 kom met onss 

Onss fait un bouffe? 

Dimona 

Capac 

DMFA 

Dimethylformamide 

Direct Marketing 
Fundraisers Association 

 5ǊǳǑǘǾƻ matematikov,  
fizikov in astronomov   

RSZ 

http:// instagram.com/p/s-RSz-TDFd/  
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Contourner les difficultés  

ÅCritère linguistique : « dimona  lang:fr  » 
  

Ÿ langue du profil, pas du message  

ÅRajouter des mots -clés :  « déclaration dimona  » 
 
Ÿ limite Israël, mais trop restrictif (6 tweets !)  

ÅExclure des mots : « dimona  - israel  - israélien  
-palestinien -palestine  -nucléaire -gaza -missile »  
 
Ÿ Pas encore suffisant !  

ÅCritère géographique : « dimona  near:brussels  
within:150km  » 
 
Ÿ Doit être renseigné (profil ou tweet)  
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M®thodes dôextraction 

Plusieurs m®thodes dôextraction de tweets : 

ÅConfigurer un outil  (Engagor , Mention.comé) 
avec une recherche programmée (passé souvent 
limité)  

ÅUtiliser lôAPI :  

ï« search  è : tweets jusquô¨ une semaine en arri¯re 

ï« stream  » : «  réveillé  è d¯s quôun nouveau tweet arrive 

ÅWeb crawler  : version «  Web  » de Twitter donne 
plus de r®sultats que lôAPI (plus anciens) Ÿ 

possibilit® dôextraction, mais laborieux 
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« Tax-on-web  » : Google trends  
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« Tax-on-web  » : Topsy.com  
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« Tax-on-web  » : Mention.com  
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« Tax-on-web  » : API + tableur (/jour)  
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« Tax-on -web  » : API + tableur (/heure)  
Å@FOD_Finance :  
Å « Al meer dan 2.000.000 aangiftes 

binnen via #taxonweb. όΧύ » (5RT) 
Å « Laatste rechte lijn όΧύ 

#taxonweb. όΧύ » (5RT) 
Å@SPF_Finance :  
Å « Déjà  2.000.000 de déclarations 

via #taxonwebΦ όΧύ ? » (2RT) 
Å « Dernière ligne droite όΧύ 

#taxonweb. όΧύ » (3RT) 
ÅŸ 19 tweets en quelques minutes 

« Tax-on-web down... » ; « Lap: 
#taxonweb is down. » ; « Bijna zo 
down als de mensen die er gebruik van 
wilden maken. » ; « Typisch : ώΧϐ aan 
zijn #taxonweb dan ligt het systeem 
weer plat. #fb » ; « Heeft iedereen ώΧϐ 
#crash #serverdown » ; « Een "groene" 
dag op #taxonweb , maar helaas: site 
niet beschikbaar :-(  . Elk jaar een 
probleem ... volgend jaar dan maar 
terug op papier? » ; « Lap #taxonweb 
#down. Even geduld dus » ; « pfff 
#taxonweb est down, juste quand 
j'allais m'y mettre ! » Jour 

Heure 
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Forem  (web crawling )  
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Forem  (Twitter) : topic extraction  
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D£TECTION Dô£VĈNEMENTS 

Mots -clés  
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D®tection dô®v¯nement 

ÅDe plus en plus, les t®moins dôun incident le 
tweet directement  

ÅUn évènement majeur (attentat, catastrophe, é) 

génère un grand nombre de tweets localisés , 
avec des mots en commun  

ÅCertains outils (Dataminr , Twitcident ) sôen servent 
pour automatiquement détecter un évènement 
sur base de critères  

ÅPas encore dôoutil gratuit ?  
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Mots -cl®s: lôessentiel 

 
Basé sur des 

noms de projet, 
dôorganisme, de 

personne  

Identification  + 
compréhension des 

pics de tension  

Difficile sur des 
acronymes courts, peu 

uniques  

Y réfléchir quand on crée 
un projet ? Créer des 

comptes ou hashtags ?  

Support «  non 
structuré  » (Í page FB)  

bruit à filtrer  
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Mots -clés: les outils  

 Recherche ciblée (listing):  
- Twitter.com  
- Tweetdeck  
- Topsy  
- Socialmention  

Recherche ciblée (listing 
+ stats ) :  
- Engagor  (15j+ ú)  

- Hootsuite   (subset + ú) 

- Simplymeasured  (15j+ ú)  

- Topsy  (ú)  

- é 

- Détection évènement  
- Dataminr  (ú)  

- Twitcident  (ú)  

- Google Trends  

Pour les plus branchés :  
- API search  & stream  
- Selenium  (Web crawling )  

Hot topics :  
- Trendsmap  (subset + ú) 

- Geofeedia  (ú)  

- Trends topics (Twitter)  



facebook.com 

Use case 2 : Page Facebook 
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INTRODUCTION  

Page Facebook  
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Contexte  

ÅPage Facebook : Vitrine  dôune soci®t®, dôun 
organisme, dôun projet (Í profil) 

ÅTout est public , connexion pas nécessaire  
(Ÿ indexé par Google)  

ÅContenu accessible via API  

ÅPartie centrale : Timeline  (Journal) , composée de 
posts  et de commentaires  

Å3 niveaux dôinteraction : 

ïPosts  par le gestionnaire, commentaires bloqués  

ïPosts  par le gestionnaire, commentaires acceptés  

ïPosts  par tout le monde, commentaires acceptés  
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Contexte  

ÅAFSCA : Agence Fédérale pour la Sécurité de la 
Chaîne Alimentaire (= FAVV)  

ÅCompétente pour lôalimentation (magasin, 

restaurants, usines, f°tesé) mais également pour les 
animaux  (vaccins, commerceé) domestiques et 
dô®levage 

ÅPage Facebook : annonce de contrôle, rappels de 
produits, annonces diverses  

ÅComme toute agence de contrôle : pas que des 
amis !  

ÅMais enjeux et responsabilités considérables !  
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Contexte : exemple dôannonce 
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Commentaires  

Å209 posts 
Å590 commentaires 
Å335 commentateurs 
Å302 post likes 
Å974 comment likes 
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Questions  

ÅPeut -on «  mesurer  » cette situation ?  

ÅÀ quel point est -elle problématique  ? 

ÅEst-ce un phénomène passager  ? 

ÅLes «  contestataires  » forment - ils une 
« communautés  » 

ÅSont - ils représentatifs  de la société en général ?  
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Outils disponibles  

ÅPour sa propre page Facebook : nombreux outils 
(gratuits ou non) disponibles  

ÅPour une page quelconque : quelques outils é 
pourtant le contenu dôune page est public  !   

ïEngagor  

ïQuintly  

ïSimplyMeasured  

ïAucun gratuit ?  

ÅUne autorité peut avoir besoin de monitorer les 
pages de ses diff®rentes entit®sé 

Åé ou de suivre des pages li®es ¨ ç lôopposition » 
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Engagor  

Page AFSCA, posts (rouge) et commentaires (bleu) par jour 
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Engagor  
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À quoi a - t-on affaire ?  

ÅUne communauté régulière  et active avec un pic 
dôactivit® ? 

Å2-3 personnes qui se sont lancées dans un débat 
sans fin  ? 

ÅDes visiteurs uniques soudainement intéressés 
par un post ?  

ÅDes gens qui se connaissent mutuellement ? Non 
liés entre eux ?  

ÅQuel est le sujet  du débat ?  
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Facebook API  

ÅFacebook permet dôextraire de lôinformation au 
travers dôAPI (Application Programming  Interface) dans 
différents langages (principalement PHP et javascript )  

ÅAuthentification et délégation : oAuth  

ÅTrès peu dôacc¯s aux profils perso, mais accès  
complet  aux pages  

ÅCertaines «  application Facebook  » (p.ex. Netvizz ) 

permettent une extraction «  toute faite  » 



ANALYSE DES FRÉQUENCES  

Page Facebook  
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Facebook API + Google charts  

Post  du  12 / 1 :  « La 
rage  est  une  maladie  
endémique  en 
Espagne  [é]  » 

Post  du  29 / 1  :  « Vous  
pouvez  laisser  des  
commentaires  [é]  mais  
il  y a quelques  règles  à 
respecter  !  [é]  » 

9/1, DH.be : «  Basile 
le podenco  a été 
ex®cut® par lôAfsca  » 3 mars 

17-18 février 

Janvier 

? 

15/2, DH.be : «   Ces 
34 chiots "sont en train 
de mourir de faim  " »  
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Facebook API + Google charts  
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Facebook API + Google charts  
29 janvier 
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Fréquence : lessons  learned  

ÅDeux pics de commentaires, liés à deux 
évènements identifiés  (Basile, quarantaine)  

ÅPremière phase : beaucoup de commentaires, 
peu de commentateurs  

ÅSeconde phase : beaucoup de commentateurs  

ÅCritiques peu liées au post commenté  



TOPIC EXTRACTION  

Page Facebook  
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Topic extraction  

ÅObjectif : connaitre le sujet dôune conversation 

ÅBas® sur la fr®quence dôapparition, pr®sence dans 
des dictionnaires thématique, classifications  

ÅTag cloud :  

 

Wordle.net 
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AFSCA (Twitter ) : Crawler + Excel  
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AFSCA (Twitter ) : Crawler + Excel  
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Sur la page Facebook : 10 
mentions de « cheval » 
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AFSCA (Twitter ) : Crawler + Excel  
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Sur la page Facebook : 5 
mentions de « tarte » 
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AFSCA (Twitter ) : Crawler + Excel  
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Topic extraction: lessons  learned  

ÅFacebook  : sujet = animaux  

ïPremière phase (Janvier) : rage (vaccin, quarantaine)  

ïSeconde phase (Février) : animaux, honte  

ÅTwitter  : sujet = alimentation   

ïViande de cheval  

ïTarte  

ïPublication des contrôles  

ÅPermet dôorienter une campagne dôinformation 
vers le bon public cible  

 



SENTIMENT ANALYSIS  

Page Facebook  
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Sentiment analysis  

Å Idée : déterminer si un texte est positif , négatif  
ou neutre  

ÅDomaine de recherche issu de la linguistique 
computationelle , surtout développé en anglais . 
Quelques outils en français , peu en néerlandais  

ÅG¯re mal les fautes dôorthographe, ç langage 
sms  è, lôironie 

ÅPas utile ¨ lô®chelle dôun message, mais pour des 
tendances  plus larges, des comparaisons  

ÅRemarque : on sôexprime plus pour r©ler que 
pour complimenter !  
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Sentiment analysis  
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Sentiment analysis  

ÅÉvolution ?  
3 mars 

17-18 février 

Janvier 
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Sentiment analysis : lessons  learned  

ÅDonne une information générale, mais technique 
pas encore très mature en français  

ÅPas utilisable plus «  localement  » 

 



NETWORK ANALYTICS  

Page Facebook  
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Network analytics  : acteurs  

12 janvier 

Aucune réaction 

29 janvier 

Beaucoup de visites uniques 

Posts 
Users 
Comment, like 
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Networks analytics  : commentaires  

80% users  : 1 commentaire 
фрΣр҈ Υ Җ р ŎƻƳƳŜƴǘŀƛǊŜǎ 

Posts 
Users 
Comment 



Oct. 2014 - 82/145 Intro ï Mots - clé  ï Page Facebook ï        ï Network Analytics  ï Conclusions  

Network analytics  : Smals (acteurs)  

Posts 
Users 
Comment, like 
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Network analytics  

ÅOn pourrait aller plus loin, avec ce qui est 
accessible sur la version Web mais pas avec lôAPI 

ÅOn ne pourra trouver quôune partie de 
lôinformation 

ÅExemple : Relations dôamiti® entre les «  acteurs  » 
ou les «  likers  » de la page  

 

 



Oct. 2014 - 84/145 Intro ï Mots - clé  ï Page Facebook ï        ï Network Analytics  ï Conclusions  

Network analytics  : liens dôamiti® 

Approximation  
(25% connex. 
 manquantes) 

Liste privée 
Liste publique 
Amitié 
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Network analytics  : liens dôamiti® 

Approximation 
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Autre exemple : Student@Work  

ÅStudent@Work  : application de lôONSS pour les 
étudiants jobistes  

ÅPage Facebook sur laquelle tout le monde peut 
créer un post  

ÅSert ¨ la fois dôoutil de communication et de 
« service desk  » pour les problèmes techniques  
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Student@Work  : toutes les interactions  

Posts sans réponse 

Student@Work 

Posts populaires  
créés par S@W 
(visiteurs de  
passage) 

Posts 
Users 
Comment, like 
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Student@Work  : sans S@W  

Posts 
Utilisateurs 

La plupart des interactions : 
un user (qui ne revient pas) 
avec un post 
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Student@Work  : posts  et commentaires  

Uniquement création et 
commentaires (pas likes) 
Les grappes : composées 
essentiellement de likes 
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Network analytics : lessons  learned  

ÅLa grande majorité des commentaires viennent 
de gens de passageé 

Åé et est condens®e sur un seul post 

ÅPartie non négligeable des utilisateurs très 
sensible à la cause animale Ÿ pas représentatif 

de la population en général  
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Page Facebook : lôessentiel 

Analyse de fréquence : 
identification des pics 

de réaction et des 
évènements liés  

Sentiment analysis  : 
polarité du message.  

OK pour analyse 
macro uniquement  

Topic extraction : 
De quoi parle - t-on 

+ évolution  

Network analytics  : 
qui réagit, à quoi  
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Page Facebook : les outils  

Pour les gestionnaires de page :  
- Facebook  
- Hootsuite  (subset + ú) 

 

Pour analyser dôautres pages : 
- Engagor  (15j+ ú)  

- SimplyMeasured  (15j+ ú)  

- Quintly  (15j+ ú) 

 

Pour les plus 
branchés : API  

Outils classiques : 
orientés 

« performances  », 
plus quôanalyse de 

problèmes  



Oct. 2014 - 93/145 Intro ï Mots - clé  ï Page Facebook ï        ï Network Analytics  ï Conclusions  

Questions ?  



Oct. 2014 - 94/145 Intro ï Mots - clé  ï Page Facebook ï        ï Network Analytics  ï Conclusions  

Pause !  

 



www.socialseomanagement.com 

Use case 3 : Network Analytics  
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INTRODUCTION  

Network Analytics  
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Contexte  

ÅLes médias sociaux (Facebook en particulier) 

regorgent dôinformations sur leurs utilisateurs :  

ïDes informations quôils fournissent eux -mêmes  

ïDes informations fournies par leurs «  amis  » 

ïDes informations «  implicites  » (induites ou structurelles)  

ÅOn ne peut pas totalement contrôler  cette 
information :  

ïParce quôelle est divulgu®e par dôautres 

ïParce quôelle est implicite , et quôon peut la reconstruire  à 
partir dôautres ®l®ments 

ïParce quôon en est en g®n®ral pas conscient  
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Intérêt  

ÅConscientiser sur lôinformation personnelle disponible 

Å Informations très précieuses pour le hacking par 
« social engineering  è, lôusurpation dôidentit® 

ÅMieux connaitre sa communauté  (Facebook, Twitteré) 

ÅAméliorer la lutte contre la fraude et la criminalité  

Avec certaines techniques, il est facile de 
« dépasser les limites » (P/R vie privée ou EULA 

Facebook)Χ à utiliser avec précaution ! 

Nous utiliserons des informations publiques, 
sans aucune technique de hacking ou phishing 
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Médias sociaux et délits  

ÅLes médias sociaux de plus en plus souvent 
utilisés dans des enquêtes  (polici¯re, fiscalesé) 

ÅRarement un preuve , aide à orienter une enquête  

ÅTechniques similaires basées sur les réseaux  (liens 

entre entreprises, clientsé) déjà utilisées (Fisc, ONSS)  

ÅExemples :  

ïVol de billet à la Banque de France (sept 2014 ) : 
publication de photo de vacances , nouvelle cuisineé 

ïDe nombreux délinquants publient eux -mêmes les 
photos de leur méfaits  

ÅFacebook ne fournit pas toujours des données à 
la justice (Belgique : +/ -  30% de refus) !  

https://govtrequests.facebook.com/  

https://govtrequests.facebook.com/
https://govtrequests.facebook.com/
https://govtrequests.facebook.com/
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Médias sociaux et fraude  

ÅHypothèse : si on identifie quelques 
fraudeurs/suspects dans un groupe «  fortement 
connecté  », sôint®resse ¨ lôensemble du groupe  

ÅParmi une population de fraudeurs, identifier les 
plus influents , les leaders, les «  connecteurs  » 

ÅRecherche dôun ç chemin  » entre deux personnes 
(ami, ami dôamié) 

ÅRecherche des liens dôamiti® entre un groupe de 
personnes  

ï Identifiés hors Facebook  

ïMembre dôun groupe, fan dôune page 
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Fil rouge  

ÅPour la suite, on se place dans la peau dôun 
« attaquant  » visant la «  cible  » vandy.berten  :  

ïNôa jamais publié de photo (hormis le profil) , ne sôy est 
jamais taggué  (mais lôa ®t® par dôautres) 

ïA «  sécurisé  » son compte de façon à cacher ses photos , 
son mur, sa liste dôamis aux «  inconnus  » 

ïNôa rien mis de visible sur son profil (parcours scolaireé) 

ÅOn va reconstituer :  

ïSes groupes dôamis 

ïSes amis proches, sa famille  

ïSon parcours scolaire, (une partie de) ses loisirs  

Åê partir dôun compte ç bidon  », sans aucun ami  
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Préambule : «  Graph Search  » 

Å« Graph Search  » : (nouvel)  outil de Facebook 
permettant de faire des recherches  (version US)  

ÅPar exemple :  

ï« Photos of XXX  » 

ï« Photos commented  on by XXX  » 

ï« XXX's friends who work at Smals  » 

ï« People tagged in XXX's photos  » 

ï« XXXôs events  », «  Events that were attended by XXX » 

ï« People who like Hitler Adolph and work at Smals  » 

ÅTrouve des informations déjà accessibles , mais 
noy®es dans la masse jusquôici 
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Liste dôamis : tr¯s instructif 

ÅListe dôamis : ressource tr¯s pr®cieuse 

ÅPermet dôidentifier les groupes sociaux  : famille, 
travail, ®tude, loisiré 

ÅPermet identifier les liens «  forts  », ainsi que 
lôinfluence/la popularit® (notion de centralité)  

ÅM°me masqu®e, la liste dôamis peut °tre 
reconstruite  en grande partie  

ÅOn peut étudier les «  structures  è autour dôune 
personne , dôune page ou dôun groupe  
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Réseau personnel  

ÅRéseau de niveau 
1.5 : la «  cible  », 
ses amis et les 
connexions entre 
eux  

ÅPas les amis de amis 
(non -mutuels)  

ÅFacebook : relation 
symétrique (Í Twitter)  

ÅVia API : 
uniquement son 
propre réseau  
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Réseau personnel  

Suite :  

ÅStructure  

ÅCentralité  

Å Inférence  

ÅReconstruction  

ÅÉvolution  
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Outils  

ÅOn va se servir de lôoutil ç Gephi  » de 
manipulation/visualisation de graphes  

Å1er  ®tape : importation dôun compte personnel via 
lôAPI (ou une application comme «  Netvizz  »)  

ÅUne partie de la suite se base sur un «  crawling  » 
de la version Web  
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Gephi  



STRUCTURE  

Network Analytics  
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Structures de communauté  

Communauté « connexe » Agglomérat de petits groupes 

Communauté peu « connexe » 
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Structures de communauté  

Åê partir dôun graphe, on peut identifier des 
« partitions  » (ou communauté , ou cluster ) : sous -
ensemble particulièrement connecté  

ÅCorrespond en général à des «  groupes sociaux  » 
dans la r®alit® : famille, amis des ®tudes, dôun 
loisir, é 

ÅPour comprendre à quoi correspondent ces 
groupes, il faudra faire de lôinf®rence 
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Partitions  


