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Blockchain Investeringen

Totaal 20165 2,5 miljard
Verwachte groei to2022:35% perjaar
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Gedistribueerd vertrouwen

~

(Stelling uit de cryptografie
Alles wat gedaan kan worden met een vertrouwdge
_autoriteit kan ook gedaawordenzonder

J

DanBoneh
Professor Stanford University
Crypto expert

Wel overhead wat betreft rekenkracht, opslag en communicati

Blockchain niet enige technologie voor gedistribueerd vertrouwe

M . {201 0KFAY GNAIISN @22
Efficiéntere overheid d.m.v. gedistribueerd vertrouwen?




Gedistribueerd

Appendonly

Robuust

Schaalbaar




Beter bestuur

Vereenvoudiging voor burger  Gestroomlijnde processen Transparantie
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Schuldafhandeling

Blockchain veelbelovende technologie




Blockchain & overheid
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Silo 2.0

Gevaar data verspreid in diverse
geilsoleerdeblockchains

$

Gecodrdineerde aanpak noodzakelijk

om te komen tot blockchain
ecosystemen over instellingen heen

Gemeenschappelijk platform Gemeenschappelijke visie




Doelstelling sessie

Beperk'\“gen

Uitdagingen
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en mogelijke toepassingen
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Blockchain 1.0

Blockchain 2.0

Bitcoin
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Traditionele Internationaldransactie
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Kan dit zonder vertrouwde partijen?

bitcoin

1¢ gedistribueerdecryptomunt (2009)

Schok doorheen de financiéle wereld
Hnanciéle wereld veel aandacht voor Bitcoin/Blockchain
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Blockchain

Geldig
Enkel geldige transacties aanvaard
Zender heeft voldoende, onuitgegeven geld (geen dospknd

Atomisch
ledereen schrijft de transactie in zgppendonly spreadsheet of
VASYFYR b/ 2yaSyadza YSOKIFIYAAY

Relatief snel
Transactie relatief snel aanvaard

Veilig & robuust
Systeem blijft werken, zelfs indien deel leden malafide of offline

Gedistribueerd




Blockchain

Block 51 Block 52 Block 53 Block 54

Header

Header

Header

Transaction Transaction Transaction Transaction

Transaction Transaction Transaction Transaction

Transaction Transaction Transaction

Transaction

Blockchain specifiek: 10 minuten i
Bitcoin, 10 seconden iGthereunk

i

Blockchain = aaneenschakeling van Elke 10minuten @itcoin) nieuw blok met meest
blokken die transacties bevatten recente transacties achteraagnegevoegd

blockchain bevat Transactiein blockchain quasi Vele entiteiten beschikken over
ALLE transacties onmogelijkte verwijderen dezelfde versie van de blockchain

Header PR 3
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® Miner

Netwerk & Consensus ® Validating(ful) node

- Light node

4\3 dum|dum
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. Node creéert transactie en stuurt het naar zijn buren.

. Validatingnodesverifiéren geldigheid transactie en forwarden het

. Minersvoegen de transactie toe aan het volgende blok dat ze trachten te creé§

. De creatie blok vereist oplossen rekenintensieve, onvoorspelbare puzzel

. Winnendeminer verspreid nieuw blok in netwerk en ontvangt belonimit¢oing

. Validatingnodesvalideren blok en voegen het toe aan lokale blockchain kopie 17



Netwerk & Consensus

(& A | € D
To| =] |==| ==

® Miner
@ Validating(full) node
- Light node

Consensusmechanisme

- ledereen met identieke kopie van blockchain zal
hetzelfde, nieuwe blok toevoegen aan die kopie
Mechanisme voor omgaan met situatie waarbij twee
minersongeveer gelijktijdig blok creéren
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Vereist enkehashing(SHA256)

Specifieke hardwareASICs application
specificintegratedcircuit)

100.000x efficienter dan standaard comput
DNR OGS RI 0OBY GASWE/ KO

y — - | 4
Eén Bitcoin transactie
verbruikt naar schatting
evenveel elektriciteit als
14 382 VISA transacties

Bron: http://digiconomist.net/beci

‘ "
v 71 e RN R
‘. - - - - o

(| | S e

Bitcoin is niet volledig e :
o Bitcoin is erg vervuilend
gedistribueerd
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Block 51

Header

timestamp
n(block50)
solution

Transaction

Transaction

Transaction

Velligheid

Header

timestamp
N(block 51)

solution

Transaction

Transaction

Transaction

Transaction

Header

timestamp
N(block 52)
solution

Transaction

Transaction

Header

Timestamp
N(block 53)

solution

Transaction
Transaction

Transaction

Pas indien nieuwe blockchain langer dan originelaanvaard
=> Hoe ouder de transactie, hoe beter beschermd

20



Pseudoniemen

Fysieke wereld Bitcoinetwerk

1F1tAaz5x1HUXrCNLbtMDgcw605GNN4x

3BcMuv1VIgmwY5Wim8MPAzKAAIAKDby9S

INf311Qb8rLDKWTHrhpmNewZzkcWFYpt

21



Transacties (Vereenvoudigd)

Block 51 Block 52 Block 53

Header

Header Header

0,01sTC [IhH 0,058TC [Ih

1,208TC [bh 0,05BTC IhH

Mijn bitcoinszijn verspreid in de
blockchain over meerdere transacti

p

S

\D_J

Bob
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Transacties (Vereenvoudigd)

Block 51 Block 52 Block 53 Block 54

0,01sTC [IhH

Header

Ik wil 0.4 BTC
transfereren naar

Fullnodesverifiéren

op efficiénte manier of
Bob wel over het
nodige geld beschikt.



Pseudoniemen

Fysieke wereld Bitcoinetwerk

1F1tAaz5x1HUXrCNLbtMDgcw605GNN4x

3BcMuv1VIgmwY5Wim8MPAzKAAIAKDby9

Charlie

Y

INf311Qb8rLDKWTHrhpmNewZzkcWFYpt
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Bitcoin & Anonimiteit

=—0 | Alle transacties van en naar
| dit pseudoniem zijn publiek

eb I t COI n Tweerichtings

; Subwaykan ook jouwbitcoin
R ACCEPTED HERE
I:

geschiedenis te weten kome

eat ires ‘_ i




Bitcoin & Anonimitelt

user98326 Re: New on here :
Brand new Today at 11:20:15 PM ‘ guote ‘ ‘ edit ‘ ‘ delete ‘ e I
>
[J Online “I'm new in town, and it gets worse."
Activity: O
Report to moderator
& X4

Trust: 0: -0/ +0(0) BTC : 1PFP3mUPhFnoHaebWZM3cFeCSLD7BnaHsA

WS YT IWTT & TTWIT ™ W W 1T W P“l“!l"“"l

$bitcoin- >sendfrom("1", "1LDNLreKI6GawBHPgBSyfVLBERI8g3SbhQS", 10);

Gebruikers onthullen hun pseudoniem
- Op het Internet

- Aan anderen bij een transactie
M [AY]1SY I higknamSNE22Y K

Fleder Michael, Michael Kesterand SudeegPillai "Bitcoin transactiomgraphanalysis.'arXivpreprintarXiv:1502.016572015). 26



3,

Fysieke werel Bitcoin netwerk




I I I B Massachusetts

JJ nstituteor Bitcoin Anonimiteit

Technology

Silk Road Arrest

F8I seized coins sent 1o a single
known public key - Oct 25 2013

Revealed User

Bitcointalk.org Forum user

L R T A SRR PageRank Nodes
TR ® 1o 30 nodes
SIS e 1st order edges

SRR, SR @ Annotated Nodes
Transactiorgraphfor 1 day
WDSORSYUATFTAOSSNRS
- SilkRoad Bitcoin beschermt slecht

- Wikileaks uw privacy
- SatoshiDICE

Fleder Michael, Michael Kesterand SudeegPillai MIT. "Bitcointransactiongraphanalysis.'arXivpreprintarXiv:1502.016572015).



Height

454964 (Main Chain)

454963 (Main Chain)

454962 (Main Chain)

454961 (Main Chain)

454960 (Main Chain)

454959 (Main Chain)

4549358 (Main Chain)

454957 (Main Chain)

4549356 (Main Chain)

454955 (Main Chain)

454954 (Main Chain)

Time

2017-02-27 09:21:15

2017-02-27 09:09:25

2017-02-27 09:06:25

2017-02-27 08:52:03

2017-02-27 08:50:45

2017-02-27 08:47:52

2017-02-27 08:41:19

2017-02-27 08:39:27

2017-02-27 08:29:35

2017-02-27 08:11:00

2017-02-27 08:10:57

Blockchain.info

Relayed By Hash

GoGreenLight 000000000000000000b20ef498061354445i06a7 708e78f30d3ffal01da9
BW.COM 000000000000000001e8c35fc00282e12b0a248c 1957407e2cf4f276Tfe
AntPool 00000000000000000178bflee6643f361ec341dc33ddd1959d047 0enci
SlushPool 00000000000000000024a996b9be8a408fd818902915731300207ead2
AntPool 0000000000000000016e802¢ 1c9e9d14b03fad63a52be7 14b0f714451.
ViaBTC 000000000000000000bb1b9dcd6ceebd4 3e0b2b339d36abadd8be20al
AntPool 000000000000000000a8c666c88a64d3207075e9234e1fac623feadcc”
Unknown 00000000000000000208d781c6c4d6d7a185aaaddfebbcbc971388mb1:
AntPool 000000000000000000bdadc59fc2d0e57a3516728d4d7d730f164a7836
HaoBTC 0000000000000000000c5dc465e585e2d6a14333e5a7 7b5758dcabb2¢
AntPool 000000000000000001d0155281523dd319b6a98a290723754abd5b91

Bitcoin zit aan

maximumcapaciteit

Size (kB)

927.97

998.04

998.04

966.64

998.19

999.12

998.19

999.16

998.12

0.2

998.21



Blockchain.info
Block #454961

Summary Hashes
Number Of Transactions 3?0 Hash 000000000000000000242996090e8a408fd818002915731300207ea02cicc372
COUpr Total ZoUZ Ze0aT T3 BITC Previous o R N o
T 0000000000000000016e802c1c9e8d14b03Tad63a52be714b0i714451346bce6
("

Estimated Transaction Volume 365.84939391 BTC

c0062a16ad514719b69addb3af290bedcc8bB06335c73a128515¢

Transaction Fees 0.26159014 BTC

Received Time 2017-02-27 08:52:03 Network Propagation
Relayed By SlushPool /:ib:?; C;h'm U l ol agos
‘} ®@Accra Cameroqn
Difficulty 440,779,902 286 .59 Gulf of Guinea S}Af\
Egquatorial
uinea
Bits 402816659 o EZ ‘
na
Size 066.645 KB 5 )
,p-._,:"_,ﬂl(lnshasa
= \
Version 020000002 Go gle Map data ®2017
Block Reward 1250 BIC




MEB

Blockchain.info

Schaalprobleem
[ESRUEE - Alle transacties op blockchain

-0 UN)YyalroOoiasSa «
- En blockchain toch al 104GB groot

100,000 A
2017/02/26 01-:00
75,000 MB: 104,260
50,000
25,000

2010 2012 2014 2016



Blockchain.info

BATPOOL: 0.4% ‘l

Bitcoin India: 0.6%

o~ AntPool: 17.1%

xbtc.exx.com&bw.com: 0.9%

Telco 214:- 1%

Kano CKPool: 1.2%

CANOE: 1.2%
GoGreenLight: 1.5%
1Hash: 2.2%
F2Pool: 13.1%

Bitcoin.com: 2.4%

BitClub Network: 3%

GEMiners: 3.1%
BTC.TOP: 4%
ViaBTC: 4.2%
BTC.com: 4.3%
SlushPool: 6.1%
/

BitFury: 11.6%

HaoBTC: 6.7%

EW.COM:- 7% BTCC Pool: 7.3%
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http:// altcoins.com/- https://en.bitcoin.it/wiki/Comparison_of cryptocurrencies
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Qreéren van transacties op blockchain vereist een sleutel

HardwareWallets

Sleutel fysiek beschermd in hardware

TOSHIBA

34






Blockchain 1.0 Samengevat

Eigenschappen die elke blockchain bezit

Appendonly Proces blokcreatie
- Transacties nieterwijderbaar - Bevat meest recente transacties
- Bevat alle transacties (data) - Gemiddelde frequentie (vb. 10 min)

Consensus Mechanisme Robuust

- Fullnodeshebben zelfde versie - Wanneer deel deelnemers malafid
- Gedistribueerd Geen central@artij - Wanneer deel deelnemers offline

Gebruik

- Transactie vereist private sleutel
- Gebruikers gekend onder pseudoniemen

Eigenschappen die sommidockchainsbezitten

Inefficient/ competitie Gebruik cryptogeld

36



Blockchain 1.0

Blockchain 2.0

Smals

ICT for society







Data in the Blockchain

: Transactic
Transaction » m
0,01s7c - Ik é

Vertrouwde
partij

Eigenschappen data in blockchain
Onwijzigbaar _

bApplicatiesdie verschillen varcryptomunt.

EIEIN Blockchaln Andere Blockchain
(Coloredcoins)

Onweerlegbaar /

Verifieerbaar

39



Blockchain Toepassingen

N (<7 <O
| || |-
| — | —
| |-

Blockchain 1.0

>~ D
Diploma

Alice
Master in

Lego Desig
@) KU Leuve

Record
keeping

Verminderd vertrouwen vereist in centrale / intermediaire partijen

40



RecordKeeping

9AIASYAO0OKI LILISYS OSNIUAFAOFKOS

& @ [

Medische Rijbewijs huwelijk Diploma

(-scontracl
E m »
Supply chain

o dentiteits- Belastingen Tracking
Vaccinatie gegevens

records

B2 gSAYAT Y23IASEt A2S] RI G HingBrpdntghésh ¢

41



Applicaties /PoCs

. Identltelt

wSIAAGNI GAS KdzgSt A21SY

S

@ BITNATION
a% _x; GOVERNANCE 2.0

Digitale handtekeningen

guardtime =

Interne verkiezingen

) Deense
LIBERAL

Integriteit & timestamping EHR
HealthNauticagcom

+ factem

@ ShoCard

Diploma ( )

ECOLE

D'INGENIEURS

DE VINCI

Diploma

e HOLBERTON

school()

Uitgaven mensen met uitkering
iy » Department
b for Work &
Pensions

5

42



RecordKeeping Vereenvoudigd)

Transaction 9AF

Diploma

Master in
Lego Desig
KU Leuven

Alice Werkgever

Alice zelf hoeft geen blockchamccount of kopiete hebben

In werkelijkheid vaak extra cryptoh@@shing encryptie, pseudoniemen)

Gelijkaardig aan digitale handtekening, maar meer mogelijkheden

43



ldenteitsgegevens

©.blockchainpilots.nl



ldenteitsgegevens

Gall & Gall By ©

wil foegang tot deze informatie:

> S el ;’
* Ubent 18 jaqr of
Ouder. :
Mee §
{

B ]

© blockchainpilots.nl



ldenteitsgegevens

Ok deze persoon i
ouder dan 18 jaar.

Transaction 9AF

Geboortedatum

Verkoper

Alice

Bewijs

Geboortedatum | = ZlecEies hel e

Gebruik complexe cryptografie (zekoowledgeproofs)

46



TrackingQupply Chain

voedsel,diamanten, dzi 2 Qa Sy Kdzy 2y RSNR

P s 2 s ko ms s 1)

Grondstoffen Toeleverancier Producent Distributeur Detailhandel

Waar bevindt zich het noodzakelijke onderdeel?
Hoe zit het met de herkomst van mijn product?

Mogelijke cases: Voedselveiligheid, afvalverwerking

47



Blockchain Toepassingen

T

Blockchain 1.0

I_¢

h\
Transfer
activa

Verminderd vertrouwen vereist in centrale / intermediaire partijen

48



Yo 2

Transfer Activa

A P

Vastgoed

Wagen j
Kadaster g Diamant
TICKET . b It
o Domeinnaam
Auteursrechten icket

gSAYAI Y23St A21 RI G ling2rpdntghash

49



Applicaties

Auteursrechten @ Kadaster @

©/-\SCF"BE ChromaWay

Domeinnamen @ Domeinnamen

i b
I ‘ l
i 1
i 1

[ -

-

blockstack namecoin

Diamanten Platform @

.

" everledger & Counterparty

~/

50



Value Transfer

Transaction 23F Transaction 9BG TransactionXPO
V' Tbet 23F e ¥ 9BG
r N\ [ _ N r _ N
De rechtmatige De nieuwe De nieuwe
eigenaar van elgenaar van eigenaar van
/\lsa . ADisD . A sk

\/ Y, \/ J \/ _

Erkendeauthoriteit Eigenaar 1 (Bob) Eigenaar 2Gharlig
(hypotheekbewaarder)

Autoriteit blijft nodig

51



Transaction 23F

(DY

Bewijs van Bezit

\ Mbar 23F

-

\/

~
Inderdaad,g IS

de rechmati_ e
eigenaar va

Rechter

Transaction 9BG TransactionXPO

o m® 9BG

Tran. ACtlr L2722

97 o “XPO

Alice hoeft zelf geen kopig

van blockchain te hebbe

Volledige historiek
zichtbaar

52



Blockchain Toepassingen

N (<7 <O
| || |-
| — | —
| |-

Blockchain 1.0

iy

\

Data
transfer

Verminderd vertrouwen vereist in centrale / intermediaire partijen

53



Data Transfer

Vb. Verzekerbaarheid: Is burger aangesloten bij een ziekenfonds?

Mutualiteit Mutualiteit

Apotheker % % Apotheker

Apotheker Apotheker

o4



Data Transfer

Vb. Verzekerbaarheid: Is burger aangesloten bij een ziekenfonds?

Mutualiteit Mutualiteit

i} areiNet ;}
Apotheker % % Apotheker

Apotheker Apotheker




Data Transfer

Vb. Verzekerbaarheid: Is burger aangesloten bij een ziekenfonds?

Mutualiteit Mutualiteit

Apotheker %/ %4 Apotheker

Apotheker Apotheker

ledereen steeds meest recenit&ormatie Geen high availability vereis

az23dStAc] a 0 NJ GOKSNXYAY3I O6ONE




Blockchain Toepassingen

N (<7 <O
| || |-
| — | —
| |-

Blockchain 1.0

2 )
Diploma
Alice
Master in
Lego Desig
) KU Leuve

iy

N
Financiéle Record Transfer Data
transacties keeping activa transfer

Verminderd vertrouwen vereist in centrale / intermediaire partijen

57



Enkele Blockchain Platformen

Unpermissioned
ledereen kan
blokken creéren . .
Gedistribueerder b
Incentives d.m.v. ’ tCOI n
cryptogeld
Vaak resource
Intensive

Permissioned
blokcreatiedoor
geselecteerden

(whitelist) L
Gecentraliseerde e MultiChain
Cryptogeld niet

vereist
Resource efficiéng

Blockchain 1.0 Blockchain 2.0
Opslag Rekenkracht
op blockchain op blockchain



Enkele Blockchain Platformen

Unpermissioned
- ledereen kan

blokken creéren GeerIk beStaande,

- Gedistribueerder publieke blockchain

- Incentives d.m.v. (of een goede firewall)
cryptogeld Zonietkwetsbaar

- Vaak resource

intensive

Permissioned

- blokcreatiedoor
geselecteerden Vaak de betere keuze voor
(whitelist)

- Gecentraliseerdef

- Cryptogeld niet
vereist

- Resource efficiént

eigen blockchain want meer
controle

Blockchain 1.0 Blockchain 2.0
Opslag Rekenkracht
op blockchain op blockchain



Uitdagingen

Security Andere
Vertrouwen Schaalbaarheid
~ onderliggende

crypto
Standaardisatie

Privacy &

confidentialiteit
; Paradigmashift

Sleutelbeheer,
Y end-point protection =

Wisselkoersen

=> Veel onderzoek om dezetdagingen aan te pakken -



Conclusies

Enorme hype overoptimisme?

w Uitdagingen (schaalbaarheid, sleutelbeheer, etc.)

wl SO A& Yz23astael YSG of20
aanpak

w Technologie evolueert snel

Explosie van initiatieven

- | wWeinig volwassen applicaties
w Vaak weinig technische details (lijken in de kast?)

=~ Applicaties

| wFinanciéle transacties, recokeeping transfer activa &
data transfer

J | wVerschillende blockchain platformen
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Bitcoin

Blockchain 1.0

Blockchain 2.0
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Bitcoin

Blockchain 1.0

Blockchain 2.0
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Traditioneel Contract

Contractafgedwongen door wetgeving (bindend

Mogelijks vertrouwde autoriteit vereist

66



Smart Contract

rkelij Id 1ets

-
I

I ﬂ

T2 e

CJede

Contractafgedwongen door technologie Sneller &

Geen vertrouwde autoriteit nodig efficiénter




Pray4Prey

Julia Altenried, Stefan Héller
The one and only blockchain aguarium

Voorbeelden

http://dapps.ethercasts.com/

Veiling

AuctionHouse

Doug Petkanics, Eric Tang
Auction platform for non-fungible
on-chain assets.

Proof of Identity

Oraclize
Cnchain identity verification via your
Estonina Digi-ID

Crowdfunding

The Rudimental

Troy Murray
Equity Crowdfunding Platform for Artists

9 @ MIT G ']‘i' e @ 6
Live Verkiezin ge nlﬂromtype 2017-02-10 Working ldentiteit 7 Demo 2016-09-16
AnonymousVoting EthPassport Smart ldentity Consulteum
Patrick McCorry Michael Dela Cuesta Tyler Welmans Vincent Muthee

Decentralised e-voting with maximurmm
voter privacy.

@ Open Sourc €3

Decentralized Traveler

@ MITC)

MWext generation digital identity for the
new digital economy

Q Apache 20

Decentralized Consultancy Platform

Working Prototype 2017-02-27 Concept 2017-02-26 Working Prototype 2017-02-26 Work In Progress 2017-02-23
.
BlockCapsule Pass DAO Decibel.LIVE Flight Delay Insurance
BlockCapsule Developers Frederic Decibel.LIVE Etherisc GmbH
Time Capsule on Blockchain A DAOD for decentralized services MNoise monitoring and compensation Get instant payout in case your flight is
late.
o wdzA YS AYUSNLINBuUlF GAS I @ &
tbdQ

Work In Progress

Elke set van regels/afspraken tussen twee of mgmrtijen

 Prototype 2017-02-20




Smart Contracts

Meer mogelijkheden

w Meer flexibiliteit voor blockchain 1.0 toepassingen
wNieuwe toepassingen

Veiling
wBod plaatse® Geld onmiddellijk naar smart contrac

wOverboderP Smart contract betaalt je terug
wEinde veilin@ Bedrag hoogste bieder naar verkope

Een aantal nieuwe uitdagingen
|wZie later




Smart ContractsBlockchain 2.0)

end(...)

Er) 20 N
Charlie Contract{
functiond A R6 0 E
functionS Y R0 0
HighestBid 10¢

HighestBidderAlice
BeneficiaryCharlie

}
bid(...), 2@ T

a

Bob

Uitvoering van contract gedistribueerd

Geld tijdelijk geblokkeerd door contract

Oproepen functies in contract via transactie

70



Events in Smart Contracts

end(...)

" 20 |
Charlie Contract{

| functiond A RO U

I bidEvent 10

"""""" functionS Y R0 0

HighestBid 10¢

}

—
XY
PR

), 1@

10e

HighestBidderAlice
BeneficiaryCharlie

bid(...), 2@ T

Bob

Oude events zichtbaa€harlie& Daveniet per se permanent online

71



Smart Contract Blockchalin

Block 51

Block 52 Block 53

__| Transactie type 1 Header
Contract creatie

contract c

Transactie type 2
Functie oproep

—

Transactie voor functieoproep bevat
- ld contract

- Naam functie
- Argumenten
- Bedrag

Block 54

Header

m|

72



EenConcreetSmart Contract

contract SimpleAuction

{
address public beneficiary;
uint  public auctionStart;
uint  public  biddingTime;

address public highestBidder;
uint  public  highestBid,

bool ended:;

event HighestBidIincreased( address bidder, uint amount);
event AuctionEnded( address winner, uint amount);

function  SimpleAuction( uint _biddingTime, address _beneficiary)
{

beneficiary = _beneficiary;

auctionStart = now;

biddingTime = _biddingTime;

Rttp://solidity.readthedocs.io/en/develop/solidityby-example.html



contract SimpleAuction

{

function  bid() payable
{
if (now > auctionStart + biddingTime) throw;
if (msg.value <= highestBid) throw;
if (highestBidder != 0) highestBidder.send(highestBid );

highestBidder = msg.sender;
highestBid = msg.value;
HighestBidincreased(msg.sender, msg.value);

}

function end() {
if (now <= auctionStart + biddingTime) throw;
if (ended) throw;

ended = true;
AuctionEnded(highestBidder, highestBid);
beneficiary.send(this.balance)

}

DisclaimerEen Ethereum exploit wordt genegeerd voor de eenvoud

Http://solidity.readthedocs.io/en/develop/soliditsby-example.html



Doe ditNOOI'K

proofs OnTmcynnﬁjrlﬁi
pRp ¥ndHc BhBueo

/[ Proof of Ownership contract o
: c56d58202PBaaX true
contract ProofOfOwnership { 17f8f6699a 48X %trﬂe
mapping( bytes32 =>bool ) proofs ; X

// calculate and storethe proof for a document
function notarize (string document){

var proof = sha256(document);

proofs [ proof ] = true ;

}

// check if adocumenthas been notarized

function  checkDocument(string document) returns ( bool ){
var proof = sha256(document);
return proofs [ proof |;

} documentvolledig bewaard in transactie op blockchain

Y blockchain snel zeer groot & bevat gevoelige data
Y Toch minder evident dan op eerste zicht lijkt

ONYalGAT G22NDSSEtR 2L aSYAYIINRS Ay y20SY6



_ ® Miner
MO0y fum] ] < ® Validating(full) node
) ~ Light node

Full nodes houden lokale kopie van contracttoestandadate

Elke full node voert lokaal dezelfde functieoproepen uit

Veiligheidsmechanismes zodat iedereen correcte versie




Ontwikkelomqgeving
Programmeertaal Solidity

contract

{

SimpleAuction

address public beneficiary;
uint  public auctionStart;
uint  public  biddingTime;

address public highestBidder;

uint  public  highestBid;
bool ended;

event HighestBidIincreased( addre
event AuctionEnded( address winn

_bi

function

{

SimpleAuction( uint

beneficiary = _beneficiary;
auctionStart = now;

GecompileerdeEthereum
byte code op blockchain

6060604052346100005760405161037c38C
37¢8339810160405280805182019190505C
3600060006101000a815481 7 3fffffffffffffffffff
fffffffffffff02 191690837 3ffffffrfffffriirrirrrrfff
ffff1602179055505b806001908051906020C
8054600181600116156101000203166002¢
600052602060002090601f0160209004810
01f106100b557805160ff191683800117855'
3565bh828001600101855582156100e35791
p828111156100e257825182559160200191
101906100c7565b5b50905061010891905k
11561010457600081600090555060010161
5b5090565b50505b505b6102608061011cE
6000f30060606040526000357c010000000(
0000000000000000000000000000000000C
00090046 3ffffffff16806341c0e1b514610049
)3461(

¢ dzNA y 3 O 2Bitddlihssripts). Alles wat te berekenen i
met een computer kan ook lﬁolldlty/ Ethereumbyte code

146100b4575b8051825260208311156100!:



Oracles VVoorbeelden

Vertrouwde exclusieve leverancier van reabrld data aan een smart contract
ol F dzi2NRAOGSAGSY =X

Electriciteitsmeters

w Meter plaats waardes gemeten consumptie geregeld o[
blockchain

w Contract berekent te betalen bedrag

w Indien niet betaald (via blockchain) enkel minimumleve
10 ampere.

Transport van goederen

w Slager bestelt vlees en transfereert geld naar Smart
Contract

w Sensor in koelwagen registreert frequent temperatuur o
blockchain

w Indien temperatuur steeds binnen aanvaardbare waarde
betaalt contract de leverancieZonietbetaalt het de slage

Elke update van smart contract dooracleresulteert in transactie op blockchain

/8



Voorbeelden

http://dapps.ethercasts.com/

&

AuctionHouse

Doug Petkanics, Eric Tang
Auction platform for non-fungible
on-chain assets.

(&) @ uro JK

Live 20170

Pray4Prey

Julia Altenried, Stefan Héller
The one and only blockchain aguarium

Working Prototype 2017-02-10

t}J
(8]
=

Proof of Identity

Oraclize
Cnchain identity verification via your
Estonina Digl-ID

¢

Working Prototype 2017-02-27

The Rudimental
Troy Murray

Equity Crowdfunding Platform for Artists

@0

Demo 2016-02-16

AnonymousVoting EtNPassport

Patrick McCorry Michael Dela Cuesta
Decentralised e-voting with maximurmm Decentralized Traveler
voter privacy.
@ Open Sourc §) G’ MIT €3

Working Prototype 2017-02-27 Concept 2017-02-26

Smart ldentity

Tyler Welmans
MWext generation digital identity for the
new digital economy

Anache 2 )

loT

Working Prot 2017-02-26

Consulteum

Vincent Muthee
Decentralized Consultancy Platform

Verzekering joi7-0222

Pass DAO

Frederic
A DAQ for decentralized services

BlockCapsule

BlockCapsule Developers
Time Capsule on Blockchain

(* ] @ ceo fE

Work In Progress 20017-02-22 Live 201 7-02-21

%
Decibel.LIVE

Decibel.LIVE
MNoise monitoring and compensation
settlernent based on Ethereum

a2

Working Prototype 2017-02-21

Flight Delay Insurance
Etherisc GmbH

Get instant payout in case your flight is
late.

Q thd$) f['

Working Prototype 2017-02-20




Enkele Blockchain Platformen

Unpermissioned
ledereen kan
blokken creéren . . ‘
Gedistribueerder
incentivesd.m.v. b / tCOI n 4
cryptogeld
Vaak resource
Intensive

Permissioned
blokcreatiedoor
geselecteerden %!:'Ré
(whitelist) .
Gecentraliseerde e MultiChain
Cryptogeld niet

vereist
Resource efficién

/" HYPERLEDGER

L7

Blockchain 1.0 Blockchain 2.0
Opslag Rekenkracht
op blockchain op blockchain



Voorbeelden binnen Overheid

PRIVACY

-‘ Studentenarbeid

wOp smart contract: #uur & #dagen gewerkt, verdieads

wWerkgever betaalt via smart contract dat deel doorsto
naar staat.

wLink studentouders vereist

Medische voorschriften

wVoorschriften op blockchain geplaatst

wContract dwingt correct gedrag af (vb. geen double
spending

” wDetails volgen dadelijk

Andere cases

'  > wMeer flexibiliteit voor Blockchain 1.0 cases
wAlle suggesties welkom!

81



Extra Uitdagingen

Confidentialiteit & Privacy
Allenodeszien contract variabelen en hun historie
=> Extra crypt&an eventueel helpen

Bugs
- Geenpatchingmogelijk, iedereen ziet byte code
- The DAO hack (*)

Interpretatie
- Code voor meeste mensen moeilijker te
Interpreteren dan menselijke taal

Verloren financiéle opportuniteiten
- Geld wordt door smart contract geblokkeerd
- Niet bruikbaar voor andere investeringen

* https://www.smalsresearch.be/smastontractsautonomecode-op-een-blockchain/



Conclusies

Wat?
Set van regels tussen verschillende partijen
afgedwongen zonder vertrouwde autoriteit

Youngpotential

w Disruptief/ hype / onvolwassen => experimenteer
w Evolueert snel
w Meer mogelijkheden

) Een concrete applicatie bouwen
| Kan minder evident zijn dan het lijkt




Blockchain 1.0

Blockchain 2.0

Bitcoin

SmartContracts

*\‘g

v

Smals

ICT for society




- . v Smals

ICT for society

Voorschriften

op een Blockchain
»

Waarom deze case”?
- Geen expliciete vraag vanuit RIZIV
- Leek interessante case om mee te experimenter

_ﬁr‘



VerwerkingMedische Voorschriften

i

Apotheker

Arts

INAMI L {J[L
RIZIV Mutualiteit Tariferings
dienst
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Tariferingsdienst

l ) | b, | » l Y, l b
» > > » »
\ \
£ £ £ y. £
B B K _E K

Apotheker Apotheker Apotheker Apotheker ApotHeker

e P ey

Verzamel, verifieer
en forward
voorschriften

Mutualiteit Mutualiteit Mutualiteit
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Tariferingsdienst

Apotheker Apotheker Apotheker Apotheker Apotheker

A
\ 7 \E €

Tariferings Tariferings
dienst dienst

T
> 2

Mutualiteit Mutualiteit Mutualiteit 33




VerwerkingMedische Voorschriften

o/
ooooo

Arts Patient Apotheker

5 .a

y.

==| <> ~
b= —
=H~— [% ~——
INAMI . :
RIZIV Mutualiteit Tariferings
dienst
Verwerking voorschriften zodat
—— Show on smartphone ledereen info voor terugbetaling

———> Traditional money transfer
------ > Physicatelivery

Reattime analyse RIZIV
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VerwerkingMedische Voorschriften

B

r
720N
gt/

Mutualiteit

Tariferings
dienst

===egp Show on smartphone

Complexe
——> Traditional money transfer informatiestromen

______ > Physicatelivery
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VerwerkingMedische Voorschriften

OEAD)

clasleses

;&rts Patient Apotheker

Mutualiteit

Tariferings
dienst

===gp Show on smartphone Alle andere communicatie via blockchain
———> Traditional money transfer;

______ > Physicatelivery

Privacy & confidentialiteit bedrijfsgegevens gegarandee




Voorschriften op een Blockchain

Voorschrift >
Apotheker
|
Medicijn é 1b
Geldig vanaf [ fill) ] [confirm() -
Verlaagd remgeld@ ! /!
S
|
Apotheker & \
Afgeleverd @
Tariferingsdienst &/
Tariferings
—_— Oproep contractfunctie :_ ___________ Clle—n—s S 10b
-—— Observatie event
NS Directe communicatie

function()] Contractfunctie
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