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Moderne cryptografie

» Sinds intrede computer (Jaren 1970)

» Open algoritmes, geheime sleutels

» Veiligheid gebaseerd op assumpties

» Meer dan geheim houden van communicatie

CRYPTONERKPAARDEN

Encryptie Digitale handtekeningen
DESAES, EIGamaRSAX RSA, DSA, Schnofr,

Authenticatie Hashing
SSH /1 !ts X MDS5, RipeMD SHAL, SHA2, SHA3

Key exchange Message authentication cods
Diffiecl St £ YI y X lal /3 X




Crypto assumpties & kwantumcomputers
\V
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Moore’s Law — The number of transistors on integrated circuit chips (1971-2018)

Moore's law describes the empirical regularity that the number of transistors on integrated circuits doubles approximately every two years.

Wet van Moore

OurWorld
in Data

This advancement is important as other aspects of technological progress — such as processing speed or the price of electronic products — are
linked to Moore's law.
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Extrapolatie

Aantaltransistors op
een chipverdubbelt
elke x (12, 18, 24)
maand

Verwachting: Wet van
Moore zal ophouden
omstreeks 2025

Bots met wetten van de
Newtoniaanse fysica

Krachtigere klassieke
computers wordt meer
en meer een uitdaging

Naar ander paradigma
Gebaseerd op
Kwantumfysica?
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Klassieke computer Kwantumcomputer
Bit met waarde 0 Bit met waarde 1 Qubit Qubit
1 0 1 0 1
Meting Meting Meting Meting
Of
0 1 0 1
Waardeliat al vast (Sub)atomair| | Waarde onbepaaldl Meting vernietigt
Elektrische J Meting geenimpact WRS St (|3 GiQesmadnd)dot | | kwantumtoestand:
) van voor de : .
lading : op toestand bit Foton, op moment van Het mogelijke wordt
meting .
elektron) meting een concretevaarde
\‘.‘, Smals
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Polarisatie van fotonen — Zonnebrilexperiment

polarizer
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Verstrengeling (entanglement)
N

10

Gelijke superpositie

Qubit

Qubit

Tegengestelde superpositie

Qubit

Qubit

Correlatie tussen metinge
van verwante deeltjes

N

Meting ene qubit volstaat
om resultaat andere te
kennen

Onafhankelijk van
onderlinge afstand qubits

0T

bSsli2y Al Hy

Verstrengeling van meer
dan 2 qubits kan ook

5
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Superpositie

Waarde is onbepaald tot op het
moment van meting

U

Op moment meting van ene qubit wordt waarde andere qubit bepaald

—

Soort

Verstrengeling (entanglement)

Verstrengeling

Meting ene qubit heeft impact of

uitkomst meting andere qubit

s

connecti e,

onaf hanke

Sukhafte Fernwirkung!
(Spookachtigeverking
op afstand!)

Met hoge waarschijnlijkheid
bevestigd door experimenten
(vb. Bell test experiments)
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Kwantumberekeningen

Bouwstenen voor berekeningen: Logische poorten

U

Kwantumcomputer
Kwantum logische poorten
Pauli- = | I RIF YI NRZX

Klassieke computer

Logische poorten
l'b52 bh¢x hwz

X Quantuminstruction sets
Omzetten algoritmes naar instructies voor kwantumprocessor
vb. Quil, OpenQASM

X Quantumsoftware developmentkits

Toolsom] ¢ yidzy LINRPINI YYIFIQa (S ONEBS

vb. Qiskit, ProjectQ, Forest
Vaak uitbreidingen op bestaande programmeertalen

X Quantum programminglanguages
Quantum Computation Languag@CL), Q#, @nguage

EIRHHEHTEZ S

IBM Hello quantum app



De kracht van kwantumberekeningen

N

Misvatting

AKwant umc ozallenwalie roldemen kunnen
oplossen die moeilijk (of zelfs onmogelijk) zijn voor
klassieke computers. 0

Correcter

X Beperkte, maar zeer interessante, categorie van
problemen waar kwantumcomputers in excelleren

x Daaronder problemen die moeilijk moeten blijven
om moderne cryptografie veilig te houden

Wapenwedloop

X Investeringen van grootmachten zoals Duitsland,
China en VS in de techologie

x 2019: 88 miljard dollar wereldwijd (quantum tech)
x Groei van 29%/jaar tot 2026




Kwantum- Vs. klassieke computer - Conclusie

Kwantumcomputers

X Steunen op weinig intuitieve principes zoals
verstrengeling en superpositie

x Hebben Qubitg (sub)atomaire deeltjes /
golvenc als kleinste opslagn rekeneenheid

x Berekening gebeuren op fundamenteel andere
wijze dan bij klassieke computers

"Hoeveel keer sneller
[kwantumcomputers  zullen
zijn] is echter nog koffiedik
kijken Misschien 10 keer,
misschienl00 keer Sommigen
hebben het zelfs over 100
miljoenkeersnellera

Koen Bertels

x Zijn¢ op papierg krachtig voor een beperkte Belgische professor aan de TU Delft
groep van problemen Hoofd Quantum Computer Architectures Lab TU Delft
Q Smals
ICT for soclety
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Google claimt guantum supremacy (kwantumsuperioriteit)

23 October 2019 | Article

Google Quantumsupremacy using a programmable nal r e
superconducting processor J '

" - —— ol B w

- | | \‘.‘, Smals
ICT for soclety
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Google claimt guantum supremacy (kwantumsuperioriteit)

23 October 2019 | Article

Google

Quantum supremacy
Kwantumcomputer kan probleem oplossen da
in de praktijkonmogelijkis voor een klassieke

computer.
Eén,in de praktijknutteloos probleem, volstaat!

JohnPreskill, 2012

Quantumsupremacyusingaprogrammable pOZILBI(®
superconducting processor

International journal of science

Het probleem
Generen willekeuriggekozen getallen volgens een zeer specifieke
distributie op het lijf geschreven van kwantumcomputers

De claim
0Onze Sycamore kwantumcomputer doet in 200 seconden waar
een klassieke computer 10 000 jaar voor nodig heeft.

De reactie

- IBM
dConservatief geschat kan dit 2,5 dagemmet een klassieke
computer, bovendiemet een veel hogemneauwkeurigheid

- KoenBertels
Hoofd Quantum Computer Architecturéab, TU Delft

OSimpelweg niet waar v Eﬁlﬁ.'..ﬁ



Google claimt guantum supremacy (kwantumsuperioriteit)

23 October 2019 | Article

Go gle Quantum supremacy using a programmable Ilatq;'e
superconducting processor ,

Quantum supremacy

Kwantumcomputer kan probleem oplossen da

in de praktijkonmogelijkis voor een klassieke _
computer. Conclusie

Eén,in de praktijk nutteloos probleem, volstaat! x Geen guantum supremacy

x Hoogstens quantum advantage
x Qok dat is betwistbaar
X

JohnPreskill, 2012

Blijft sterke prestatie van Google
Quantum advantage

Kwantumcomputer kan probleem sneller
oplossen dan een klassieke computer

\ ¥ 4 Smals
ICT for soclety
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Historiek & State of the art
N

1e helft 20e eeuw 19801982 1998
Ontwikkeling ldee kwantumcomputer Eerste kwantumcomputer
Kwantummechanica (Benioff, Feynman, Manin) 2 qubits
@ ® ® ---
11/2017 3/2018 7/2019 9/2020
IBMQ 20 Tokyo GoogleBristlecone Google Sycamore D-Wave Advantage
20 qubits 72 qubits 54 qubits (53 effectief) 5000qubits
- - @ -0 @ @ @ @ @ >
1/2017 12/2017 11/2018 10/2019
D-Wave 2000Q  Rigettil9QAcorn Rigettil6QAspenl IBMQ53
2048qubits 19 qubits 16 qubits 53 qubits

Vv Smals

o . e ICT for soclety
19 Voor uitgebreidere timelinéttps:// en.wikipedia.org/wiki/List of guantum_processors



https://en.wikipedia.org/wiki/List_of_quantum_processors

Adiabatische kwantumcomputers
\V

Kenmerken
X Vereist minder verstengeling

x Maar wel meer qubits

x Qorspronkelijk gericht op
optimalisatievraagstukken

X Theoretisch zelfde mogelijkheden als
universele kwantumcomputer

x Machines worden verkocht
Nog geen quantum advantage

Nu voor slechts

$ 15 000 000

~ Smals
V ICT for soclety
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Meer qubits # meer rekenkra

Type kwantumcomputer (principe)

Universele (Rigetti, Google, IBM) Ruis / nauwkeurigheid
Adiabatische (BWave)

M L. a LINBETSQBEuNoluRS (S NI
M +SNEBSTt A 21 Ssfrijwrinististee8sdrantpargni aber inner workingsspecs

\ ¥ 4 Smals
ICT for soclety
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Een kwantumcomputer bouwen

Waarom is het bouwen van een kwantumcomputer zo complex?

|solatie Foutencorrectie Schaalbaarheid Topologie

\ ¥ 4 Smals
ICT for soclety
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Uitdaging 1: Isolatie

Interferentie

X Qubits enorm gevoelig voor interferentie buitenaf

x Temperaturen dichtegenabsolutenulpunt (273,15 O
x Afgeschermd vatrillingen, licht &magnetischestraling

Decoherence time
x Nooit volledig vrij van interferentie
x Uitdaging: voldoende lang coherent houden kwantumtoestant

X Googles Sycamoréenden of honderdsten van een
microseconde

Evolutie

X Veel vooruitgang geboekt voorbijajen
x Tochfouten wellicht onvermijdelijk

v Smals

ICT for soclety




Uitdaging 2: Foutencorrectie

N
Evolutie
Fouten wellicht onvermijdelij ket Ul S EiuEtilis
Meerdere fysieke qubits vormen samen 1 logische qubit x Theoretisch mogelijk
x Nog geen experimenten
(in de praktijk mogelijk?)
Logische qubits :
(Exact) ¢ ® ® \ereisten
Meer fouten bij fysieke qubits —
meer fysieke qubits per logische
° 6o ° o ° o Schattingen: 1000 tot 100 000
Fysieke qubits ©0 0 ©0 0 ©0 0 fysieke qubits per logische
“*Noi sy’ Vereist voldoende lange
( y')ee o0 o0 g
decoherence time (op zich al een

enorme uitdaging)
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# bits voor toestand

25

Uitdaging 3. Schaalbaarheid

Aantal bits voor beschrijving
toestand klassieke computer

1000000
900000
800000
700000
600000
500000
400000
300000
200000

# complexe getallen voor toestand

100000

0
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

# bits in computer

Complexiteit groeit lineair
Verdubbeling complexiteit bij verdubbeling aantal bits

Aantal complexe getallen voor beschrijving
toestand kwantum computer

2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

# qubits in computer

Verdubbeling groeit exponentieel
Complexiteit verdubbeld per extra qubit

Vb. 1000qubits

- C (ongeveermp 11 ) complexegetallen

- Er zijn minder subatomaimeeltjes in het
door ons gekendeniversum

Is

lety



Klassieke computer

- Operaties mogelijk op data (vb. in
RAM)

- Onafhankelijk van de onderlinge
positie van die data

Uitdaging 4. Topologie (layout) processor
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Een kwantumcomputer bouwen

Waarom is het bouwen van een kwantumcomputer zo complex?

De uitdagingen zijn astronomisch!

\ ¥ 4 Smals
ICT for soclety
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Kwantumcomputers (niet) in de praktijk: Conclusie

Vandaag

x Experimenten getuigen van enorme vooruitgang
x Beloftevolle initiatieven

x  Kwantumcomputersn kinderschoenen

X Luideclaims soms overtrokken

® o o > Ho
Binnen 5 a 10 jaar Binnen 20 a 30 jaar Nooit
? ? ?

Nieuwe inventieve benadering kan veel bdzGGA3T T

breken

deuren doen opengaan

; IET for soclety
28
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De crypto-apocalypse?
N

Impact kwantumcomputers op moderne cryptografie?

Symmetrische Cryptografische Publieke
cryptografie hashfuncties sleutelcryptografie

¢ Smals
ICT for soclety
30



Symmetrische cryptografie

N

Symmetrischevercijfering

3 Encryptie en decryptie met dezelfde sleutel
3 vb. DES (verouderd), AES

B g & 7
BB BB

31



Symmetrische cryptografie — Toy example

Kraken = vinden sleutel Zoekruimte
0 1 2 3| 4| 5 6 7

Toy klassieke computer

3 Sleutellengte =6bits256 bits

3 82=2 =64 mogelijke sleutels (= de zoekruimte)

3 Velligheid = 6 bit

3 Beste aanval is één na eén aflopen van de sleutels
3 Gemiddeld wordt sleutel gevonden na 32 pogingen

Toy kwantumcomputer
» Kwadratische versnelling:
Zoekruimte verkleint van 64 naglpt = 8
» Veiligheiddaalt tot 3bit, want8 =23
» Gemiddeld wordt sleutel gevonden na 4 pogingen

Toy maatregel 256512 bits
» Verdubbelen sleutellengte&&-Fnt2-bits
» 212 = 64 = 4096 mogelijke sleutels

» Zoekruimte voor kwantumcomputerst T oF¢®4 ,;, Smals

ICT for soclety
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Symmetrische cryptografie — Algoritme van Grover

Zoekruimte

Algoritme van Grovepp

o) 1 2 3 4 ) 6 7
kwantumcomputer

Aantal vereiste LOGISCHE qubits
» AES128: 2953,

» AES192:4449

» AES256: 6681

» Verstrengeld

\‘.‘, Smals
ICT for soclety
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Symmetrische cryptografie - Conclusie
\V

Krachtige kwantumcomputers vormen geen bedreiging
voor symmetrische cryptografie

(Zorg wel voor voldoende lange sleutels)

\‘.‘, Smals
ICT for soclety
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Cryptografische hashfunctie

3 Integriteit
3 Zeer courant gebruikt (vb. elektronische handtekeningen, bestanden, blockchain)
3 Vb. SHA1, SHA2, RIAE

5e 50 6e 82 7f d5 50 ec 4e 08 8e e7 75 8f 34 b3
ab 823493d58998529748f0c6cl 70f33c

5f 3b fa 41 9¢ 63 be 2a 3a 09 ad bd 06 30 c5 1f
64 5e b0 3a ba fc d5 f2 ad 39 63 7a 30 6b 41 77

Gl St t 2 @im 357 3t & B2 20 13 OB OkB B 38 89
| a0 3b foel 88 BB 4 & ¥4 Exréd 1a

Fixedlength output Collision resistant

35



Cryptografische hashfunctie

Collision attack
» Vinden van twee inputs die resulteren in dezelfde output

»:22NJ {I!m aftlF3RS 120y FIyglt ayeiaarkdagenparadox

l I I I

Klassieke computer S09/ f,/ﬁ ]
» Output van 256 bit levert een veiligheid op van 128 bit Q0.8

Grote kans op botsing (collision) #ig  =2128pogingen g 82 i i
» Cfr. Verjaardagenparadox >.05

—= 04 | .
Kwantumcomputer 203/ ]
» Algoritme van Grover g 0.2
» Veiligheid daalt Lo1 s
_ 0 _.-"rlr\ 23 | ! \ | ! | |
vanvg =21 0 10 20 30 40 50 60 70 80 90 100

tot V¢ = Z5F 10%6(Onveilig) Number of people

Maatregel ByRajkiranCC BSA 3.0,
> Uitvoerlengte X 1,58 pC 38mj)its W :2128) https://commons.wikimedia.org/w/index.php?curid=10784025
» Valt mee! \‘.‘, Smals

ICT for soclety
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Cryptografische hashfuncties - Conclusie

Krachtige kwantumcomputers vormen geen bedreiging
voor cryptografische hashfuncties

(Zorg wel voor voldoende lange uitvoer)

\‘.‘, Smals
ICT for soclety
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Publieke sleutelcryptografie
\V

Publieke sleutel encryptie

3 Confidentialiteit
3 Encryptie en decryptie met verschillende sleutel

3 Vb. RSA, ElIGamal
%iv

Q @ a:%;ub = a
E ub =N i @ _iy_>@

Digitale handtekeningen
3 Integriteit, authenticiteit

3 Vh. RSA, DSA, ECDSA

3 Vb.BE elD

Q @ ﬁpdriv @‘ a Q:@ub
B -5'->‘ — @ —%-'?“-b-z» OK

33 OO0k o.a. authenticatie (vb. BE elR)opzetten veilige kanalen



Publieke sleutelcryptografie — Getallen factoriseren in priemgetallen

Priemgetal
Natuurlijk getal enketleelbaar door 1 eaichzelf
Vb. 2, 3,5,7,11, 13, 17, 19, 23,

Getal factoriseren

Ontbinden in priemfactoren
vb. 12 =2*3

RSA aanname

Er bestaatgeen efficiént algoritme om een getal
dat het product is van twee grote priemgetallen,
te factoriseren In de praktik onhaalbaar
wanneervoldoendegrote priemgetallengekozen

Krachtige kwantumcomputers
zouden ditwel efficiént kunnen!

N

Voorbeeld
RSA250 (829 bits) gepubliceerd in 1991

214032465024074496126442307283933356300861
471514475501779775492088141802344714013664
334551909580467961099285187247091458768739
626192155736304/7/45477052080511905649310668
769159001975940569345745223058932597669747
1681738069364894699871578494975937497937

641352894 /770715802/7/87901901705773890848250
147429434472081168596320245323446302386235
98752668347708737661925585694639798853367
X
333720275949781565562260106053551142279407
603447675546667845209870238417292100370802
57448673296881877565718986258036932062711

Werd in februari 2020 door klassieke
computersgefactoriseerd
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Publieke sleutelcryptografie - Algoritme van Shor

Algoritme van Shor (1994)

- Kwantumalgoritme om getallen te factoriseren (RSA)
- Ook toepasbaar op moderne cryptografie gebaseerd op
elliptische krommen (EC)

_ Logischegubits Fysieke qubits

RSA-2048 4096 20 miljoen
(112 bit security) (8 uur, studie uit 2019)
S, 1300 tot 1600 (1) ?

(112 bit security)

RSA2048 (2048 bits)
2519590847565789349402718324004839
7142928212620403202777713783604366
2070759555626401852588078440691829
4124951508218929855914917618450280
8912007284499268739280728777673597
1834727026189637501497182469116507
1337985909570009733045974880842840
9742910064245869181719511874612151
7265463228221686998754918242243363
5908514186546204357679842338718477
4792073993423658482382428119816381
1067481045166037730605620161967625
3384414360383390441495263443219011
5754445417842402092461651572335077
0774981712577246796292638635637328
1215483143816789988504044536402352
8195137863656439121201039712282212
20357
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Publieke sleutelcryptografie — Algoritme van Shor

Grootste RSA getal gefactoriseerd door
klassieke computer

RSA250 (829 bhits)
214032465024074496126442307283933356
300861471514475501779775492088141802
344714013664334551909580467961099285
187247091458768739626192155736304745
477052080511905649310668769159001975
940569345745223058932597669747168173

8069364894699871578494975937497937
(in 2020,2700 coreyears)

Grootste RSA getal gefactoriseerd
met algoritme Shor door kwa

21
(in 2012

DisclaimerKwantumcomputers factoriseerden reeds grotere, zeer speci

gekozen getallen zonder het algoritme van Shor.

RSA2048 (2048 bits)
2519590847565789349402718324004839
7142928212620403202777713783604366
2070759555626401852588078440691829
4124951508218929855914917618450280
8912007284499268739280728777673597
1834727026189637501497182469116507
1337985909570009733045974880842840
9742910064245869181719511874612151
7265463228221686998754918242243363
5908514186546204357679842338718477
4792073993423658482382428119816381
1067481045166037730605620161967625
3384414360383390441495263443219011
5754445417842402092461651572335077
0774981712577246796292638635637328
1215483143816789988504044536402352
8195137863656439121201039712282212
20357



Publieke sleutelcryptografie - Conclusie

N

Krachtige kwantumcomputers met miljoenen fysieke qubits
vormen een bedreiging voor publieke sleutelcryptografie

(Maar daar zijn we nog lang niet)

\‘;y Smals
ICT for soclety

42



43

De crypto-apocalypse? - Conclusie

Impact kwantumcomputers op moderne cryptografie

Symmetrische Cryptografische Publieke
cryptografie hashfuncties sleutelcryptografie

Kwantumdreiging Algoritme van Grover  Algoritme van Grover Algoritme van Shor
Aantal Qubits Enkele duizenden logische = enkele miljoenen fysieke qubits
if?
AT Sleutellengte x 2 Uitvoerlengte x 1,5 _
Impactefficiéntie 25% meer tijd vereist (* Nihil (*) Mogelijks beter dan EC
crypto

(*) Resultaat testen uitgevoerd op Thinkpad laptop with core i5 processor
< Smals
ICT for soclety
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Kwantum- Vs. klassieke computer
Kwantumcomputers (niet) in de praktijk
De crypto-apocalypse?
Kwantumresistente cryptografie

Conclusies



Kwantumresistente cryptografie — NIST standaardisatieprocedure

Twee I_u Iken | | | National Institute of
Public-key Encryption and Key-establishment Algorithms Standards and Technology

Digital Signature Algorithms U.S. Department of Commerce

12/2016 11/2017 01/2019 07/2020 2021¢ 2022 ? 2027
Publicatie Einde Einde 1le ronde Einde 2e ronde Standaardisatie Standaardisatie
Callfor proposals Call forproposals 26 kandidaten 7 finalisten Uit finalisten Uit alternatieven
82 inzendingen Blijven over 8 alternatieven
o o—O @ @ @ @ >
12/2017
Start 1e ronde
69 kandidaten
weerhouden

Doorheen proceduraieuwe Algoritmesuit te voeren op Niet alles in NIST procedure

zwakheden ontdekt waardoor klassiekecomputer. Vb. Met QOS Meer gevanceerde
kandidaten afvielen (Quantum Opersafe) library cryptografische bouwblokken

\ ¥ 4 Smals
ICT for soclety
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Kwantumresistente cryptografie — NIST standaardisatieprocedure

COSIC

TESTIMONIALS

All you need is LUOV. LUOQV is the only force capable of
’ transforming an enemy into a friend.

- Martin Luther King Jr.

-J. Lennon

There is nothing betteror | would do anything for
more necessary than LUOV. LUOV.
- Saint John of The Cross - Meat Loaf
SABER L ONG7
Public-key Encryption and Key- DigfiaNgignature Algorithms Do not pity the dead, Harry. Pity those who live without LUOV.
egtalplishment Algorithms - Albus Dumbeldore.

46

=

Behoort tot devgroep
G | o0 A&EBR ONE
(grootste groep

inzendingen & finalisten)

NIST

Gt I NI ¥ess of BBV were significandiifected [by
LI 23N FAGKAE GeLIS 2F Faal O 6¢

G ¢ 2t to be incorporated intoa G I Y Rl NR €

{.‘, Smals
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Crypto assumpties & kwantumcomputers
\V

HEDENDAAGSERYPTOGRAFIE

Crypto

Crypto

Crypto Crypto

Mogelijkheden: bouwblok [ bouwblok

bouwblok

bouwblok

KWANTUMRESISTENTRYPTOGRAFIE

Crypto Crypto Crypto

Crypto

Mogelijkheden: bouwblok

bouwblok | bouwblok @ bouwblok

v Smals
ICT for soclety
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Kwantumresistente cryptografie — NSA

2015

x RSA en EC voor informatie tot niveau-sgxret

x Indien je nog niet overgeschakeld bent van RSA naar
EC, wacht je beter op kwantumresistente standaard

x Kans dat vreemde mogendheid op termijn over
kwantumcomputer beschikt, wordt ernstig genomen

2020

x Kwantumresistenteryptografie essentieafoor
verdedigingvan denatie.

x Vertrouwen in latticebased cryptografie (en hash
based signatures)

AUNT or t thergrowth lofyelliptic
curve use has bumped up against
the fact of continued progress in the
research on quantum computing,
which has made it clear that elliptic
curve cryptography is not the long
term solution many once hoped it
would be.o

IAD, defensieve tak NSA, 2015



Kwantumresistente cryptografie — Conclusie

Migratie
x NIST standaardisatieprocedure loopt
| x Wacht standaardisatieprocedure af

x Daarna ev. geleidelijk migreren

x Urgentie hangt af van risicoinschatting

Cryptoagility

x Qverzicht: welke cryptografische
bouwblokken en sleutels waar (en waaronp)
toegepast

x Systemen voldoendgexibelbouwen om

vervangercryptografische bouwblokken te

vergemakkelijken

Q Smals
ICT for soclety
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Conclusie

Kwantumcomputers steunetop principes uit
kwantumfysica (verstrengeling superpositie)

Bouw kwantumcomputerggigantisch complex
(Isolatie, foutencorrectie, schaalbaarheidppologie)
Nog in kinderschoenen

Langere symmetrische sleutels en hasitvoer
Een paar miljoen fysieke qubits vereist om publieke
sleutelcryprografie te kraken- Al t er nat i

De NIST standaardistieprocedure loopt

Agenda

Kwantum Vs. klassieke computer
Kwantumcomputers (niet) in de praktijk
Decrypto-apocalypsé

Kwantumresistente cryptografie
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Kwantumcomputers & cryptografie

Kwantumcomputers, hun impact op moderne
cryptografie en de zoektocht naar kwantumresistentie

Kristof Verslype, PhD

PRIMEUR
Rapport " Kwant

& Cryptografie

http://www.smalsresearch.be/download/research
_reports/Reportkwantumen-crypto.pdf
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Blogposts

N

Kwantumcomputers & cryptografie deel 2:
Kwantum (niet) in de praktijk

Posted on 08/04/2020 by Kristof Verslype

Welkom in het 2e deel van de reeks

kwantumcomputers & cryptografie. \We gaan in op de
huidige stand van zaken in kwantumcomputerland en
schijnen licht op vragen zoals: “Hoe ver staan we met

Continue reading —

Posted in Security | Tagged cryptography, physics, quantum computing | 1
Reply

Kwantumcomputers & cryptografie deel 3:
De Crypto-apocalypse?

Posted on 19/05/2020 by Kristof Verslype

Welke impact zullen kwantumcomputers hebben op
onze moderne cryptografie, die levensnoodzakelijk is
in onze samenleving? Deze blogpost bespreekt de
impact op symmetrische encryptie, op cryptografische
hashfuncties en op publieke sleutelcryptografie. Impact
op symmetrische encryptie Bij symmeitrische encryptie

gebeurt encryptie en ... Continue reading —

Posted in Security | Tagged cryptography, quantum computing, Security |
Leave a reply

de bouw van kwantumcomputers?”, “Hoe moeilijk is ...

Kwantumcomputers & cryptografie deel 1:

Kwantum- Vs. klassieke computer
Posted on 25/02/2020 by Kristof Verslype

Het tijdperk van de kwantumcomputers lijkt snel
dichterbij te komen. Dergelijke computers zouden een
mokerslag geven aan de hedendaagse cryptografie.
Bedrjven claimen revolutionaire doorbraken.
Grootmachten investeren miljarden waardoor het zelfs
wat doet denken aan een wapenwedloop. De
dominantie van de ... Continue reading —

Posted in Security | Tagged cryptography, physics, quantum computing |
Leave a reply

Kwantumcomputers & cryptografie deel 4:

Kwantumresistentie
Posted on 01/09/2020 by Kristof Verslype

Het vorige deel van de reeks kwantumcomputers &
cryptografie ging in op de bedreiging die krachtige
kwantumcomputers op termijn kunnen vormen voor de
moderne publieke sleutelcryptografie. Dit vierde en
laatste deel bespreekt hoe we ons daartegen kunnen
wapenen met behulp ... Continue reading —

Posted in Security | Tagged cryptography, quantum computing, Security |

Leave a reply ? SI'T'IE Is

ICT for soclety
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